
سرریز بافر
از ویکی پدیا، دانشنامهٔ آزاد

در امنیت کامپیوتر و برنامه نویسی، سرریز بافر، یا تاخت و تاز کردن بافر، یک استثنا است که در آن برنامه، هنگامی که در
حال نوشتن داده ها به بافر است، از مرز بافر تخطی می کند و باعث رونویسی حافظه مجاور می شود. این یک مورد خاص

از نقض ایمنی حافظه است.

سرریزهای بافر توسط ورودی طراحی شده اند که برای اجرای کد، یا راه عمل برنامه را تغییر می دهند، باعث شده است.
این امر ممکن است در رفتار نامنظم، از جمله خطاهای دسترسی به حافظه، نتایج نادرست، تصادف، یا نقض امنیت
سیستم منجر شود. بنابراین، آن ها اساس بسیاری از آسیب پذیری های نرم افزار است و می تواند مخرب مورد سوء استفاده

قرار بگیرند.

زبان های برنامه نویسی که معمولاً با سرریزهای بافر همراه هستند، عبارتند از C و  + + C، ساخته شده است، در حفاظت
در برابر دسترسی یا جای نوشتن داده ها در هر بخشی از حافظه و انجام به طور خودکار نیست بررسی کنید که داده ها به

آرایه (ساخته شده در نوع بافر) داخل مرزهای آن آرایه نوشته شده است.

سرریز بافر هنگامی رخ می دهد که داده ها نوشته شده به یک بافر، با توجه به مرزهای کافی بررسی، فساد مقادیر داده در
حافظه آدرس مجاور به بافر اختصاص داده است. شایع ترین این زمانی اتفاق می افتد که کپی کردن رشته از کاراکترها از

یک بافر به دیگری است.
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محلی استفاده می کنند. یک پشته، حافظه ای به صورت LIFO است که ورود و خروج اطلاعات از یک طرف انجام
می گیرد. بنابراین آخرین شیئی که وارد پشته شده، اولین شیئی است که از آن خارج می شود. هر فرایند برای خود

پشته ای دارد که آرگومان های توابع و متغیرهای محلی در آن ذخیره می شوند و این پشته در بالاترین آدرس تصویر فرایند
در حافظه قرار دارد. وقتی که یک برنامه تابعی را فراخوانی می کند، یک �قاب پشته� جدید ایجاد می شود. این قاب
پشته علاوه بر اینکه دربرگیرنده آرگومان هایی است که به تابع ارسال شده اند، دربرگیرنده فضایی پویا برای متغیرهای
محلی تابع است. �اشاره گر پشته� ثباتی است که آدرس بالای پشته را نگهداری می کند. از آنجا که هر وقت مقدار جدیدی
وارد پشته می شود محتوای این ثبات هم تغییر می کند، در خیلی از موارد یک �اشاره گر قاب� هم وجود دارد که در
آغازی پشته قرار دارد تا بر اساس این اشاره گر بتوان به متغیرهای محلی راحت تر دسترسی پیدا کرد. اما مسئله ای که
باعث ایجاد سرریز بافر می شود این است که آدرس برگشت فراخوانی تابع هم در پشته ذخیره می شود و از آنجا که
سرریز شدن یک متغیر محلی می تواند باعث شود آدرس برگشت تابع در پشته بازنویسی شود، یک کاربر خرابکار قادر

خواهد بود هر کدی که می خواهد را اجرا کند.[۱]

در هنگام برنامه نویسی باید از این توابع استفاده نشود. این توابع بدون بررسی کردن حجم بافر آن ها را بازنویسی می کنند
که این مسئله می تواند دیگر مقادیر موجود در پشته مانند همان آدرس برگشت تابع را بازنویسی کند.

دلیلنام تابع

strcpy(char *dest, const char *src)سرریز شود dest ممکن است بافر

strcat(char *dest, const char *src).سرریز شود dest ممکن است بافر

getwd(char *buf).سرریز شود buf ممکن است بافر

gets(char *s)سرریز شود s ممکن است بافر

[vf]scanf(const char *format, ���)تمام آرگومان ها در معرض سرریز شدن قرار دارند

realpath(char *path, char resolved_path[]).سرریز شود path ممکن است بافر

[v]sprintf(char *str, const char *format, ���).سرریز شود str ممکن است بافر

جای تابع strcpy می توان از strncpy و به جای تابع strcat می توان از strncat استفاده کرد که این توابع با بررسی
حدود بافر مقصد باعث جلوگیری از وقوع سرریز بافر می شوند. همینطور تابع fgets هم برای ورودی و خروجی

استاندارد مناسب است.

کد زیر دارای یک اشکال است که باعث می شود سرریز بافر صورت پذیرد:

جلوگیری

نمونه

#include <stdio�h> 
 
void manipulate(char *buffer) { 
  char newbuffer[80]; 
  strcpy(newbuffer,buffer); 
} 
 
int main() { 
  char ch,buffer[4096]; 
  int i=0; 
 
  while ((buffer[i++] = getchar()) �= '\n') {}; 
 
  i=1; 
  manipulate(buffer); 
  i=2; 
printf("The value of i is :%d\n",i);
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آرایه newbuffer تنها ۸۰ بایت ظرفیت دارد و نمی تواند بیشتر از آن را در خود جای دهد. حالا اگر ما برنامه بالا را اجرا
کنیم و ۱۶۰ کاراکتر تایپ کنیم، آرایه سرریز شده و اطلاعات بعد از آرایه هم بازنویسی می شوند.

در نمونه زیر، یک برنامه تعریف شده دو داده که مجاور در حافظه: ۸-بایت بافر رشته ای، A، و یک عدد صحیح دو بایتی،
�B در آغاز، A دارای هیچ چیزی صفر بایت و B شامل شماره �۱۹۷۹ طول هر کاراکتر یک بایت است.

variable nameAB

value[null string]۱۹۷۹

hex value۰۰۰۰۰۰۰۰۰۰۰۰۰۰۰۰۰۷BB

در حال حاضر، برنامه اقدام به ذخیره سازی رشته تهی پایان "بیش از حد" در بافر�A با شکست چک کردن طول رشته، آن
:B را رونویسی مقدار

variable nameAB

value'e''x''c''e''s''s''i''v'۲۵۸۵۶

hex۶۵۷۸۶۳۶۵۷۳۷۳۶۹۷۶۶۵۰۰

با وجودی که برنامه نویس قصد ندارد برای تغییر B در مقدار B در حال حاضر تعداد شکل گرفته از بخشی از رشته
کاراکتر جایگزین می شود. در این نمونه، بر روی یک سیستم big-endian است که با استفاده از ASCII، "E" به دنبال
یک بایت صفر تبدیل شدن به تعداد ۲۵۲۵۶ است. اگر B تنها متغیر قلم دوم از اقلام داده های تعریف شده توسط برنامه
بود، نوشتن یک رشته طولانی که رفت و گذشته از B می تواند باعث خطا مانند گسل تقسیم بندی شود، فسخ این روند

بود.

تکنیک بهره برداری از آسیب پذیری سرریز بافر با توجه به نوع معماری، سیستم عامل و منطقه حافظه متفاوت است. به
عنوان نمونه، بهره برداری بر اساس هیپ (برای حافظه به صورت پویا اختصاص داده شده استفاده می شود)، بسیار

متفاوت از بهره برداری در پشته است.

کاربر تمایل به لحاظ فنی ممکن است سرریزهای بافر مبتنی بر پشته این برنامه برای دستکاری در یکی از راه های مختلفی
را به نفع خود بهره برداری کند:

با جای نوشتن یک متغیر محلی است که در نزدیکی بافر در حافظه در پشته به تغییر رفتار از برنامه ای که ممکن است
مهاجم بهره مند شوند

با جای نوشتن آدرس برگشت در قاب پشته. پس از بازده عملکرد، اجرا خواهد شد در آدرس برگشت، به عنوان مهاجم،
معمولاً پر از بافر ورودی کاربر را مشخص سر گرفته شود.

با جای نوشتن تابع یک اشاره گر، یا برنامه کنترل استثنا است که پس از آن اجرا شده است.

با استفاده از یک روش به نام "trampolining"، در صورتی که آدرس داده های کاربر را تأمین ناشناخته است، اما محل

  printf( The value of i is : %d\n ,i); 
  return 0; 
} 
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ل ین ر ربر ی رس ی ور ر p g م ب روش ی ز ب
در ثبت نام ذخیره می شود، و سپس آدرس برگشت، می تواند با آدرس شناسنده رونویسی است که باعث می شود که

اجرای حکم اعدام به پرش تأمین شده توسط کاربر داده است.

اگر محل در ثبت نام R ذخیره می شود، سپس پرش محل حاوی شناسنده برای مراجعه R، تماس R یا دستورالعمل مشابه،
اعدام از داده های کاربر عرضه می شود. محل opcodes مناسب، یا بایت در حافظه، می تواند در DLLها یا اجرایی خود

را در بر داشت.

با این حال آدرس شناسنده به طور معمول هر کاراکتر تهی نیست و محل این opcodesها می تواند در میان برنامه ها و
نسخه های سیستم عامل متفاوت باشد. پروژه Metasploit یک پایگاه داده های چنین opcodes مناسب است، هر چند

تنها افراد موجود در سیستم عامل ویندوز ذکر شده است.

سرریز بافر در منطقه پشته داده به عنوان یک سرریز پشته اشاره می شود و بهره برداری را به شیوه ای متفاوت از
سرریزهای مبتنی بر پشته انجام می دهد. حافظه پشته به صورت پویا توسط برنامه در زمان اجرا اختصاص داده شده و

به طور معمول شامل داده های برنامه می باشد.

استثمار با فساد این داده ها در روش های خاص باعث می شود برنامه را بازنویسی سازه های داخلی مانند اشاره گر لیست
پیوندی انجام می شود. روش سرریز پشته استاندارد، رونویسی پیوندی تخصیص حافظه های پویا (مانند داده های

meta malloc) و با استفاده از ارز اشاره گر منجر به بازنویسی برنامه اشاره گر تابع است.

دستکاری بافر رخ می دهد که قبل از آن خوانده می شود یا اعدام شده است، ممکن است منجر به شکست تلاش بهره برداری
شود. این دستکاری می تواند تهدید از بهره برداری، کاهش، اما ممکن است آن را غیرممکن سازد. دستکاری می تواند تبدیل به

بالا یا پایین تر مورد، حذف metacharacters و فیلترینگ از رشته های غیر الفبایی باشد.

با این حال، تکنیک ها یی برای دور زدن این فیلتر و دستکاری وجود داشته باشد ؛کد عدد و الفبایی، کدهای چند شکلی،
خود را تغییر کد و بازگشت به حملات-�libc از روش مشابه می تواند مورد استفاده قرار گیرد برای جلوگیری از شناسایی
توسط سیستم های تشخیص نفوذ است. در برخی موارد، از جمله که در آن کد را به یونیکد تبدیل شده، خطر از
آسیب پذیری شده اند تحریف توسط disclosers به عنوان انکار تنها از خدمات که در واقع اعدام از راه دور کد دلخواه،

امکان پذیر است.

در دنیای واقعی سوء استفاده های مختلف از چالش های است که باید بر طرف شود برای سوء استفاده به عمل قابل
اعتماد وجود دارد. این عوامل عبارتند از بایت های پوچ در آدرس ها، تنوع در محل شل کد، تفاوت میان محیط های مختلف

مقابله با اقدامات در عمل است.

NOP-سورتمه قدیمی ترین و روش به طور گسترده ای شناخته شده برای موفقیت بهره برداری از یک سرریز بافر

پشته است. راه حل این مشکل، پیدا کردن آدرس دقیق از بافر به طور مؤثر افزایش اندازه از منطقه هدف است.

برای انجام این بخش بسیار بزرگتر از پشته ها را با دستورالعمل دستگاه بدون عملیات خراب شده است. در پایان از
داده های مهاجم تأمین، پس از دستورالعمل های بدون عمل، دستورالعمل به انجام پرش نسبت به بافر که در آن شل کد
واقع شده است. این مجموعه ای از هیچ OPS به عنوان "NOP-سورتمه" می گویند چرا که اگر آدرس بازگشت با هر
آدرس در منطقه بدون عملیات بافر رونویسی است از آن خواهد شد "اسلاید" پایین بدون-OPS تا آن را به کد مخرب
واقعی پرش در پایان هدایت می شود. این روش نیاز به مهاجم که در پشته NOP-سورتمه است به جای استفاده ازشل کد

نسبتاً کوچک، آن را حدس زد.

هیپ، مبتنی بر بهره برداری

موانع استثمار

نکات بهره برداری

NOP روش سورتمه

https://fa.wikipedia.org/wiki/%D8%AD%DA%A9%D9%85_%D8%A7%D8%B9%D8%AF%D8%A7%D9%85
https://fa.wikipedia.org/wiki/%D9%85%D8%A7%DB%8C%DA%A9%D8%B1%D9%88%D8%B3%D8%A7%D9%81%D8%AA_%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2
https://fa.wikipedia.org/wiki/%D8%B3%D8%B1%D8%B1%DB%8C%D8%B2_%D9%BE%D8%B4%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D8%A7%D8%B4%D8%A7%D8%B1%D9%87_%DA%AF%D8%B1
https://fa.wikipedia.org/wiki/%D9%84%DB%8C%D8%B3%D8%AA_%D9%BE%DB%8C%D9%88%D9%86%D8%AF%DB%8C


از آنجا که از محبوبیت از این روش، بسیاری از فروشندگان سیستم های پیشگیری از نفوذ این الگوی دستورالعمل دستگاه
بدون عملیات در تلاش برای شناسایی شل کد در استفاده از جستجو می باشد. این مهم است توجه داشته باشید که
NOP-سورتمه لزوماً شامل دستورالعمل دستگاه تنها سنتی بدون عملیات، دستور العمل ها که ماشین حالت به یک نقطه که

در آن شل کد اجرا نمی شوند ومی تواند از سخت افزار مورد استفاده قرار می گیرد.

در نتیجه آن سورتمه روش معمول برای بهره برداری نویسندگان بدون عملیات با دستورالعمل که هیچ اثر واقعی در مورد
اعدام شل کد نوشتن تبدیل شده است.

http://www�freebsd�org/doc/en/books/developers-handbook/secure-bufferov�html ��

«https://fa�wikipedia�org/w/index�php?title=سرریز_بافر&oldid=32344457» برگرفته از

این صفحه آخرین بار در  ۱۲ ژوئن ۲۰۲۱ ساعت  ۱۸:۳۱ ویرایش شده است.

همهٔ نوشته ها تحت مجوز Creative Commons Attribution/Share-Alike در دسترس است؛ برای جزئیات بیشتر شرایط استفاده را

بخوانید.

ویکی پدیا® علامتی تجاری متعلق به سازمان غیرانتفاعی بنیاد ویکی مدیا است.
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