
جنگ سایبری در ایران

جنگ سایبری در ایران بخشی از راهبرد نظامی جنگ نرم کشور ایران است. این کشور که در زمینه جنگ سایبری هم مورد
حمله قرار گرفته و هم حمله کرده‌است،]۱[ در حال تبدیل شدن به یک قدرت نظامی در حوضه فضای مجازی است.]۲[

از نوامبر ۲۰۱۰ سازمانی زیر عنوان قرارگاه دفاع سایبری در ایران زیر نظر سازمان پدافند غیر عامل که خود یکی از
زیرشاخه‌های نیروهای مسلح جمهوری اسلامی ایران است، آغاز به کار نموده‌است.]۳[]۴[

طبق گزارشی در سال ۲۰۱۴ توسط کانون مطالعات امنیت ملی اسرائیل انجام شد، »ایران یکی از فعال‌ترین کنش‌گران عرصه
فضای سایبری در دنیاست«.]۵[ در سال ۲۰۱۳ یک ژنرال سپاه پاسداران انقلاب اسلامی اظهار داشت “ایران چهارمین ارتش

سایبری قدرتمند دنیا را داراست. ”]۶[

در ژوئن ۲۰۱۰ تأسیسات هسته‌ای ایران در نطنز توسط یک بدافزار به نام »استاکس‌نت« مورد حمله سایبری واقع شد.]۷[ طبق
گزارش‌ها، استاکس‌نت که با مشارکت آمریکا و اسرائیل طراحی شده بود،]۸[ نزدیک به ۱٬۰۰۰ گریزانه تأسیسات اتمی ایران را

نابود کرد. به گزارش بیزنس اینسایدر )Business Insider( »این کار سبب شد برنامه اتمی ایران ۲ سال عقب بیفتد.«]۹[
این ویروس رایانه‌ای طراحی شده بود تا نزدیک به ۶۰٬۰۰۰ رایانه را آلوده کند اما دولت ایران اظهار داشت که این ویروس

نتوانسته آسیب چندانی وارد کند. ایران به راه حلی برای مقابله با این ویروس دست یافت که این باعث بهتر شدن وضعیت

دفاع سایبری این کشور و پیشرفت آن شد.]۷[ اما تا کنون هیچ دولتی مسئولیت این حمله را عهده‌دار نشده‌است.]۹[گرچه
منابعی این حملات را به CIA, NSA و موساد مربوط می‌دانند.]۱۰[

پیشنهاد شده‌است که حمله سایبری علیه جمهوری اسلامی در این مقاله ادغام شود. )بحث(
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ترور

رسانه‌ها در اکتبر ۲۰۱۳ گزارش کردند که جسد پژمان بابایی که به عنوان »رئیس جنگ سایبری« خدمت کرده بود، در حالی
در کرج پیدا شد که چندین گلوله بدان برخورد کرده بود.]۱۱[

در حمله ای دیگر رسانه‌ها در ایران روز سه‌شنبه، چهارم آبان‌ماه ۱۴۰۰، از قطع توزیع بنزین در جایگاه‌های سوخت سراسر
کشور به‌دلیل آنچه »اختلال« در سامانه هوشمند سوخت عنوان شد، خبر دادند.
این حمله باعث تعطیلی پمپ بنزین‌ها در

تهران و دیگر شهرهای ایران و ایجاد صف‌های طولانی شد.

دولت ایران به سبب حمله‌های سایبری علیه ایالات متحده آمریکا، اسرائیل کشورهای عرب حاشیه خلیج فارس توسط

تحلیل‌گران محکوم شده‌است. اما همواره دولت ایران این حملات و نیز هک کردن حساب بانکی آمریکاییان را رد
نموده‌است.]۹[ مایکل جوزف گراس معتقد است مناقشه میان آمریکا و ایران در سال ۲۰۱۳ نخستین جنگ سایبری دنیا

بوده‌است.]۱۲[

ادوارد اسنودن با سندی که از آژانس امنیت ملی ایالات متحده آمریکا منتشر کرد، آشکار کرد که ایرانیان از حمله‌های
گسترده و پیچیده‌ای که آمریکایی‌ها علیه ایران صورت داده‌اند، درس‌های زیادی آموخته‌اند.]۱۳[

رخدادها

 اوت ۲۰۱۴: یک عضور رسمی نیروهای دفاعی اسرائیل به رسانه‌ها گفت که ایران حمله‌های مهمی علیه زیربناهای
اینترنت در اسرائیل صورت داده‌است.]۱۴[

 ۳۱ مارس ۲۰۱۵: هکرهای ایرانی، به احتمال هکرهای ارتش سایبری ایران موجب یک قطعی برق ۱۲ ساعته فجیع در
۴۴ استان از ۸۱ استان ترکیه، با سکنه بیش از ۴۰ میلیون تن شدند. استانبول و آنکارا نیز شامل این قطعی برق شدند.]۱۵[

ایران و عربستان

روز پنج‌شنبه مورخ ۶ خرداد ۹۵ یک هکر از عربستان سعودی]۱۶[ با نام داعش سایت مرکز آمار ایران را هک و از دسترس

خارج کرد.]۱۷[]۱۸[ چند ساعت بعد تیم‌های امنیتی ایرانی به حالت آماده باش درآمده و شروع به هک و نفوذ به سرورهای آنها
کردند. تیم‌هایی نظیر aHor4 و CRONYISM و Termint Security Team و iran cyber و the hacking مسولیت
حملات سنگین تکذیب سرویس و نفوذ را برعهده گرفتند. از جمله سایت‌هایی که مورد تهاجم از سمت ایران قرار گرفتند

وزارت آب عربستان و وزرات ورزش و جوانان این کشور بود. در این میان قرارگاه سایبری مالک اشتر با نظم دهی به این
حرکت اخبار مبنی بر هک شدن صفحات عربستان سعودی را گسترش داد. حدود دو روز حملات ادامه داشت]۱۹[

ایران و اسرائیل

حمله‌ها توسط ایران
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در مه ۲۰۲۰ فاکس نیوز گفت ایران در حمله سایبری ماه میلادی گذشته )آوریل( به تأسیسات آبی اسرائیل نقش داشته و این
کار را با نفوذ به سرورهای آمریکایی انجام داده‌است. اداره سایبری اسرائیل و مقامات شرکت آب و فاضلاب پیشتر در

بیانیه‌ای مشترک مدعی شده بودند که در حدفاصل ۲۴ تا ۲۵ آوریل )۵ و ۶ اردیبهشت(، حملات سایبری ناکامی علیه
زیرساخت‌های آبی انجام شده‌است.]۲۰[رئیس اداره ملی سایبری اسرائیل گفت که یک »حمله بزرگ« اینترنتی به تأسیسات

آبی کشور در ماه گذشته دفع شده‌است.]۲۱[ ایران این موضوع را تأیید نکرده‌است. روزنامه واشینگتن پست چاپ آمریکا در
گزارشی که روز دوشنبه ۲۹ اردیبهشت منتشر کرد به نقل از یک مقام دولت آمریکا و مقامات رسمی »یک دولت خارجی«

مدعی شد که اسرائیل علیه تأسیسات »بندر شهید رجایی ایران« حمله سایبری داشته‌است. واشینگتن پست گفت: این حمله

در واکنش به عملیات سایبری صورت گرفته از سوی ایران در ماه آوریل به »تأسیسات آب و فاضلاب اسرائیل« انجام
شده‌است. مدیرکل بنادر و دریانوردی هرمزگان گفت:: این اختلال از روز گذشته آغاز و با تلاش کارشناسان فنی شب گذشته

برطرف شد.]۲۲[ چندی بعد مجدداً حمله ای سایبری به اسرائیل انجام شد و یک رسانهٔ اسرائیلی در این زمینه گفت :در همان
ساعات اولیه آغاز تهاجم سایبری بسیار وسیع، هزاران پایگاه اطلاع‌رسانی اسرائیلی در فضای مجازی مورد تهاجم قرار

گرفته و بر روی بسیاری از آنها پیام آغاز شمارش معکوس پایان اسرائیل قرار داده شد و در ادامه هشدار داده شد که شمار

معکوس این پایان مدتهای زیادی است که آغاز شده‌است. به نوشته این پایگاه عبری زبان، در پی این حمله الکترونیکی،
مسئولین هزاران سایت اعلام کردند با مشکلات متعددی روبرو شده‌اند و حتی از ذخیره کردن دیتاهای خود نیز عاجز

شده‌اند. این مسئولین تأکید کردند قادر به بک آپ گرفتن از سایت خود نیستند. مسئولین ساختار فضای سایبری اسرائیل هم

به‌طور مکرر در حال هشدار به کاربران برای عدم کلیک کردن بر روی لینک‌های ارسال شده برای آنان هستند و همچنین به
آنها توصیه می‌کنند در صورت ورود به سایت‌های هک شدن از کلیک کردن بر روی لینک‌های موجود در آن نیز امتناع

کنند.]۲۳[

هک موبایل بنی گانتس

در بیست تیرماه ۹۹ روزنامهٔ اسرائیلی هاآرتص خبری مبنی بر هک موبایل بنی گانتس از جانب ایران داد که نتانیاهو به
شدت از شاباک بخاطر پنهانکاری این موضوع عصبانی شده‌است هاارتص در تیتری نوشت: »هک موبایل گانتز توسط ایران

کریدورهای قدرت اسرائیل را به لرزه درآورده است«.]۲۴[]۲۵[

در تاریخ ۵ مه ۲۰۱۹ خبرگزاری رویترز به نقل از گزارش ماهانه شبکه اجتماعی فیس‌بوک اعلام کرد که رسانه دولتی ایران

حداقل از سال ۲۰۱۱، از صدها حساب فیس‌بوک جعلی برای پخش پنهانی پیام‌های تبلیغاتی آنلاین به طرفداری از ایران، به
منظور هدف قرار دادن رای‌دهندگان در کشورهایی از جمله انگلیس و آمریکا، استفاده کرده‌است. فیس‌بوک در این گزارش

تأکید می‌کند که شبکه دروغ پردازی مرتبط با رسانه‌های دولتی ایران را به دلیل به اصطلاح »رفتار غیر معتبر هماهنگ
شده« از دور خارج کرده‌است که هشت شبکه از جمله صدا و سیمای جمهوری اسلامی ایران )IRIB( را شامل می‌شود.]۲۶[
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