
یک مثال از جعل عمیق: تصویر چهره بازیگری به نام امی آدامز
در تصویر اصلی (سمت چپ) طوری تغییر داده شده است که
صورت او مشابه نیکولاس کیج (تصویر سمت راست) دیده

شود.

جعل عمیق
از ویکی پدیا، دانشنامهٔ آزاد

دیپ فیک یا جعل عمیق، ترکیبی از کلمه های «یادگیری عمیق» و
�جعلی�،[۱] یک تکنیک برای ترکیب تصویر انسان مبتنی بر هوش
مصنوعی است. جعل عمیق تصاویر و فیلم های موجود را بر روی
تصاویر یا فیلم های منبع قرار می دهد و از یک تکنیک یادگیری
ماشین به نام �شبکه مولد تخاصمی� (GAN) استفاده
می کند.[۲] ویدیوی جعلی، ترکیب فیلم های موجود و منبع است
که فرد یا افرادی را درحال انجام یک کار در موقعیتی نشان

می دهد که هرگز در واقعیت اتفاق نیفتاده است.

برای مثال چنین فیلم های تقلبی ای می تواند فرد را در حال انجام
اقدامات جنسی نشان دهد که هرگز در آن شرکت نکرده است یا
می تواند برای تغییر کلمات یا حرکات یک سیاستمدار مورد
استفاده قرار گیرد تا به نظر برسد آن فرد چیزی را گفته که هرگز
به زبان نیاورده است. به دلیل این قابلیت ها، جعل عمیق می تواند
برای ایجاد فیلم های پورن افراد مشهور، پورن انتقامی، اخبار

جعلی و کلاهبرداری های مخرب استفاده شود.[۳][۴]
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در سال ۲۰۱۷ پورنوگرافی توسط جعل عمیق در اینترنت و به ویژه در ردیت، نمایان شد و سپس سایت هایی مثل ردیت،
"Deepfakes" توئیتر و پورن هاب آن را ممنوع کردند.[۵][۶][۷] در پاییز ۲۰۱۷ یک کاربر ناشناس ردیت تحت نام مستعار
فیلم این بود. ریدلی دیزی برای عمیقی جعل کرد، توجه جلب که فیلمی اولین کرد. منتشر اینترنت در را پورن فیلم چندین
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چندین فیلم پورن را در اینترنت منتشر کرد. اولین فیلمی که جلب توجه کرد، جعل عمیقی برای دیزی ریدلی بود. این فیلم
یکی از شناخته شده ترین فیلم های جعل عمیق و بخش اصلی چندین مقاله بود. جعل عمیق همچنین بازیگر فیلم زن

شگفت انگیز، گل گدوت، را در حال داشتن رابطه جنسی با برادر نانتی اش، به جای اما واتسون، کیتی پری، تیلور سوئیفت
یا اسکارلت جوهانسون شبیه سازی کرد. مدتی بعد نادرستی این صحنه های غیر واقعی -که توسط هوش مصنوعی ایجاد

شده بودند- افشا شد.

با گذشت زمان، انجمن Reddit بسیاری از اشکالات را در فیلم های جعلی برطرف کرد و این موضوع باعث شد که
تشخیص محتوای تقلبی از اصلی سخت شود. عکس ها و فیلم های غیر پورنوگرافیک بازیگران، که به صورت آنلاین به
راحتی در دسترس هستند، به عنوان داده های آموزشی در نرم افزار استفاده شد. پدیده جعل عمیق برای اولین بار در
دسامبر ۲۰۱۷ در بخش فنی و علمی مجله Vice گزارش و در نهایت به صورت گسترده در سایر رسانه ها نیز منتشر

شد.[۸][۹]

در دسامبر ۲۰۱۸، اسکارلت جوهانسون، به عنوان شخص تکرار شونده در جعل عمیق، به طور عمومی در مورد موضوعی در
روزنامه The Washington Post صحبت کرد. او در یک بیانیه آماده، در مورد این پدیده ابراز نگرانی کرد و گفت
اینترنت، کرمچاله ای عظیم از تاریکی است که خودش را می خورد. با این حال، او اظهار کرد که برای حذف هیچ یک از
جعل عمیق هایش تلاشی نمی کند چون معتقد است که آن ها بر روی تصویر عمومی او تأثیری نمی گذارند و هم چنین وجود
قوانین مختلف در کشورهای مختلف و ماهیت فرهنگ اینترنت هر گونه تلاش برای حذف جعل عمیق را تبدیل به حرکتی
شکست خورده می کند؛ او معتقد است که تا زمانی که افراد مشهور مانند خودش توسط شهرتشان محافظت می شوند،
جعل عمیق تهدیدی جدی برای زنان برجسته است زیرا ممکن است آن ها با فریب خوردن در پورنوگرافی ناخواسته یا

پورن انتقامی به شهرت خود صدمه بزنند.[۱۰]

در انگلستان تولیدکنندگان مواد جعل عمیق ممکن است برای آزار و شکنجه تحت پیگرد قانونی قرار گیرند اما
درخواست هایی برای تبدیل جعل عمیق به یک جرم ویژه وجود دارد؛[۱۱] در ایالات متحده، جایی که اتهاماتی مانند سرقت
هویت، کمین اینترنتی و پورن انتقامی مورد انتقاد قرار گرفته شده است، مفهوم یک قانون جامع تر نیز مورد استفاده
قرار گرفته است.[۱۲] افراد مشهور هدف اصلی چنین فیلم های جعلی جنسی هستند، اما برخی دیگر نیز تحت تأثیر قرار

می گیرند.[۱۳][۱۴][۱۵]

جعل عمیق برای بد جلوه دادن سیاستمداران مشهور در پورتال های ویدیویی یا چت روم ها استفاده می شود. برای مثال،
چهرهٔ رئیس جمهور آرژانتین مائوریسیو ماکری با چهرهٔ آدولف هیتلر و چهرهٔ آنجلا مرکل با دونالد ترامپ جایگزین
شد.[۱۶][۱۷] در آوریل ۲۰۱۸، جردن پیل و جونا پرتی جعل عمیقی درست کردند که در آن از باراک اوباما به عنوان یک آگهی
خدمات عمومی دربارهٔ خطر جعل عمیق استفاده شده بود.[۱۸] در ماه ژانویه سال KCPQ ،۲۰۱۹ جعل عمیقی از ترامپ، در

طول سخنرانی اش منتشر کرد که در حال تمسخر ظاهر و رنگ پوستش بود.[۱۹]

در ژانویه ۲۰۱۸ یک برنامه دسکتاپ به نام FakeApp راه اندازی شد. این برنامه به کاربران اجازه می دهد تا به آسانی
فیلم ها را با چهره هایی مختلف ایجاد کرده و به اشتراک بگذارند. این برنامه از یک شبکه عصبی مصنوعی، قدرت پردازنده
گرافیکی و سه تا چهار گیگابایت فضای ذخیره سازی برای تولید ویدیو جعلی استفاده می کند. برای اطلاعات دقیق، برنامه
نیاز به مقدار زیادی مواد بصری از فرد نیاز دارد تا بفهمد که کدام جنبه های تصویر، با استفاده از الگوریتم یادگیری عمیق

و توالی ویدئوها و عکس ها، باید تغییر کند.

این نرم افزار از فریم ورک تنسورفلو گوگل استفاده می کند که برای برنامه DeepDream هم مورد استفاده قرار گرفته
بود. در اوت ۲۰۱۸، محققان دانشگاه کالیفرنیا برکلی مقاله ای را برای معرفی یک برنامه رقص جعلی منتشر کردند که

می تواند با استفاده از هوش مصنوعی یک کودک را با یک رقصنده متخصص جایگزین کند.[۲۰][۲۱]

پدیده جعل عمیق و پورنوگرافی افراد مشهور در رمان Epiphany Jones توسط مایکل گروثوس مورد بررسی قرار
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گرفته است.[۲۲] این رمان یک تریلر ادبی، طنز اجتماعی و کمدی تاریک دربارهٔ عقده های روحی همراه با رابطه جنسی،
شهرت و اینترنت است. این رمان به بررسی موارد زیر می پردازد: رابطه ناخواسته معتاد پورنوگرافی با یک زن را که فکر
می کند می تواند با خدا صحبت کند و درگیر شدن با کاسبان جنسی که به نخبگان هالیوود خدمت می کنند. شخصیت
اصلی داستان، جری درزن، از اعتیاد به پورنوگرافی جعلی افراد مشهور رنج می برد. جعلهای افراد مشهور خاص در این
رمان ذکر شده که عبارتند از ناتالی پورتمن، اسکارلت جوهانسون، هالی بری، آنجلینا جولی، کیت بکینزیل و عروسک های
�Pussycat علاوه بر این، جعل افراد مشهور فوت شده از جمله جودی گارلند و آدری هپبورن نیز در رمان ذکر

شده است.

Aargauer Zeitung می گوید که دستکاری تصاویر و فیلم ها با استفاده از هوش مصنوعی می تواند تبدیل به یک
پدیدهٔ توده ای خطرناک شود. با این حال، جعل تصاویر و فیلم ها حتی از ظهور نرم افزار ویرایش ویدئو و برنامه های

ویرایش عکس، قدیمی تر است. در این مورد، واقع گرایی یک جنبه جدید است.[۱۶]

همچنین ممکن است از جعل عمیق برای کلاهبرداریهای هدفمند و پورن انتقامی استفاده شود.[۲۳][۲۴]

اثر دیگری از جعل عمیق این است که دیگر مشخص نمی شود که محتوا هدفمند است (مانند طنز) یا واقعی است. الکس
شامپاندارد، پژوهشگر AI، گفته است که همه باید بدانند که امروزه، با چه سرعتی همه چیز با این تکنولوژی خراب می شود
و اینکه مشکل، فنی نیست بلکه یک مورد است که با اعتماد به اطلاعات و روزنامه نگاری حل می شود. مشکل اصلی این
است که بشریت می تواند به دورانی برسد که دیگر نمی توان تعیین کرد که آیا رسانه های تصویری مطابق با حقیقت هستند

یا خیر.[۱۶]

برخی از وبسایتها، مانند Twitter و Gfycat، اعلام کردند که محتوای جعل عمیق را حذف و ناشران آن را مسدود
خواهند کرد. قبلاً، پلتفرم چت Discord، یک کانال چت با فیلم های پورن جعلی فرد مشهوری را مسدود کرده بود. وب
سایت پورنوگرافی، Pornhub، همچنین قصد دارد تا چنین محتوایی را مسدود کند. با این حال، گزارش شده است که
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زیرمجموعه آن در ۷ فوریه ۲۰۱۸ به علت نقض غیرقانونی پورنوگرافی غیرداوطلبانه، به حالت تعلیق درآمد.[۹][۲۷][۲۸][۲۹]
در سپتامبر سال ۲۰۱۸، گوگل تصاویری از پورنوگرافی مصنوعی ناخواسته را به فهرست ممنوعیتش اضافه کرد و به همه

اجازه داد تا ممنوعیت نتایج واقعی یا برهنگی های جعلی را درخواست کنند.[۳۰]
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