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ــع  ــن کار مســتلزم صــرف مناب ــراری امنیــت در ســازمان اســت. ای ــی در برق ــی یکــی از گام هــای اصل پیاده ســازی کامــل کنترل هــای امنیت

بســیاری اســت کــه در اغلــب مــوارد در کوتاه مــدت امکان پذیــر نیســت. از طرفــی مدیــران ســازمان تمایــل دارنــد تــا ضمــن آگاهــی از وضعیــت 

امنیتــی ســازمان خــود در تمــام ابعــاد و نقــاط قــوت و ضعــف ســازمان، از اثربخشــی منابــع تخصیــص یافتــه بــرای پیاده ســازی کنترل هــای امنیتــی و 

میــزان تأثیــر آن در ارتقــای ســطح امنیتــی و همچنیــن اولویت هــای بعــدی تخصیــص منابــع مطلــع شــوند.

ــزان و ســطح پیاده ســازی   ــازی به منظــور ســنجش می ــق، رویکــرد و نگــرش ف ــات تحقی ــان ضــرورت، هــدف، ســؤالات و ادبی ــس از بی ــه، پ ــن مقال ای

ــد. ــه می کن ــازمان ارائ ــی س ــای امنیت ــوغ کنترل ه ــرای ســنجش ســطح بل ــی ب ــرده و براســاس آن مدل ــان ک ــی بی ــای امنیت کنترل ه

قابلیــت به کارگیــری در تمامــی ســازمان ها صرف نظــر از نــوع، انــدازه و ماهیــت آن، ســازگاری بــا اســتانداردهای بین المللــی متــداول و مرتبــط در ایــن 

حــوزه، ارائــه ی داشــبورد مدیریتــی امنیتــی بــرای مدیــران ارشــد، قابلیــت به کارگیــری به عنــوان سیســتم تصمیم یــار مدیــران، ارائــه ی وضعیــت شــفاف 

و دقیــق وضعیــت ســازمان در همــه ابعــاد امنیتــی و تعییــن نقــاط قــوت و ضعــف امنیتــی ســازمان از مشــخصه ها و کاربردهــای مــدل پیشــنهادی اســت. 

واژگان کلیدی:
کنترل امنیتی، مدل بلوغ، سنجش سطح بلوغ

1. مقدمه
امنیــت، مطلــوب همــگان اســت و رســیدن بــه امنیــت کامل، 
ــددی  ــتانداردهای متع ــت. اس ــی اس ــت نیافتن ــی دس آرزوی
ــت  ــراری امنی ــرای برق ــی ب ــه راهکارهای ــد ک ــاش کرده ان ت
ــدرج  ــات من ــازی الزام ــد. برآورده س ــه دهن ــازمان ارائ در س
در اســتانداردها، نیازمنــد طرح ریــزی دقیــق و صــرف منابــع 

ســازمانی فــراوان اســت. 
ــان  ــطح در هم ــک س ــت در ی ــاد امنی ــر ایج ــوی دیگ از س
لحظــه، تضمینــی بــرای وجــود امنیــت در همان ســطح برای 
ســاعتی دیگــر نیســت. امنیــت ایــن مشــخصه را از ماهیــت 

ــه اســت.  ــه گرفت ــدات امنیتــی عاری ــای تهدی پوی
هــر چنــد اســاس و مبنــای برقــراری امنیــت در یک ســازمان 
ــت  ــع آن مدیری ــه تب ــت و ب ــت امنی ــام مدیری ــاد نظ ایج
ــی  ــدات امنیت ــایی تهدی ــامل شناس ــازمان )ش ــرات س مخاط
و  ســازمان  اطاعاتــی  دارایی هــای  آســیب پذیری های  و 
محاســبه ی ســطح مخاطــره و اولویت بنــدی آن و تهیــه طــرح 
مقابلــه بــا مخاطــرات و پایــش اثربخشــی آن( اســت، لیکــن 

ــه  ــرار نگرفت ــه ق ــورد توج ــق م ــن تحقی ــن موضــوع در ای ای
اســت.

ایــن تحقیــق بــه نقطــه ای از ایجــاد امنیــت می پــردازد کــه 
کنترل هــای امنیتــی کــه بایــد در ســازمان پیاده ســازی 
ــروژه،  ــک پ ــب ی ــی در قال ــم اجرای ــده و تی ــوند، تعیین ش ش
ــق  ــز تحقی ــت. تمرک ــتقرار داده اس ــی را اس ــرل امنیت کنت
ــا اســتقرار یــک  ــه ایــن ســؤال اســت: آی حاضــر در پاســخ ب
کنتــرل امنیتــی بــا منطــق دودویــی قابــل ارزیابــی اســت یــا 

ــا منطــق فــازی؟  ب
به عنــوان مثــال آیــا ترددهــا بــه نواحــی امــن ســازمان تحــت 
کنتــرل اســت؟ منطــق دودویــی بــه ایــن ســؤال پاســخ آری 
یــا خیــر می دهــد. اگــر پاســخ آری باشــد، یعنــی تــردد تحت 
کنتــرل اســت و هیــچ فــرد غیرمجــازی قــادر بــه تــردد بــه 
نواحــی امــن ســازمان را نــدارد. تأکیــد ایــن جملــه بــر هیــچ 
اســت. در ســازمان های متعــددی بــه ایــن ســؤال پاســخ آری 
داده می شــود ولــی همــان ســازمان حضــور افــراد غیرمجــاز 
ــر  ــخ خی ــر پاس ــر اگ ــویی دیگ ــت. از س ــرده اس ــه ک را تجرب
ــه  ــت، درحالی ک ــرل نیس ــت کنت ــردد تح ــی ت ــد، یعن باش
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ــه نوعــی تحــت کنتــرل اســت و  ــه هــر ســازمانی ب ــردد ب ت
خیــر مطلــق وجــود نــدارد. 

ــه  ــازی ب ــن تناقــض، نگــرش ف یکــی از راهکارهــای حــل ای
اســتقرار کنترل هــای امنیتــی اســت. اگــر گفتــه شــود 
ــرل دارد،  ــردد را تحــت کنت ــی ت ــا ســطح مطلوب ــازمان ت س
در واقــع بصــورت فــازی اســتقرار کنتــرل بیــان شــده 
اســت. ســطح مطلــوب بیانگــر نگــرش پیوســته و طیفــی بــه 
اســتقرار اســت، طیفــی پیوســته از آری )اســتقرار کامــل( تــا 

ــه(.  ــتقرار نیافت خیر)اس
ــه الزامــات  ــگاه ب ــا ن ــا ب ایــن تحقیــق تــاش کــرده اســت ت
امنیتــی و مدل هــای بلــوغ موجــود، شــاخص های اثربخشــی 
و کارایــی اســتقرار کنترل هــای امنیتــی را اســتخراج کــرده 
ــی  ــوغ امنیت ــطح بل ــنجش س ــرای س ــی ب ــب مدل و در قال

ــه نمایــد. ســازمان ارائ
2. ضرورت، سؤال و اهداف تحقیق

آنچــه ضــرورت ارائــه مــدل ســنجش بلــوغ امنیتــی ســازمان 
ــت  ــازی نظــام مدیری ــع پیاده س ــد، موان ــدان می کن را دو چن
امنیــت اطاعــات در ســازمان اســت. یکــی از ایــن موانــع عدم 
ــوغ  ــا ســطح بل ــتقرار متناســب ب ــري چارچــوب اس به کارگی
ســازمان اســت. تجربــه نشــان داده اســت کــه چارچوب هــاي 
ــات در  ــت اطاع ــت امنی ــتم مدیری ــتقرار سیس ــداول اس مت
ــراري  ــه برق ــر ب ــوده و منج ــد نب ــي کارآم ــازمان هاي ایران س
ــدار  ــات پای ــت اطاع ــت امنی ــک سیســتم مدیری ــداوم ی و ت
ــن اســاس، وجــود یــک  ــر ای ــکا نمي شــوند ]1[. ب ــل ات و قاب
ــرای ترســیم راهبــرد و  ــوغ، ب ــرای تعییــن ســطح بل مــدل ب

نقشــه راه ســازمان ضــروری اســت.
از طرفــی پایــش وضعیــت امنیتــی و ایجــاد یــک داشــبورد 
مدیریتــی یکــی از مطالبــات همیشــگی تصمیم گیــران 
ــری و  ــل اندازه گی ــاخص های قاب ــف ش ــت. تعری ــازمان اس س
قضــاوت و تعییــن مراحلــی کــه بایــد بــرای رســیدن بــه نقطه 
مطلــوب بایــد طــی شــود، لازمــه ایجــاد چنیــن داشــبوردی 
اســت کــه در یــک مــدل ســنجش بلــوغ امنیتــی می توانــد 

لحــاظ شــود.
ــه  ــه چگون ــت ک ــن اس ــق ای ــن تحقی ــی در ای ــؤال اساس س
ــرد. از  ــن ک ــی ســازمان را تعیی ــوغ امنیت ــوان ســطح بل می ت
اهــداف تحقیــق حاضــر تعییــن شــاخص های بلــوغ ســازمان 
ــدل  ــک م ــه ی ــی و ارائ ــای امنیت ــازی کنترل ه در پیاده س

ــازمان  ــی س ــوغ امنیت ــنجش بل ــرای س ــردی ب ــاده و کارب س
اســت. 

ایجــاد ارتبــاط بیــن مدل هــا و رویکردهــای ارزیابــی فراینــد 
بــا کنترل هــای امنیتــی و مناسب ســازی ســطح بلــوغ فراینــد 
بــرای ســنجش عمــق پیاده ســازی کنترل هــا از نوآوری هــای 

تحقیــق حاضــر محســوب می شــود.
3. ادبیات تحقیق

ــق و  ــات تحقی ــا ادبی ــت ت ــده اس ــش، تاش ش ــن بخ در ای
مفاهیــم بــه کار رفتــه، در قالــب معرفــی چنــد مرجــع معتبــر 

در زمینــه مــورد مطالعــه تشــریح شــوند. 
ــت  ــام مدیری ــتاندارد ISO/IEC 27001: 2013، نظ 3ـ1( اس
امنیــت اطاعــات را ارائــه داده کــه عــاوه  بــر الزامــات نظــام 
ــت مخاطــرات، مجموعــه 114  ــر مدیری مدیریتــی مبتنــی ب
کنتــرل امنیتــی را در 14 حــوزه کنترلــی مطرح کــرده اســت. 
ایــن اســتاندارد، یــک مرجــع پذیرفته شــده در ســطح جهانــی 
اســت و پیش نیــاز بســیاری از تعامــات و معاهــدات تجــاری 
بیــن شــرکت های معتبــر لحــاظ می شــود. گرچــه محتــوای 
ــق  ــن تحقی ــدف ای ــدوده و ه ــی در مح ــای امنیت کنترل ه
نیســت، لیکــن بــه ســازمان ها توصیــه می شــود بــرای 
برقــراری و حفــظ امنیــت ســازمان خــود، از ایــن اســتاندارد 
اســتاندارد  پیاده ســازی  بــرای  ]2و3[.  کننــد  اســتفاده 
ــرات،  ــت مخاط ــج مدیری ــه نتای ــه ب ــا توج ــد ب ــور بای مذک
ــازمان  ــرد در س ــی دارای کارب ــای امنیت ــه کنترل ه مجموع
را از پیوســت )الــف( اســتاندارد انتخاب کــرده و اســتقرار 
ــتاندارد ــرل در اس ــر کنت ــازی ه ــای پیاده س  داد. راهنمایی ه

ISO/IEC 27002: 2013 آمده است]4[.

بلــوغ  مــدل  یــک   ISO/IEC 21827 اســتاندارد  3ـ2( 
ــی از  ــدلSSE-CMM1 تلفیق ــت. م ــرده اس ــت ارائه ک قابلی
ــدی  ــدل مرجــع فراین ــت و م ــر مهندســی امنی تجــارب برت
ــک  ــت در ی ــازی امنی ــات پیاده س ــر روی الزام ــه ب ــت ک اس
ســامانه یــا مجموعــه ای از ســامانه های بــه هــم مرتبــط کــه 
ــز دارد. ــات هســتند، تمرک ــاوری اطاع ــت فن ــه ی امنی  دامن

SSE-CMM، مهندســی امنیــت را در ســه حــوزه ی مخاطره، 

مهندســی و تضمیــن تحلیــل می کنــد.
ــن  ــت. ای ــت اس ــه و قابلی ــد دامن SSE-CMM دارای دو بع

بعــد شــامل تمامــی فنونــی اســت کــه در مجمــوع مهندســی 
امنیــت را تعریــف می کننــد. بعــد قابلیــت، نمایش دهنــده ی 
1. Systems Security Engineering - Capability Maturity Model (SSE-CMM)
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فنونــی اســت کــه قابلیــت مدیریــت و نهادینگــی فراینــد را نشــان می دهنــد. SSE-CMM شــامل پنــج ســطح اســت کــه در شــکل 
)1( نشــان داده شــده اســت ]5[.

ایــن اســتاندارد بــا ISO/IEC 15504 و به ویــژه بــا ISO/IEC 15504-2 در ارتبــاط اســت زیــرا هــر دو بــر بهبــود فراینــد و ارزیابــی 
ــر روی  ــن ســند ب ــه ای ــز اســت، درحالی ک ــزار متمرک ــد. ISO/IEC 15504 به طــور خــاص روی نرم اف ــز دارن رشــد قابلیــت تمرک

امنیــت تمرکــز دارد.
3ـ3( مجموعــه اســتاندارد خانــواده ISO/IEC 15504 بــا موضــوع ارزیابــی فراینــد، بیشــتر بــر فرایندهــای توســعه نرم افــزار تمرکــز 
دارنــد. گرچــه مــدل و مفاهیــم بیان شــده در هــر فراینــدی قابــل تعمیــم اســت. در ایــن اســتاندارد، هــدف از ارزیابــی فراینــد، 
تعییــن قابلیــت فراینــد و بهبــود فراینــد ذکر شــده اســت. چرخــه ی بیان شــده در شــکل )2( هــدف و دســتاورد مــورد انتظــار از 

ارزیابــی فراینــد و نحــوه ی اثرگــذاری اجــزا روی یکدیگــر را نشــان می دهــد ]6[.

شکل 2: چرخه ی اثرگذاری ارزیابی فرایند
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Boot- و مدل هــای بلــوغ ماننــد (ISO/IEC 12207)  در تهیــه ی ایــن اســتاندارد، از اســتاندارد فراینــد چرخــه ی حیــات نرم افــزار
starp ، Trillium  و مــدل بلــوغ قابلیــت1 استفاده شــده اســت ]6[.

4. مدل پیشنهادی 
ــرای  ــر ایــن اســت کــه ســازمان مجموعــه ای از کنترل هــای امنیتــی را بایــد ب ــه مــدل ســنجش بلــوغ امنیتــی، فــرض ب در ارائ
برقــراری امنیــت اســتقرار دهــد. منطقــی و معقــول آن اســت کــه ســازمان، کنترل هــای امنیتــی مــورد نیــاز خــود را از خروجــی 
یــک روش شناســی تکرارپذیــر و قیاس پذیــر مدیریــت مخاطــرات اســتخراج کــرده باشــد. بــا ایــن همــه مــدل پیشــنهادی مبتنــی 

بــر مجموعــه کنترل هــای امنیتــی مشــخصی مثــل آنچــه در اســتاندارد ISO/IEC 27001:2013 آورده شــده اســت، نیســت. 
4ـ1(کلیات مدل 

به منظــور ارزیابــی ســطح بلــوغ کنترل هــای امنیتــی از مفاهیــم مــدل بلــوغ قابلیــت و ســطح بلــوغ فراینــد اســتفاده می شــود. در 
مــدل پیشــنهادی بــرای هــر کنتــرل شــش ســطح درنظــر گرفته شــده و امتیــازی بیــن صفــر تــا پنــج در نظرگرفتــه خواهــد شــد. 

میانگیــن امتیــاز تمامــی کنترل هــای امنیتــی قابــل کاربــرد، ســطح بلــوغ امنیتــی ســازمان را تعییــن می کنــد.
مــدل پیشــنهادی، هشــت ســطح بلــوغ را بــرای یــک ســازمان در نظرگرفتــه کــه در جــدول )1( نشــان داده شــده اســت. ســطح 

ــوغ کنترل هــای امنیتــی تعییــن می شــود. ــا میانگیــن ســطح بل ــوغ امنیتــی ســازمان ب بل

شکل 3: مدل پیشنهادی

بــرای ارزیابــی ســطح بلــوغ کنترل هــای امنیتــی بایــد 
اثربخشــی مشــخصه های زیــر را ارزیابــی کــرد. از آنجــا کــه 
ــخ گویی  ــرای پاس ــدی ب ــدل فراین ــک م ــوی COBIT ی الگ
ــات اســت  ــاوری اطاع ــازمانی در حــوزه فن ــای س ــه نیازه ب
ــتقیم  ــور مس ــی به ط ــای امنیت ــده کنترل ه ــی عم و از طرف
ــا ماهیتــی مشــابه  ــوده و ی ــاوری اطاعــات ب ــه فن ــوط ب مرب
ــدل    ــن م ــی از ای ــورد ارزیاب ــذا مشــخصه های م ــد؛ ل آن دارن
ــوغ  ــطح بل ــر س ــک در ه ــر ی ــف ه ــده و تعری استخراج ش
متناســب بــا موضــوع امنیــت مناسب ســازی شــده اند. 
مــدل COBIT از نظــر ســطوح بلــوغ تعریف شــده، مشــابهت 
ــات  ــده در ادبی ــی تشریح ش ــوغ امنیت ــدل بل ــا م ــی ب فراوان

تحقیــق دارد: ]7[
1.  خط مشی ها، برنامه ها و رویه ها،

2. ابزارها و کنترل خودکار،
3. مهارت ها و تخصص،

4. مسئولیت و پاسخ گویی،
5. تعیین اهداف و سنجش آن ها.

ــر  ــف ذک ــا تعاری ــق ب ــوق مطاب ــک از مشــخصه های ف ــر ی ه
شــده در ادامــه مقالــه مــورد ارزیابــی قرارگرفتــه و درنهایــت 
کنتــرل مربوطــه در یکــی از پنــج ســطح قــرار خواهــد گرفت:

4ـ2( سطح صفر: عدم وجود یا ناقص
ــرل  ــازی کنت ــرای پیاده س ــه ای ب ــه برنام ــچ گون ــازمان هی س

1. Capability Maturity Model-CMM
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ــی  ــورت تجرب ــرل به ص ــواردی کنت ــدارد. در م ــر ن ــورد نظ م
ــرای  ــواهدی ب ــود. ش ــام می ش ــان انج توســط برخــی کارکن
ــود  ــر وج ــورد نظ ــه ی م ــاخص های پنج گان ــک از ش هیچ ی

ــدارد. ن
ــد  ــی، فاق 4ـ3( ســطح یــک: پیاده ســازی غیررســمی )ابتدای

عمومیــت(
ــرل  ــه  کنت ــر توجــه ب ــی ب ــن ســطح، نشــانه هایی مبن در ای
ــاهده  ــازمان مش ــطح س ــه آن در س ــاز ب ــر و نی ــورد نظ م
ــتاندارد  ــورت اس ــرل به ص ــطح، کنت ــن  س ــود. در ای می ش
اجــرا نمی شــود و رویکــرد مدیریتــی به هــم ریختــه و 
آشــفته اســت. افــراد درون ســازمان تشــخیص می دهنــد کــه 
چــه اقدامــی بایــد انجــام شــود و یــک توافــق کلــی وجــود 
ــت،  ــاز اس ــورد نی ــه م ــی ک ــدام در هنگام ــن اق ــه ای دارد ک
ــه  ــرل و اثربخشــی آن بســتگی ب ــی کنت انجــام شــود. کارای
دانــش و تاش هــای فــردی دارد. واکنش هــا در برابــر نقــض 

ــت. ــی اس ــل پیش بین ــت، غیرقاب امنی
ــاز  ــخیص نی ــا: تش ــا و رویه ه ــی ها، برنامه ه ــف( خط مش ال
ــد  ــای فاق ــت. رویکرده ــور اس ــال ظه ــد در ح ــرای فراین ب
عمومیــت بــرای کنتــرل، روش های تجربــی در پیاده ســازی و 

خط مشــی های تعریف نشــده قابــل مشــاهده اســت.
ب( ابزارهــا و کنتــرل خــودکار: برخــی ابزارهــا موجــود 
ــرای اســتفاده  ــچ رویکــرد برنامه ریزی شــده ای ب هســتند. هی

ــدارد. ــود ن ــزار وج از اب
پ(  مهارت هــا و تخصــص: مهارت هــای لازم بــرای اثربخش کــردن 
ــود  ــی وج ــای آموزش ــده اند. برنامه ه ــایی نش ــرل شناس کنت

رد. ندا
ت( مســئولیت و پاســخ گویی: تعریفــی از پاســخ گویی و 

ــدارد. ــود ن ــئولیت وج مس
ث( تعییــن اهــداف و ســنجش آن هــا: اهداف شــفاف نیســتند 

و اندازه گیــری و ســنجش انجــام نمی شــود.
4ـ4( سطح دو: تکرارپذیر ولی حسّی )انجام شده(

در ایــن ســطح، رویه هــا و فرایندهــای مشــابهی بــرای 
پیاده ســازی کنتــرل وجــود دارنــد کــه توســط افــراد 
مختلــف دارای یــک وظیفــه اجــرا می شــود. در ایــن ســطح، 
ــدارد  ــود ن ــتانداردی وج ــای اس ــا رویه ه ــوزش ی ــچ آم هی
ــی  ــکای اصل ــراد اســت و ات و مســئولیت برعهــده ی خــود اف
بــه دانــش افــراد اســت )بنابرایــن امــکان خطــا وجــود دارد(. 

ــی  ــوند؛ ول ــه می ش ــی تهی ــای امنیت ــات و گزارش ه اطاع
ــد. ــرار نمی گیرن ــل ق ــورد تحلی م

الــف( خط مشــی ها، برنامه هــا و رویه هــا: آگاهــی از نیــاز 
بــرای پیاده ســازی کنتــرل وجــود دارد. فرایندهــای اجرایــی 
مشــابه و مشــترک ظهــور می کننــد. تعریــف شــفافی از 

ــدارد. ــود ن ــی ها وج ــط مش ــا و خ رویه ه
ابزارهــا و کنتــرل خــودکار: رویکردهــای مشــترک  ب( 
بــرای اســتفاده از ابــزار وجــود دارد )بــر مبنــای راهکارهــای 
ــاز  ــورد نی ــای م ــدی( ابزاره ــراد کلی ــوی اف ــده از س ارائه ش
تهیــه می شــود، ولــی به درســتی مــورد اســتفاده قــرار 

نمی گیــرد.
ــی  ــای مهارت ــه نیازمندی ه ــص: کمین ــا و تخص پ(  مهارت ه
بــرای حوزه هــای کلیــدی شناســایی می شــوند. آمــوزش بــر 

مبنــای نیــاز انجــام می شــود.
ــئولیت  ــده دار مس ــراد، عه ــخ گویی: اف ــئولیت و پاس ت( مس
ــروز  ــگام ب ــول پاســخ گو هســتند. هن می شــوند و به طورمعم
ــئولیت ها  ــا مس ــه ب ــفتگی در رابط ــوع آش ــک ن ــکل، ی مش

ــود دارد. وج
ث( تعییــن اهــداف و ســنجش آن هــا: تــا حــدودی اهــداف و 
برخــی از شــاخص های مالــی تعییــن می شــوند، البتــه ایــن 
ــتند.  ــده هس ــت، شناخته ش ــرای مدیری ــط ب ــاخص ها فق ش
نظــارت متناقــض در حوزه هــای تفکیک شــده مشــهود 

اســت.
4ـ5( سطح سه: خوش تعریف )نهادینه شده(

منتقل شــده  آمــوزش  طریــق  از  و  اســتاندارد  رویه هــا، 
ــات  ــا تخلف ــت؛ ام ــاری اس ــا اجب ــروی از رویه ه ــت. پی اس
ــتند؛  ــرفته نیس ــی پیش ــا خیل ــود. رویه ه ــایی نمی ش شناس

امــا روش هــای کاری موجــود را رســمی می کننــد. 
ــت  ــدی اس ــف فراین ــوش تعری ــد خ ــک فراین ــادآوری: ی ی
کــه همــراه بــا خط مشــی ها، اســتانداردها، ورودی هــا، 
معیارهــا یــا معیــار ورود، اقدامــات، رویه هــا، نقش هــای 
چارچوب هــا،  اعتبارســنجی،  ارزیابی هــا،  مشخص شــده، 
باشــد کــه  معیــار خــروج  یــا  معیارهــا  و  خروجی هــا 

مستند شــده و نامتناقــض و کامــل باشــد.
الــف( خط مشــی ها، برنامه هــا و رویه هــا: درک از نیــاز بــرای 
روش هــای  از  اســتفاده  دارد.  پیاده ســازی کنتــرل  وجــود 
ــی ها  ــا، خط مش ــد. فراینده ــق می یاب ــب تحق ــی مناس عمل
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و رویه هــای لازم بــرای فعالیت هــای کلیــدی، تعریــف و 
ــی  ــوزه ی کنترل ــر ح ــتانداردهای ه ــوند. اس ــتند می ش مس
شناسایی شــده اند و برنامــه ی اســتقرار هــر یــک تهیــه  شــده 

اســت.
ــرای اســتفاده و  ــه ای ب ــرل خــودکار: برنام ــا و کنت ب( ابزاره
استانداردســازی ابزارهــا به منظــور کنتــرل خــودکار فراینــد 
ــورد  ــه ای آن هــا م ــف و ابزارهــا در راســتای اهــداف پای تعری
ــا  ــتفاده از آن ه ــاید اس ــی ش ــد، ول ــرار می گیرن ــتفاده ق اس

ــد. ــده نباش ــه ی تعریف ش ــا برنام ــق ب ــدان مطاب چن
ــرای  ــی ب ــای مهارت ــص: نیازمندی ه ــا و تخص پ(  مهارت ه
ــف و مســتند می شــوند. یــک برنامــه  تمامــی حوزه هــا تعری
ــوزش رســمی  ــی آم ــن می شــود، ول آموزشــی رســمی تدوی

کمــاکان بــر مبنــای ابتــکارات فــردی اســت.
ت( مســئولیت و پاســخ گویی: مســئولیت و پاســخ گویی 
ــایی  ــد شناس ــان فراین ــود و متصدی ــف می ش ــد تعری فراین
ــرای انجــام  ــل ب ــار کام ــد از اختی می شــوند. متصــدی فراین

مســئولیت ها برخــوردار نیســت.
ــا حــدودی اهــداف  ث( تعییــن اهــداف و ســنجش آن هــا: ت
ــاط  ــک ارتب ــوند و ی ــن می ش ــاخص های اثربخــش تعیی و ش
ــای  ــداف کســب و کاری وجــود دارد. فراینده ــا اه روشــن ب
ــات  ــا ثب ــورت ب ــی به ص ــد؛ ول ــور می یابن ــری ظه اندازه گی
مــورد اســتفاده قــرار نمی گیرنــد. ایده هــای اســتفاده از 

ــود. ــاهده می ش ــوازن مش ــی مت کارت امتیازده
4ـ6( سطح چهار:  مدیریت شده،  قابل  سنجش و پیش بینی

مدیریــت، تبعیــت از رویه هــا و ســازگاری بــا آن هــا را نظــارت 
ــا اقدامــات متناقــض برخــورد می کنــد. کنترل هــا  کــرده و ب
ــد. از  ــه می کنن ــی ارائ ــج خوب ــه و نتای ــی بهبودیافت پی در پ
خودکارســازی و ابزارهــا به صــورت محــدود یــا جســته 

ــود. ــتفاده می ش ــه اس گریخت
کاملــی  درک  رویه هــا:  و  برنامه هــا  الــف( خط مشــی ها، 
ــح و  ــد، صحی ــود دارد. فراین ــا وج ــه نیازمندی ه ــبت ب نس
ــورد  ــی م ــی درون ــای عمل ــن روش ه ــت؛ بهتری ــل اس کام
ــتند  ــد، مس ــاد فراین ــی ابع ــرد. تمام ــرار می گی ــتفاده ق اس
ــت  ــوی مدیری ــی ها از س ــتند. خط مش ــرار هس ــل تک و قاب
تصویــب می شــود. بــرای توســعه و تقویــت فرایندهــا و 
از  بخش هایــی  و  استفاده شــده  اســتانداردها  از  رویه هــا 

شــده اند. پیاده ســازی  اســتانداردها 

ــک  ــای ی ــر مبن ــا ب ــودکار: ابزاره ــرل خ ــا و کنت ب( ابزاره
برنامــه استانداردشــده پیاده ســازی می شــوند و تــا حــدودی 
بــا دیگــر ابزارهــا یکپارچــه می شــوند. ابزارهــا در حوزه هــای 
اصلــی بــرای مدیریــت خــودکار فراینــد و نظــارت بــر 
ــرار  ــتفاده ق ــورد اس ــدی م ــی کلی ــزار کنترل ــا و اب فعالیت ه

می گیرنــد.
ــی  ــرای تمام ــی ب ــا و تخصــص: نیازهــای مهارت پ( مهارت ه
ــرای  ــا ب ــن مهارت ه ــی ای ــود. کارای ــه روز می ش ــا ب حوزه ه
تمامــی حوزه هــای حیاتــی تضمیــن می شــود. از فنــون 
ــی  ــه آموزش ــک برنام ــای ی ــر  مبن ــه ب ــی تکامل یافت آموزش
اســتفاده می شــود  و انگیــزه بــه اشــتراک گذاری دانــش 
به وجــود می آیــد. اثربخشــی برنامــه آموزشــی ارزیابــی 

می شــود.
ت( مســئولیت و پاســخ گویی: مســئولیت  و پاســخ گویی 
فراینــد پذیرفتــه می شــود و متصــدی فراینــد متعهــد 
ــت.  ــش اس ــئولیت های خوی ــی مس ــل تمام ــام کام ــه انج ب
ــرای افزایــش انگیــزه ی کارکنــان در  فرهنــگ پاداش دهــی ب

ــود. ــاری می ش ــان ج ــئولیت  ایش ــال مس قب
ــی و اثربخشــی  ــا: کارای ــن اهــداف و ســنجش آن ه ث( تعیی
ــا اهــداف کســب وکاری  انداز گیــری می شــود و ارتبــاط آن ب
مشــخص می شــود. کارت امتیازدهــی متــوازن در حوزه هــای 
ــا  ــود و رویداده ــازی می ش ــت پیاده س ــار مدیری ــورد انتظ م
ــتمر  ــود مس ــد. بهب ــرار می گیرن ــل ق ــورد تحلی ــوادث م و ح

قابــل مشــاهده اســت.
4ـ7( سطح پنج: بهینه شده )بهبود مستمر(

بــر مبنــای نتایــج بهبودهــای مســتمر و الگوگیــری از دیگــر 
ــی رســیده اند.  ــه ســطح عال ــا ب ســازمان ها، اجــرای کنترل ه
بهبــود مســتمر، تجزیــه و تحلیــل اثربخشــی کنتــرل و اصاح 
مــداوم نواقــص بــه وضــوح قابــل مشــاهده اســت. یکپارچگــی 
در فعالیت هــا و فرایندهــای ســازمان مــورد توجــه قــرار 

گرفتــه اســت.
الــف( خط مشــی ها، برنامه هــا و رویه هــا: درک پیشــرفته 
و رو بــه جلویــی نســبت بــه نیازمندی هــا وجــود دارد. 
از بهتریــن روش هــای عملــی و اســتانداردهای بیرونــی 
اســتفاده می شــود. مستندســازی فراینــد در جهــت جریــان 
خودکارســازی تکامــل می یابــد. فرایندهــا، خط مشــی ها 
ــوزه ی  ــود در ح ــتانداردهای موج ــه از اس ــا برگرفت  و رویه ه
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ــتقرار  ــل اس ــور کام ــتانداردها به ط ــوده و اس ــر ب ــورد نظ م
یافته انــد.

ب( ابزارهــا و کنتــرل خــودکار: مجموعــه ابــزار استانداردشــده 
ــزار  ــی اب ــه می شــود. تمام ــت گرفت توســط ســازمان به خدم
ــه  ــر یکپارچ ــا یکدیگ ــا ب ــتیبانی از فراینده ــه پش ــوط ب مرب
فراینــد و  بهبــود  از  بــرای پشــتیبانی  ابــزار  می شــوند. 
ــرار  ــی مــورد اســتفاده ق کشــف خــودکار اســتثناهای کنترل

می گیرنــد.
ــر  پ(  مهارت هــا و تخصــص: ســازمان به صــورت رســمی و ب
ــان  ــده، خواه ــفاف و تعریف ش ــازمانی ش ــداف س ــای اه مبن
ــرورش موجــب  ــوزش و پ ــود مســتمر مهارت هاســت. آم بهب
تقویــت بهتریــن روش هــای عملــی بیرونــی و مفاهیــم فنــون 
ــورت  ــش به ص ــتراک گذاری دان ــه اش ــود. ب ــرفته می ش پیش
یــک فرهنــگ ســازمانی در می آیــد و از سیســتم های دانــش 

ــود. ــتفاده می ش ــان اس بنی
بــرای  فراینــد  مالــکان  پاســخ گویی:  و  مســئولیت  ت( 
تصمیم گیــری و انجــام اقدامــات، صاحــب اختیــار می شــوند. 
ــر  ــطوح پایین ت ــا س ــالا ت ــطوح ب ــئولیت از س ــرش مس پذی

ســازمانی تحقــق می یابــد.
ث( تعییــن اهــداف و ســنجش آن هــا: یک سیســتم ســنجش 
عملکــرد یکپارچــه و بــر مبنــای اســتفاده سراســری از کارت 
امتیازدهــی متــوازن یــا روش هــای دیگــر وجــود دارد. 
اســتثناهای موجــود در سراســر ســازمان مــورد  توجــه 
ــل پیشــرفته  ــای تحلی ــرد و از روش ه ــرار می گی ــت ق مدیری
ــتمر  ــود مس ــود. بهب ــتفاده می ش ــج اس ــی نتای ــرای بررس ب

به عنــوان راهــکاری بــرای بقــا در نظر گرفتــه می شــود.
4ـ8( ارزیابی و اعتبارسنجی مدل پیشنهادی

ــج  ــه ی نتای ــع از ارائ ــی تحقیــق، مان ــت زمان گرچــه محدودی
پیاده ســازی مــدل و بهره گیــری از آن در تعییــن ســطح 
ــا  ــه ب ــازمان و مقایس ــد س ــی چن ــای امنیت ــوغ کنترل ه بل
ــوغ شــده اســت،  ــج ســایر روش هــای تعییــن ســطح بل نتای
ــودن و  ــودن، مانع ب ــر جامع ب ــه منظ ــدل از س ــن م ــن ای لیک
قابلیــت اســتفاده در جلســه خبرگــی مطرح شــده و توســط 
کارشناســان ایــن حــوزه به عنــوان مــدل قابــل قبــول 

پذیرفته شــده اســت. 
همچنیــن از آنجــا کــه ایــن مــدل مبتنــی بــر ادبیــات تحقیق 
ــد،  ــد باش ــه بای ــا آنچ ــد ب ــر می رس ــت، به نظ ــتاندارد اس اس

تفــاوت چندانــی نداشــته و می توانــد به عنــوان مبنــای اولیــه 
مــورد اســتفاده قــرار گیــرد و بــا نتایــج به دســت آمــده مــدل 

را مــورد بازنگــری و اصــاح قــرار داد.
5. جمع بندی و نتیجه گیری

ــر  ــه ه ــت ک ــروف اس ــی، مع ــده ی کل ــک قاع ــوان ی به عن
چیــزی کــه قابــل ســنجش نباشــد، قابــل مدیریــت نیســت. 
ــازی  ــده مســتثنی نیســت. پیاده س ــن قاع ــز از ای ــت نی امنی
یــک نظــام مدیریــت امنیــت در ســازمان نیازمنــد ابزارهایــی 
ــن  ــد ضم ــازمان بتوان ــا س ــنجد ت ــت را بس ــه امنی ــت ک اس
بررســی اثربخشــی و کارایــی منابــع هزینه شــده بــرای 
ــی را  ــطح امنیت ــای س ــظ و ارتق ــدی حف ــای بع آن، گام ه

طرح ریــزی کنــد.
ایــن موضــوع در قالــب مدلــی بــرای ســنجش بلــوغ امنیتــی 
ــی  ــن تحقیــق از مبان ــل بررســی و پاســخ گویی اســت. ای قاب
ــه به طورعمــده در حــوزه  ــن حــوزه ک نظــری موجــود در ای
اســتانداردها و تجربیــات برتــر بــوده، اســتفاده کــرده و مدلــی 
ــرای ســنجش ســطح بلــوغ امنیتــی در  ــردی ب ســاده و کارب
تمــام ســازمان ها )صرف نظــر از نــوع، انــدازه و ماهیــت 

ــه کــرده اســت.  ســازمان( ارائ
بــرای ســنجش ســطح بلــوغ یــک کنتــرل از مفهــوم 
ــده  ــطح استفاده ش ــج س ــد در پن ــوغ فراین ــری بل اندازه گی
اســت. پنــج شــاخص اندازه گیــری بلــوغ هــر فراینــد عبارتنــد 

از: 
1. خط مشی ها، برنامه ها و رویه ها،

2. ابزارها و کنترل خودکار،
3. مهارت ها و تخصص،

4. مسئولیت و پاسخ گویی،
5. تعیین اهداف و سنجش آن ها.

مفهــوم هــر شــاخص در ســطح بلــوغ متناظــر در بنــد4 مقاله 
ــر  ــار یکدیگ ــاخص ها در کن ــن ش ــت. ای ــده اس ــف ش تعری
ــن  ــد. میانگی ــن کرده ان ــرل را تعیی ــر کنت ــوغ ه ــطح بل س
ــازمان  ــرای س ــده ب ــی طرح ریزی ش ــای امنیت ــوغ کنترل ه بل
ــازمان را در  ــی س ــوغ امنیت ــطح بل ــکل )3( س ــاس ش بر اس

ــرد. ــد ک ــن خواه ــت گانه تعیی ــطوح هش ــی از س یک
مدل پیشنهادی، به سازمان کمک می کند تا:

ــوغ  ــزان بل ــه می ــن مقال ــر ای ــه تعبی ــا ب ــی ی ــطح امنیت • س
ــد؛ ــن کن ــود را تعیی ــی خ امنیت
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• داشبورد مدیریتی امنیت سازمان را برای مدیران ارشد طراحی کند؛
• داده های علمی و واقعی برای سنجش اثربخشی هر کنترل فراهم کند؛

• تأثیر منابع تخصیص یافته در ارتقای سطح امنیتی سازمان را مشاهده کند؛
• نقاط قوت و ضعف امنیتی سازمان را شناسایی کند؛

• تصمیم های صحیح تر و مطمئن تری برای تخصیص منابع در جهت ارتقای سطح امنیتی خود اتخاذ کند.
ــه  ــته ک ــه داش ــد توج ــن بای ــود، لیک ــه می ش ــازمان ها توصی ــی س ــرای تمام ــدل ب ــن م ــتفاده از ای ــد در گام نخســت، اس هرچن
نگــرش اقتضایــی بــه میــزان نیــاز ســازمان بــه عمــق پیاده ســازی یــک کنتــرل و همچنیــن ضریــب اهمیــت متفــاوت یــک کنتــرل 
امنیتــی در ســازمان های مختلــف دو متغیــر مهمــی هســتند کــه بایــد در ارائــه یــک مــدل دقیق تــر مــورد توجــه قــرار گیرنــد. 
اضافــه کــردن متغیرهــای مذکــور بــه مــدل ضمــن افزایــش دقــت مــدل در ســنجش بلــوغ امنیتــی ســازمان، پیچیدگــی آن را نیــز 

بــه میــزان قابــل توجهــی اضافــه خواهــد کــرد و طبیعتــاً ضریــب نفــوذ و گســتردگی کاربــرد آن را محدودتــر خواهــد کــرد.
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