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سیض ثش  . ایي ثشًبهِؿَد اهٌیتی اسائِ هیّبی  ثٌذی ٍ اًتخبة ثْیٌِ کٌتشل ثشای اٍلَیت 1َّؿوٌذ ضیسثشًبهِػبصی یک  ًتبیج عشاحی ٍ پیبدُدس ایي هقبلِ،  :چكیذُ

 کٌذ. ؿٌبػبیی ٍ هقذاسدّی ؿذُ اػت، فول هی ،گیشی پبساهتشّبی تلوین دس آى ًوبیذ ٍ سا هذل هی اهٌیت ػبیجشی هذیشیت ّبیاػتبًذاسد ی کِسٍی گشاف

یب اػتبًذاسدّبی  ّب 2سٍؽ ثِّبیی کِ تَػظ  . فقبلیتثٌذی کٌٌذ اٍلَیت ،ّب هحذٍدیتتَاًٌذ کبسّب سا ثب دس ًؾش گشفتي ؿشایظ ٍ  سیضّبی َّؽ هلٌَفی هی ثشًبهِ

ای ثش اهٌیتیّبی  اص کٌتشل یا هجوَفِدس ایي پظٍّؾ  ؿًَذ، کٌتشل اهٌیتی ًبم داسًذ. ّب هقشفی هی ّب ٍ ػبهبًِ اهٌیتی ثشای ثبلاثشدى ػغح اهٌیت ؿجكِ

 اص .ؿَد هیّبی هختلف اهٌیت ػبیجشی  دس داهٌِ ٍ ثْیٌِ یكٌَاخت ،كحیح هَجت پیـشفت، آًْب اًجبم دادىتشتیت  ِؿَد کِ ث هی یهقشفّبی هختلف  ػبصهبى

 ضیس ثشًبهِ .کشد اؿبسُ کبسّب، اًجبم یثشا شاىیهذ اًتخبة ٍ یدّ تیاٍلَ ؿذى َّؿوٌذ ٍ یضیس ثشًبهِ سًٍذ ؿذى خَدکبس ثِ تَاى یه پظٍّؾ يیا یًَآٍس يیتش هْن

ؿذُ ٍ  یػبصبدُیپ تَىیپب ٍ ؿبسح یػ یؼیًَ ثشًبهِ یّب ثب صثبى ٍ یعشاح 5ٌِیکو یبصدّیاهتٍ  4دکؼتشا، 3ثشچؼت-اسػبل یاكل تنیػِ الگَس یثش هجٌب یـٌْبدیپ

اداسات کِ ثِ عَس کلی دس  ّبیی اص ًوًَِ ،هقبلِ يیا دس يیّوچٌؿذُ اػت.  اجشا 6یجشیػب تیاهٌثلَك ّبی  هذل يیتش هقشٍف اص یكی یّب کٌتشل یًوًَِ ثش سٍ یثشا

 .اسائِ ؿذُ اػت ُاداساهٌیتی هٌبػت ّش ّبی  کٌتشلثٌذی اص  اٍلَیتیک ثلَست ، ّب آىسیضی َّؿوٌذ دس  ثشًبهًِتیجِ ٍ دس ًؾش گشفتِ ؿذُ  ّب ٍجَد داسًذ، ػبصهبى

 

 ّبی اهٌیتی، ثلَك اهٌیت ػبیجشی کٌتشلاهٌیت ػبیجشی، ، هذیشیت اهٌیت، َّؿوٌذ سیض هلٌَفی، ثشًبهَِّؽ  :کلیذی یها واشه
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 هقذهه -0

ّننبی ثننضس  ثننب  ّننب ٍ ػننبصهبى سیننضی پننشٍطُ پننظٍّؾ ثشًبهننِ دس اینني

َّؿنوٌذ  اهٌینت،  ٍ هذیشیت  یبفتِسیضّبی َّؽ هلٌَفی ثْجَد  ثشًبهِ

 یتنی اهٌ یاػنتبًذاسدّب  ینب ّب  سٍؽ کِ تَػظ ثِ ّبیی یتاػت. فقبل ؿذُ

کٌتنشل   ؿنًَذ،  یهن  یّنب هقشفن   بهبًِّب ٍ ػن  ؿجكِ یتثبلاثشدى اهٌ یثشا

ّنبی اهٌینت ػنبیجشی دس     ثنب تَجنِ ثنِ ایٌكنِ پنشٍطُ      ذ.ًًبم داس یتیاهٌ

اػنتبًذاسدّبی  ، ّؼتٌذّب  تشیي پشٍطُ هْنّب یكی اص هَثشتشیي ٍ  ػبصهبى

 ٍ 1یجشیػنب  تیاهٌ تیقبثلثلَك  ، هذلپیـٌْبدی سیض ثشًبهِ هَسد تحلیل

 دس ایي هقبلِ، اًتخبة ؿذُ اػت. 27001 ضٍیا تیاهٌ تیشیهذ اػتبًذاسد

ثب تَجنِ   اسائِ ؿذُ اػت. یجشیػب تیاهٌ تیقبثل هذل ثلَك لیتحل جیًتب

 یّنب  )اػنتبًذاسد  یجشیػنب  تین اهٌ یّنب  اًنَاؿ اػنتبًذاسد   یثٌذ ثِ دػتِ

دسحنبل حبرنش دس گنشٍُ     ی( پنظٍّؾ جنبس  یٍ كنٌقت  یهل ،یالولل يیث

هذل ثلَك  ٌكِیثب تَجِ ثِ ا. الجتِ شدیگ یقشاس ه یالولل يیث یّب اػتبًذاسد

ثنش   ،یجوَْس بػتیس یافتب یساّجشد تیشیؿذُ تَػظ هشکض هذ يیتذٍ

 بسیپنظٍّؾ ٍ ثؼن   يیاػتفبدُ ؿذُ دس ا تیاهٌ تیهذل ثلَك قبثل یهجٌب

 ثب اربفِ کشدى هذل ثلَك افتب، یثِ ػبدگ تَاى یهذل اػت، ه يیهـبثِ ا

ّنبی ثلنَك    هنذل  .داد گؼنتشؽ  ضین ً یهل یّب اػتبًذاسد ثِ سا گشٍُ يیا

ّبی اهٌیت ػنبیجشی   اهٌیت ػبیجشی سٍیكشدی ًَیي دس هذیشیت کٌتشل

ؿًَذ کنِ اهنشٍصُ دس دًینب هنَسد اػنتقجبل ثیـنتشی قنشاس         هحؼَة هی

تَاًنذ دس آى   سینض هنی   ّبیی کِ ثشًبهِ یكی اص ػبصهبىّوچٌیي  اًذ. گشفتِ

ثب تَجِ ثنِ   ًیشٍی اًتؾبهی جوَْسی اػلاهی ایشاى اػت. اػتفبدُ ؿَد،

تنَاى   هنی  ّنبی ّنَؽ هلنٌَفی،    ػشفت ثبلای هحبػجبتی دس الگَسیتن

 یّب سػتِ بی ّب ػبصی ّش کٌتشل اهٌیتی دس ّش یک اص ثخؾ تشتیت پیبدُ

دس اداهنِ   .آٍسد دػنت  ثِ ضیسثشًبهِ يیثب اایي ػبصهبى سا ًیض  تش یتخلل

ّنش ًنَؿ   اداسات کنِ ثنِ عنَس کلنی دس     ّنبیی اص   سیض ثش سٍی ًوًَِ ثشًبهِ

 اجشا ؿذُ اػت. ػبصهبًی ٍجَد داسًذ،

دس ایي حَصُ، ثِ عَس هؼتقین پظٍّؾ هـبثْی اًجبم ًـنذُ اػنت، اهنب    

سیضی هفبّین اهٌیت ػبیجشی هَسد ثشسػنی   ّبی هشتجظ ثب ثشًبهِ پظٍّؾ

 قشاس گشفتِ اػت.

 

 پصوهص نهیطیپ -2

ثخنؾ پنظٍّؾ جنبسی     تَاًذ الْبم ّبیی کِ هی تشیي هقبلِ یكی اص ًضدیک

سیننضی کلاػننیک  اػننت. اینني هقبلننِ ثننب سٍؽ ثشًبهننِ  ]1[ بؿننذ هقبلننِث

                                                 
1 C2M2 

کٌذ کِ ثنِ هنذیشاى ؿنجكِ دس تحلینل آػنیت       ّبیی سا تَلیذ هی فقبلیت

 کٌذ. ّب، کوک هی پزیشی

ِ   ]1[ ثبدی ٍ ّوكبساى دس هقبلِ سینض َّؿنوٌذ دس هفْنَم     کنبسثشد ثشًبهن

ّونبًغَس کنِ پنظٍّؾ جنبسی     ، دّذ اهٌیت ؿجكِ سا ثِ خَثی ًـبى هی

الجتنِ  ثنشد.   سیض َّؿوٌذ سا دس هفَْم اهٌینت ػنبیجشی ثكنبس هنی     ثشًبهِ

سیضی دس هقبلِ هَسد ثشسػنی قنشاس ًگشفتنِ اػنت ٍ ایني       الگَسیتن ثشًبهِ

دسحبلی اػت کِ دس پظٍّؾ جنبسی الگنَسیتن جذینذی عشاحنی ؿنذُ      

 اػت.

ثِ هقشفی هقیبسّبی تلوین گیشی ثِ هٌؾنَس کنبّؾ     ]2[دس دٍثؼكی 

ي هذل ٍ اػتبًذاسد پشداختِ اػت. ایي پظٍّـگش سیؼک ٍ ثشسػی چٌذی

ثشسػی کنشدُ ٍ دس آخنش ػنَالاتی دسثنبسُ     سا  2یت اع یآ اى اهٌیتی هذل

ّبی اهٌیت ػبیجشی ثِ كَست دػنتی ٍ   هَسد آصهبیؾ قشاس دادى کٌتشل

 کٌذ. یب ثب اثضاس، هغشح هی

ثشسػنی کنبّؾ   ایٌكنِ تٌْنب ثنِ    ًیض اص ًؾش  ]3[ ٍ ثشٍکیي تؼیفبهقبلِ 

 گینشد.  صیش هجوَفِ هقنبلات ثنبلا قنشاس هنی     پشداصًذ، هی سیؼک ٍ ثَدجِ

ػنبصی ٍ   ٍجَد داسًنذ کنِ ثنب کونی     ]4[ّوچٌیي هقبلات دیگشی هبًٌذ 

ٌینت اعلافنبت ٍ   ّنبیی ثنشای اه   افوبل سیبری ػقی ثش اػتخشاج هنذل 

ػبصی ثب گشاف اًجنبم   هذلسیؼک ػبصهبًی داسًذ. دس پظٍّؾ جبسی ایي 

 سیض َّؽ هلٌَفی ّوخَاًی ثْتشی داؿتِ ثبؿذ. ؿذُ اػت تب ثب ثشًبهِ

ّنب ثنب سٍیكنشد     ثِ هَرَؿ اهٌینت دس ػنبصهبى   ]5[ حبجن ٍ ّوكبساى دس

پشداصد. دس ایي هقبلِ، یک الگَسیتن هجتٌی ثنش   تخلیق هٌبثـ هی هؼئلِ

ّبسهًَی ثشای حل هذل تلوین گینشی تخلنیق هٌنبثـ ثنِ      جؼتجَی

كَست پَیب پیـٌْبد ؿذُ اػت. ایي سٍیكشد ثنب ینک الگنَسیتن طًتینک     

 ّنبی  هقینبس  الجتِ تقنذاد  هقبیؼِ ؿذُ ٍ ًتبیج خَثی سا اسائِ کشدُ اػت.

 .سػذ کبفی ثٌؾش ًویگیشی  نثشای تلوی هَسد ثشسػی

پیشاهننَى هؼننئلِ   ]7[ٍ   ]6[دٍ هقبلننِ هیلَػننَیک ٍ ّوكننبساى دس  

کٌٌذ. ایي هقبلات ثنِ عنَس کلنی ثنِ      تشی ثِ کبس جبسی ثحث هی ًضدیک

چگًَگی تخلیق تقذاد صیبدی اص اقذاهبت اهٌیتی ثب ثَدجِ هحذٍد ٍ ثِ 

ِ هٌؾَس ثِ حذاقل سػبًذى خغشات کلی حولات ػنبیجشی، پشداخ  اًنذ.   تن

 3ػخت یپ اىّوچٌیي ثب ثشسػی ایي هَرَؿ کِ ایي هؼئلِ یک هؼئلِ 

ثنب دسًؾنش    .ّؼتٌذای آى  ّبی ثب صهبى چٌذ جولِ اػت ثِ دًجبل ساُ حل

دس  گینشی  ثَدجِ یكنی اص چٌنذیي پنبساهتش هْنن تلنوین     کِ  گشفتي ایي

هقنبلات هیلَػنَیک ٍ   ٍ ّنذف    ّنبی الگنَسیتوی   ، سٍؽّبػنت  ػبصهبى

 .داسد هقبلِ جبسیّبیی ثب  هـبثْت ّوكبساى

                                                 
2 NIST 
3 NP-hard 
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ّنبی هتقنذدی    ثب تَجِ ثِ تْذیذات ٍ سیؼک، ساصک ٍ ّوكبساى  ]8[دس 

 ِ سینضی ثنب توشکنض ثنش      کِ دس صًجیشُ تبهیي ٍجَد داسد، یک سٍؽ ثشًبهن

ثیـتش ثش صهبى اًجنبم ینک   ّب  آى . پظٍّؾاًذ کشدُهذیشیت سیؼک اسائِ 

کبس تكینِ داؿنتِ ٍ ثنب ؿنجیِ ػنبصی تَػنظ سٍؽ هًَنت کنبسلَ آى سا         

ّبی صهبى ٍ هیضاى  ایي پظٍّؾ ثب دس ًؾش گشفتي هقیبس کٌذ. هحبػجِ هی

سیؼک دس حَصُ صًجیشُ تبهیي، ثِ كَست غیش َّؿوٌذ تب حذ خَثی ثنِ  

ِ  ّبی دُ یشُ تبهیي یكی اص حَصُکٌذ. صًج ّب کوک هی هذیشاى پشٍطُ  گبًن

  اص چٌذیي هقیبس هَسدّبی صهبى ٍ هیضاى سیؼک دٍ  ٍ هقیبس ایي هقبلِدس 

گیشی  کوک ثِ تلوینثشای دس هقبلِ جبسی گیشی پیـٌْبد ؿذُ  تلوین

 ّبػت. هذیشاى ػبصهبى

پشداختِ اػت. ّبی داسٍیی  ثِ هَرَؿ اهٌیت دس ػبصهبى  ]9[ پَسسرب دس

اص هتخللنبى حنَصُ داسٍػنبصی ٍ     1یپن  اچ یا دس ایي پظٍّؾ ثب تكٌیک

ّنبی هْنن    اهٌیت اعلافبت ًؾشخَاّی ؿذُ ٍ تْذیذات ٍ آػیت پزیشی

ّب ؿٌبػبیی ؿذُ اػت. پظٍّـگش ثب اٍلَینت   اهٌیتی دس ایي ًَؿ ػبصهبى

ثِ دٍ سٍؽ، تْذیذاتی کِ سیؼک ثیـتشی داسًنذ سا هقشفنی   ّب  آى ثٌذی

سا پیـنٌْبد  ّنب   آى ّب ٍ تذاثیش لاصم جْت ثشعشف کنشدى  کشدُ ٍ کٌتشل

ّنبی   اص اػنتبًذاسدّبی هنذیشیت کٌتنشل    پبیبى ًبهِدس ایي  ًوَدُ اػت.

اهٌیتی اػتفبدُ ًـذُ ٍ ّوچٌیي اٍلَیت ثٌذی ثب دٍ سٍؽ غیش َّؿوٌذ 

 اًجبم ؿذُ اػت.

ثِ اػنتخشاج پبساهتشّنبی هْنن ّوؼَػنبصی اّنذاف ٍ       ]10[خبک ثیض 

فولكشد اهٌیت اعلافبت پشداختِ اػت. ثب تَجِ ثِ اعلافبت جوـ ؿنذُ  

سا هقشفنی   بسین شهقیص 32هقینبس اكنلی ٍ    10ایي پنظٍّؾ   ،ٍ تحلیل آى

اهٌیت اعلافنبت تَػنظ آى   ّب ٍ هتخللبى  کٌذ کِ هذیشاى ػبصهبى هی

 ّبی ثْتشی دس هذیشیت اهٌیت اعلافبت سا فولی کٌٌذ. ثتَاًٌذ ساُ حل

ایي پنظٍّؾ ثنب اػنتخشاج هقیبسّنب تنب حنذ خنَثی ًقـنِ ساُ سا ثنشای          

هتخللبى اهٌیت اعلافبت سٍؿي کشدُ اػت ٍلی هتخللیي ثبیذ ثب دس 

اٍلَینت  ّبی یک اػتبًذاسد خبف سا ثب  ًؾش گشفتي ػبصهبى ّذف کٌتشل

ػبصهبى ثِ كَست تجشثنی پیـنٌْبد دٌّنذ. ّوچٌنیي      اىاًجبم ثِ هذیش

 ًجَدُ اػت.آى هفبّین ثلَك اهٌیت هَرَؿ ثشسػی 

ی ؿذُ ّبی اػتبًذاسدّبی هقشف ثِ هغبلقِ سٍی کٌتشل ]11[هَػَی دس 

ّب هؼیش فولكشد ثْتنش   ثِ ػبصهبىّب  آى پشداختِ اػت ٍ ثب اٍلَیت ثٌذی

فنبصی، ؿنذت    یپن  اچ یاکٌذ. ایي پظٍّؾ ًیض ثب تكٌینک   سا پیـٌْبد هی

سا جونـ آٍسی کنشدُ ٍ ثنب هحبػنجِ     ّنب   آى ّنب ٍ احتونبل ٍقنَؿ    سیؼک

 کٌذ. حبكلضشة ایي دٍ اٍلَیت ّش سیؼک سا تقییي هی

                                                 
1 AHP 

اٍلَیت ثٌذی سا ثش اػبع هحبػجِ سیؼک ٍ ثب فشهنَلی اص   ]11[ پظٍّؾ

حبكلضشة دٍ پبساهتش هشثَط ثِ سیؼنک اًجنبم دادُ اػنت. سٍؽ فنَ      

ِ    ٍ  ؿنذُ سٍؽ آهبسی هحؼَة  ّنبی   سٍؽ سٍیكنشد هتفنبٍتی ًؼنجت ثن

. ّوچٌیي پنبساهتش سیؼنک،   داسد هَسد اػتفبدُ دس هقبلِ جبسی َّؿوٌذ

، ت ثٌذی کبسّنب اص دینذ هنذیشاى   تٌْب یكی اص چٌذ فبهل هْن ثشای اٍلَی

 .ؿَد ؿٌبختِ هی

 

 تعریف و توضیح هفاهین -3

 ریسی برناهه -3-0

ّب ثبینذ   ّبیی اػت کِ هذیشاى ػبصهبى قذمتشیي  سیضی یكی اص هْن ثشًبهِ

ّنبی   ّب ٍ پشٍطُ قجل اص اًجبم ّش کبسی اًجبم دٌّذ. ّوچٌیي دس ػبصهبى

ِ سیضی دس ّش  ثضس  هوكي اػت ثشًبهِ ٍ ثنب تَجنِ ثنِ خشٍجنی      هشحلن

ِ      هشحلِ ِ     قجنل تییینش کٌنذ. ینک ثشًبهن ّنب ٍ   سینض خنَة ثبینذ خلیلن

ّنبی   ثنب کونک آى پنبساهتش   ّبی تبثیشگزاس ثش پشٍطُ سا ثـٌبػنذ ٍ   ٍیظگی

سیضی سا تقشیف کٌذ. ایي تقشیف ثبیذ ثِ گًَِ ای ثبؿذ کِ ّیچ دٍ  ثشًبهِ

پبساهتشی یک ٍیظگی سا تَریف ًكنشدُ ٍ ّونِ پبساهتشّنب کنل جَاًنت      

هؼئلِ سا هنَسد ثشسػنی قنشاس دٌّنذ. اٍلَینت ثٌنذی اًجنبم کبسّنب ثنِ          

ش جبثجنب کٌنذ.   تَاًذ صهبى کل پشٍطُ سا تب چٌذ ثشاث ّبی هختلف هی سٍؽ

حتی هوكي اػت حبلاتی اص تشتیت اًجبم کبسّب ثبفث ؿنَد ینک پنشٍطُ    

گبُ ثِ ػشاًجبم ًشػذ، دس ًتیجِ هٌبثـ هبلی ٍ ًیشٍی اًؼبًی ّضیٌنِ   ّیچ

 ؿذُ سا ّذس ثذّذ.

ی ثیـنتش  ػنبص اهني ّبی اهٌینت ػنبیجشی کنِ ّشینک ثنِ ّنذف        پشٍطُ

ٍلَیت ثٌذی ؿًَذ. ّش سیضی ٍ ا ؿًَذ ًیض ثبیذ ثشًبهِ ّب تقشیف هی ػبصهبى

ّنبیی تـنكیل    ّب ٍ صیشفقبلیت پشٍطُ اص چٌذ ثخؾ ٍ ّش ثخؾ اص فقبلیت

ؿذُ اػت کِ دس كَست اًجبم ًذادى ینب اؿنتجبُ اًجنبم دادى ّشکنذام،     

هوكي اػت ًِ تٌْب ثبفث پیـشفت ػغح اهٌیت ػنبصهبى ًـنَد، ثلكنِ    

ّبی  پشٍطُپزیشتش کٌذ. دس  ی ًفَری ایجبد کشدُ ٍ ػبصهبى سا آػیت سٍصًِ

گیشی ثِ كنَست کیفنی ینب     ّبی تلوین اهٌیت ػبیجشی خیلی اص ٍیظگی

هشحلنِ  ثبؿٌذ. ایي هَرنَؿ ػنجت ؿنذُ اػنت تنب پنیؾ اص        ای هی ثبصُ

ػنبصی دادُ   کونی هشحلنِ  سیضی دس هَسد کبسثشد اهٌیت ػنبیجشی،   ثشًبهِ

ای ثبؿنذ کنِ اص دقنت     گًَِػبصی ثبیذ ثِ  پبساهتشّب اًجبم ؿَد. ایي کوی

 گیشی کبػتِ ًـَد. تلوین هقبدیش

 

 ریس هوش هصنوعی برناهه -3-2

ِ  ،یَّؽ هلٌَفّبی  حَصُ اص یكی ِ . اػنت  یضین س ثشًبهن  اص یا هجوَفن

کنشدى   ـنٌْبد یپّب  آى فِیٍؽ کِ داسًذ ٍجَد حَصُ يیا دس ّب، تنیالگَس
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آًْنب، هؼنئلِ دس    تین ّب اػت کِ ثب اًجبم دادى ثنِ تشت  دًجبلِ اص کبس کی

 یَّؿوٌذ اكنَلا سٍ  یضّبیس . ثشًبهِسػذ یه خَد پبػخثِ  ٌِیثْ حبلت

دٍ ساع ؿنشٍؿ ٍ   ّنذف  ٍ هؼئلِ ِیاٍلکِ دٍحبلت  کٌٌذ یکبس ه یگشاف

ّنبی هینبًی ٍ    حبلات دیگنشی هوكني اػنت سد ثذّنذ ساع     آى، بىیپب

ّنب سا تـنكیل    ّنبی ثنیي ساع   افوبلی کِ قبثل اًجبم ؿذى ّؼتٌذ ینبل 

گَیٌذ. دس كَستی کِ دس ّش دٍ  دٌّذ. ثِ ایي گشاف، فضبی حبلت هی هی

سیض، هؼیش پیـٌْبد ؿذُ ثنب ًتیجنِ اجنشای قجنل      اجشا اص الگَسیتن ثشًبهِ

ّنبی   ًبهٌنذ. الگنَسیتن   تن سا غیشقغقنی هنی  هتفبٍت ثبؿنذ، ایني الگنَسی   

تَاًٌنذ ثنب    کٌٌذ ٍ هنی  ّبی غیشقغقی ثْتش فول هی غیشقغقی دس هحیظ

  .دسک هحیظ دس ّش قذم اجشا، تلوین ًضدیک تشی ثِ ٍاققیت سا ثگیشًذ

ِ  يیّوچٌ ِ  يین ا ،1یفشااثتكنبس  هؼنبئل  یثٌنذ ثب تَجِ ثِ دػنت  ٍ هؼنئل

 الْنبم  ت،یجوق ثش یهجتٌ یّب تنیالگَس دػتِ دس ؿذُ ـٌْبدیپ تنیالگَس

 .شدیگ یه قشاس یشقغقیغ ٍ حبفؾِ ثذٍى قت،یعج اص گشفتِ

 

 هذل بلوغ اهنیت سایبری -3-3

ّبػنت. ایني    هذل ثلَك یک هتذٍلَطی ثشای ػٌجؾ ٍرـ ثلَك ػبصهبى

پشػنٌذ،   ّبی هختلف اهٌیت ػبیجشی هی ّب ثب ػَالاتی کِ دس داهٌِ هذل

کشدُ ٍ قذم ثقنذی سا ثنِ هنذیشاى     تَاًٌذ حبلت فقلی ػبصهبى سا پیذا هی

پیـٌْبد دٌّذ. ثشای ثشداؿتي قذم ٍ اًجبم فقبلیت دس ّش پشٍطُ ثنضس ،  

تَاًذ یكنی   داًؼتي ٍرقیت فقلی ٍ جبیی کِ ػبصهبى ایؼتبدُ اػت، هی

کبسّبیی ثبؿذ کِ اص ّذسسفت هٌبثـ، هبلی، اًؼبًی یب صهبًی، تشیي  اص هْن

، ثنِ هٌؾنَس دسک   2یجشیػنب  تین اهٌ تین قبثلثلَك  هذلجلَگیشی کٌذ. 

 10کٌتنشل اهٌیتنی دس    312ٍرقیت فقلی اهٌینت دس ػنبصهبى، داسای   

( آهذُ اػت. تشتینت  1ّب دس جذٍل ) داهٌِ داهٌِ هختلف ثَدُ کِ اػبهی

هذل ثلنَك   آهذُ اػت.  ]12[ّب اص هشجـ  ّب، کذّب ٍ فٌَاى کٌتشل داهٌِ

ی اسائنِ  جوْنَس  بػنت یس یافتب یساّجشد تیشیهذهـبثْی تَػظ هشکض 

 تین قبثل ثلنَك  تَاًذ جبیگضیي هنذل  ؿذُ اػت کِ ثب تیییشاتی جضئی هی

 دس ایي پظٍّؾ ؿَد. یجشیػب تیاهٌ

 

 

 

 

 

 

 

 

                                                 
1 Meta-Heuristics 
2 C2M2 

 C2M2 هذل ثلَك اهٌیت ػبیجشی ّبی داهٌِ  (: اػبهی1جذٍل )

 داهنه یفارس نام یسیانگل هخفف

RM یؼکس هذیشیت 

ACM هذیشیت داسایی، تیییش ٍ پیكشثٌذی 

IAM هذیشیت دػتشػی ٍ َّیت 

TVM یذٍ تْذ یشیپز یتآػ یشیتهذ 

SA ّیتاص ٍرق یآگب 

ISC اعلافبت یاستجبعبت ٍ ثِ اؿتشاک گزاس 

IR پبػخ ثِ سٍیذاد ٍ سخذاد، تذاٍم فولیبت 

EDM 
ػبصهبًی ٍ صًجیشُ  هذیشیت سٍاثظ ثشٍى

 تبهیي

WM هذیشیت هٌبثـ اًؼبًی 

CPM هذیشیت ثشًبهِ اهٌیت ػبیجشی 

 

کبسؿٌبػبى عشاح ایي هذل ثلَك، ثشای ّش کٌتشل آى ینک ػنغح ثلنَك    

دس ػغح تش  ٍ رشٍسیتش  ّبی ػبدُ ، ثذیي گًَِ کِ فقبلیتاًذ کشدُتقییي 

ٍ دس ػنغح اػنتشاتظیک، دس   تنش   ٍ کبسّبی پیچیذُ تش، هنذیشیتی  1ثلَك 

تَاًٌذ ثب اػنتفبدُ اص ایني    ّب هی قشاس داسًذ. هذیشاى ػبصهبى 3ػغح ثلَك 

 ـتنش   ّبی ػبدُ ػغَح ثلَك فقبلیت اًجنبم دٌّنذ ٍ اص اًجنبم    تنش   سا ػنشی

کبسّبی ػغح ثبلاتش تب صهنبًی کنِ فقبلینت ػنغح پنبییٌی ٍجنَد داسد،       

خَدداسی کٌٌنذ. ّوچٌنیي ثنب ثشسػنی ٍرنقیت فقلنی ػنبصهبى خنَد         

ّنبیی   ّبیی سا دس ًقـِ ساُ خَد قشاس دٌّذ کِ اص داهٌِ تَاًٌذ فقبلیت هی

سفتِ اػت. اػنتفبدُ  ّب  آى کِ کوتش ػبصهبى ثِ ػوت اًتخبة ؿذُ ثبؿذ

ٍ ؿَد اكغلاحب ػبصهبى ثِ كَست یكٌَاخت  اص ایي هتذٍلَطی ثبفث هی

ًؼخِ جذیذتشی اص ایي هذل ثِ  ثِ ثلَك ثشػذ.هتٌبػت ثب ٍرقیت خَد 

ّب دس آى تیییش یبفتِ ٍ  ّب ٍ ًبم داهٌِ تبصگی هٌتـش ؿذُ اػت کِ کٌتشل

 .آهذُ اػت ]15[کِ دس  ثخـیذُ ؿذُ اػتاص ًؾش اهٌیتی ثْجَد 

 

 طرح هسأله -4

 یتپشٍطُ ثلَك اهٌ یکاًجبم  یثشا یشاىؿذ، هذ یبىث تش ّوبًغَس کِ پیؾ

، لاصم اػت تنب  ّب دس ػبصهبى یتیثِ هٌؾَس استقبء ػغح ثلَك اهٌ یجشیػب

ّب  هذل یّب ٍ ثب کوک پشػؾ یػبصهبى سا ثِ ّش سٍؿ یتاثتذا ٍرـ اهٌ

، یجشیػب تیاهٌ تیقبثل ثلَك هذل هبًٌذٍ اػتبًذاسدّبی هذیشیت اهٌیت 

 یسا اص سٍ یًقـنِ ساّن   ینت، ثبلا ثنشدى اهٌ  یًوَدُ ٍ ػپغ ثشا یبثیاسص

اًجبم ًـذُ  یّب سًٍذ ؿبهل اًتخبة کٌتشل یيکٌٌذ. ا یثلَك عشاح هذل

ِ  ثِ هٌؾَس اسصیبثی ثلَك ػبصهبى، هی .اػتهذل  یيا یی ّنب  تَاى اص ػنبهبً
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ِ  1یپنن اع یاهبًٌنذ   سیننضی اهٌینت ػننبصهبًی اػننتفبدُ   یننب ػنبهبًِ ثشًبهنن

 . ]13[کشد

ّنش   یثشا یجشیػب تیاهٌ تیقبثل ثلَكکِ هذل  یاػتفبدُ اص ػغَح ثلَغ

ی ًیؼنت.  کٌتشل کنبف  یکاًتخبة  یکشدُ اػت، ثشا یکٌتشل خَد هقشف

 .اًتخنبة کٌٌنذ   ینت ّنب سا ثنِ تشت   کٌتنشل ثِ ساحتنی   تَاًٌذ یوً یشاىهذ

 .ذیؼنتٌ ً ّنن ػنغح ثنبخجش    یّنب  اص کٌتنشل  ینک ّش  یتاص اّو یشاىهذ

ثنَدى   یکٍ ًضد یشیگ ینتلو یبسّبیثَدى هق یبدثب تَجِ ثِ صّوچٌیي 

ثنِ ػنشفت ٍ    تَاًٌذ یوًیض ثِ عَس دػتی ً، کبسؿٌبػبى ّب اسصؽ کٌتشل

 .کٌٌذ یثٌذ یتّب سا اٍلَ کٌتشل یساحت

ؼتِ ثَدُ ٍ ثش خلاف ّنن  ثِ ّن ٍاث ی،ّب اص ًؾش هفَْه اص کٌتشل ثؼیبسی

ِ دس  یشاى. هنذ ؿنًَذ  یهحؼَة هن  یكذیگشًیبص  ػغح ثَدى، پیؾ  هشحلن

 یيّنب حن   اخنتلاف  یني ا ٍ ؿًَذ یوًًیبصی  پیؾ یيهتَجِ ا یضیس ثشًبهِ

ٍ کبسؿٌبػبى  یشاىکِ هذ یدس كَست دٌّذ. هیاًجبم پشٍطُ خَد سا ًـبى 

 یت ثضسگن هـنكلا  ّنب  یتاًجبم فقبل یيًیبصی ًـًَذ، ح پیؾ یيهتَجِ ا

 یدائون هوكني اػنت ثنِ تَقنف      یًبآگبّ یيا یبهذّبی. پؿَد یه یجبدا

 یّب ٌِیّض لیتحو بی ،دس ػبصهبى شیهذ تَػظ ؿذُ فیتقش یتیاهٌ پشٍطُ

 .ؿَد هٌجشػبصهبى  یثشا بدیص بسیثؼ یٍ هبل یصهبً

 

 حل پیطنهادی راه -5

اص  یكن ی ،یّنَؽ هلنٌَف   ضیس اسائِ ؿذُ دسثبسُ ثشًبهِ حیتَجِ ثِ تَر ثب

اػتفبدُ  ،دس ػبصهبى ّب قیٍ دق ـیػش یضیس ثشًبهِ یکبسا ثشا یّب ساُ حل

ِ . حبلنت اٍل اػنت  یَّؽ هلنٌَف  ّبی یضس اص ثشًبهِ ِ  یني ا ین ینض  س ثشًبهن

 یتٍرنق  ،ػنبصهبى ٍ حبلنت ّنذف    یتثلَك اهٌ یجبس یتٍرق تَاًذ هی

 .ثبؿذ فٌی فبلی ٍ یشاىاص ًؾش هذ یتهغلَة اهٌ

 یتٍرنق  ینبثی ثِ دًجبل اسص یجشیػب یتثلَك اهٌ یّب هذلاص آًجبیی کِ 

 ینض س ثشًبهِ ّبی یاص ٍسٍد یكیپغ  ثبؿٌذ، یّب ه دس ػبصهبى یتاهٌ یفقل

 ثبؿذ. یبثی اهٌیتی ػبصهبىاسص هشحلِ یخشٍج یذثب

ّب  اًتخبة کٌتشل یشیگ ینتلو یلاصم ثشا یشهقبد ،یضس ثشًبهِ یگشد ٍسٍدی

فلاٍُ ثش ػنغح   یتخلل یبسهق 7ّب  کٌتشل یيهٌؾَس اًتخبة ث ثِ .اػت

ثِ ّش کٌتشل اختلبف دادُ  یجشیػب تیاهٌ تیقبثل ثلَكکِ هذل  یثلَغ

 تیشیهنذ  كنشد یسٍثنب اػنتفبدُ اص    بسّنب یهق يین اؿذُ اػت.  يییاػت تق

 یکنِ ثنِ عنَس ه نبل ثنِ اػنتبًذاسد هْنبس        ثِ دػت آهذُ اػت ؼکیس

( 2دس جذٍل ) ذیتَاً یسا ه بسیٍ ٍاحذ ّش هق يیفٌبٍ اؿبسُ کشد. تَاى یه

ّنش کٌتنشل، تَػنظ     ثِ اصای یبسهتٌبػت ثب ّش هق یش. هقبدیذهـبّذُ کٌ

 ؿذُ اػت. یهقذاسدّ یجشیػب یتکبسؿٌبػبى هتخلق ثلَك اهٌ

                                                 
1 ESP (Enterprise Security Planning) 

 ّب ( : هقیبسّب ٍ ٍاحذ آى2جذٍل )

 هعیار واحذ

 حذاقل صهبى هَسد ًیبص ثشای اًجبم هبُ

 ًیشٍی کبس فبدی ًفش هبُ

 ًیشٍی کبس هتخلق ًفش هبُ

ثِ هقٌی هیضاى  2تب  0ثبصُ 

 هقبٍهت
 هیضاى فذم پزیشؽ )هذیشاى یب کبسهٌذاى(

 هیضاى تبثیش)هیضاى کبّؾ سیؼک( ثِ هقٌی هیضاى تبثیش 3تب  1ثبصُ 

 ّضیٌِ هؼتقین )تجْیضات ٍ...( ثِ هقٌی هیضاى ّضیٌِ 2تب  0ثبصُ 

ثِ هقٌی هیضاى  2تب  0ثبصُ 

 ٍاثؼتگی

ّوكبسی ؿخق ثبلث )تبهیي ٍاثؼتگی ثِ 

 کٌٌذگبى یب هذیشاى ثبلادػتی(

 

ّنب   کٌتشل یيا یهٌغق ّبی ًیبصی اعلافبت پیؾ یض،س ثشًبهِ یگشد ٍسٍدی

 ثنب کنذ   ًیبص کٌتشل پیؾثبیذ  IAM-1a ثب کذ . ثِ عَس ه بل کٌتشلاػت

IAM-1c ثب کذ . کٌتشلدسًؾش گشفتِ ؿَد IAM-1a ثنِ  " کٌذ یه یبىث

ّؼنتٌذ،   ّب ییثِ داسا یدػتشػ یبصهٌذکِ ً ّب یتهَجَد یشکبسکٌبى ٍ ػب

 کٌتشل ثب کنذ  ٍ دس ".ّیذد یقهٌحلش ثِ فشد تخل یتیَّ یّب ؿٌبػِ

IAM-1c ّنب   آى ثِ یبصیً یگشکِ د یتیَّ یّب ؿٌبػِ"ؿذُ اػت  یبىث

دادُ ًـنذُ   یقتخل یٍارح اػت اگش ؿٌبػِ ا .".یذسا ثبعل کٌ یؼتً

دٍ  ّنش اػنت کنِ ػنغح ثلنَك      یدسحبل یيثبعل ؿَد. ا تَاًذ یثبؿذ، ًو

 ییهقٌنب  یاهب ٍاثؼنتگ  ی ؿذُ اػت،قشفه 1 ،ثلَكهذل  یػَ، اص کٌتشل

کنِ  ػنت  ّب اص کٌتنشل  یؼنتی ل یض،س ثشًبهِ خشٍجی ٍجَد داسد.ّب  آى یيث

ِ  یكی ذ.ًاًجبم ؿَ یتثِ تشت یذثب ِ  یخشٍجن  یّنب  اص ًوًَن سثنض دس   ثشًبهن

 ( آهذُ اػت.3جذٍل )
 

سیض ثشای داهٌِ هذیشیت دػتشػی  اٍل اص خشٍجی ثشًبهِ ( : پٌج سدیف3جذٍل )

 ٍ َّیت ثشای ًوًَِ

 اولویت
 سطح

 2بلوغ

 کذ
 عنواى کنترل

1 1 IAM-
2c 

ثبعل سا  یؼتً یبصهَسد ً یگشکِ د ّبیی یدػتشػ
 کٌیذ.

2 1 IAM-
2a 

  ی)الضاهبت دػتشػ کٌیذ. یفتقش یدػتشػ الضاهبت
الضاهبت،  یيّؼتٌذ. ا ّب ییهتٌبػت ثب داسا

 ّب، ییثِ داسا ّب یتهجبص هَجَد یدػتشػ
 یتَّ ییذٍ هلاحؾبت تب یدػتشػ ّبی یتهحذٍد
 .(کٌٌذ یه ییيسا تق

3 1 IAM-
1a 

)ثِ فٌَاى ه بل   ّب یتهَجَد یشکبسکٌبى ٍ ػب ثِ
ثِ  یدػتشػ یبصهٌذّب( کِ ً ّب ٍ ػبهبًِ دػتگبُ
هٌحلش ثِ  یتیَّ یّب ّؼتٌذ، ؿٌبػِ ّب ییداسا

 ّیذ.د یقفشد تخل

4 1 IAM-
1c 

یؼت ًّب  آى ثِ یبصیً یگشکِ د یتیَّ ّبی ؿٌبػِ
 کٌیذ.ثبعل سا 

5 1 IAM-
2b 

 ییيتق ّبی یبصهٌذیثش اػبع ًسا  ّب دػتشػی
 افغب کٌیذ. ؿذُ،

 

                                                 
2 MIL (Maturity Indicator Level) 
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ِ  ینکِ ثخَاّ یكَست دس ّ  یسا سٍ ینض س ثشًبهن دادُ ؿنذُ   یحتَرن  ینهفنب

هنذل ؿنًَذ.    فشهنبل ثِ ؿكل  ینهفبّ یيلاصم اػت ا ین،کٌ یػبص یبدُپ

 ینض س تب ثب هفَْم ثشًبهِ ثَدُدس ًؾش گشفتِ ؿذُ ثِ ؿكل گشاف  یهذلؼبص

گشاف ٍ فول اًجبم  یّب ساع یتیاهٌ یّب دادُ ؿَد. کٌتشل یقثْتش تغج

 یگنشاف ػنبختبس دادُ ا   یي. تَجِ ؿَد ااػت یبل یککٌتشل  ّشدادى 

ت هتفنبٍت  حبلن  یٍ ثب گنشاف فضنب   کٌذ یثب آى کبس ه یضس اػت کِ ثشًبهِ

ٍجنَد   یشهؼن  ینک  تَاًنذ  یه یّش دٍ ساع اص گشاف تٌْب صهبً یياػت. ث

ؿَد. ثِ عَس ًوًَنِ   یتسفبّب  آى یيث یبصیً یؾداؿتِ ثبؿذ کِ قَافذ پ

-IAM کنذ  ثب ثِ ساع شیهؼ کی IAM-1a کذ ثب ساع صدس ه بل قجل ا

1c   ( 1دس ؿنكل )  تنَاى  یگنشاف سا هن   یني اص ا یهَجَد اػنت. ًوًَنِ ا

 هـبّذُ کشد.

 
تَػظ  یدػتشػ ٍ تیَّ تیشیهذهذل ؿذُ داهٌِ  گشافاص  یثخـ( : 1) ؿكل

 یبصیً ؾیپ

 

ِ تَجِ ثنِ ا  ثب  یچگنشاف هَجنَد اػنت کنِ ّن      یني دس ا ییّنب  ساع یٌكن

هتلل کشدُ ٍ ًنبم   یساع هجبص یکسا ثِ ّب  آى ًیبصی ًذاسًذ، ّوِ پیؾ

 یکنِ ثنشا   ؿنَد  یاًجنبم هن   یلدل یيکبس ثِ ا یي. اگزاسین یآى سا هجذا ه

ِ  ،ًیبص ثذٍى پیؾ یّب ساع یيّو یيؿشٍؿ ث  ینشی گ ینتلنو  ینض س ثشًبهن

 ینب ًینبص ساع   خنَد پنیؾ   یاٍل یفسد یّب ساع یيکِ ا یکٌذ. دس كَست

 .((2ؿكل )ًبهین ) یه یضٍلًِجبؿٌذ، آى سا ساع ا یگشیکٌتشل د

 
 ( : ًحَُ استجبعبت دس گشاف ًو2ًَِؿكل )

 

ِ اص حبلنت اٍل  یشهؼ یکحبلت ثِ دًجبل  یگشاف فضب یض دسس ثشًبهِ ثنِ   ین

 یسٍ یضس ثب حشکت ثشًبهِ یگشاف هَاص یيحبلت ّذف اػت. تَجِ ؿَد ا

 کٌنذ،  یه یذاسا پ یشهؼ یبى ثْتشیيگشاف هذل ؿذُ ػبختِ ؿذُ ٍ دس پب

 اػتساع  یػش یکدس گشاف هذل ؿذُ ثِ دًجبل هلاقبت  یضس اهب ثشًبهِ

دّنذ. پنغ دس    یـٌْبدپ یشپغ اص ّش هلاقبت، آى ساع سا ثِ هذ ًذتب ثتَا

خنَد سا   یِساع ّوؼنب  یيتنلاؽ کٌنذ ثْتنش    یذثب یضس ّش حشکت، ثشًبهِ

اػنت ٍ   یيحشکت، فونل اًتخنبة ثْتنش    یيا یٌكِ. ثب تَجِ ثِ ایٌذثشگض

ًقنل هكنبى    یگشیٍ ثِ ساع د گیشد یخَد سا ه ینتلو یيثْتش یضس ثشًبهِ

آى افوبل کشد. اص  یسا سٍ 1یبىجش یـیٌِث ّبی َسیتنگال تَاى یه کٌذ، یه

 یكن ی فٌَاى ثِکِ  ثشچؼت-اسػبل یتناص الگَس یض،س ثشًبهِ یيسٍ دس ا یيا

ِ  2بىین جش ؾیپن  اسػبل تنیالگَس ٌِیثْ یّب اص هـتق  ؿنَد،  یهن  ؿنٌبخت

ثنب   ]14[ دس ّوكنبساى  ٍ ینی علا یآقنب کِ  ّوبًغَساػتفبدُ ؿذُ اػت. 

ِ كَست ثْیٌنِ ای  ث اًذ تَاًؼتِ ثشچؼت-اسػبلاص  یهٌبػج یػبص بدُیپ

ِ  یتفبٍت هْون . ٌٌذسا حل ک خَد هؼئلِ ،ًؼجت ثِ دیگش الگَسیتن ّب  کن

 یني کنِ دس ا  یٌؼنت ا کٌنذ،  یهتفبٍت هن  یبىجش یـیٌِهؼئلِ سا اص ث یيا

ی هقٌن  یيثذاًجبم ؿذ،  2ثِ ساع  1اص ساع  قبلاًت ایٌكِ هؼئلِ پغ اص

سا ثِ  2ساع  سیض ثشًبهِاًجبم ؿذُ اػت،  1ثَدُ ٍ  2ًیبص  پیؾ 1کِ ساع 

 ینشا ثنبصگشدد. ص  1ثنِ ساع   تَاًذ یّوچٌبى هاهب  دّذ، هی یـٌْبدپ یشهذ

ًیبص آى ّنن   پیؾ 1ٍجَد داؿتِ ثبؿذ کِ ساع  یا 3هوكي اػت ساع 

اًتخنبة ؿنَد.    ینض س اًتخبة ثشًبهِ یثقذ یبّ یذادس کبًذ تَاًذ یثَدُ ٍ ه

ّبی هلاقبت  ، ّوؼبی2ِّبی ساع  غ دس تكشاس ثقذی، فلاٍُ ثش ّوؼبیِپ

ؿنًَذ. دس ًتیجنِ    ًیض ثِ فٌَاى کبًذیذا دس ًؾش گشفتِ هنی  1ًـذُ ساع 

ِ ّوچٌنبى دس ًت  ثشچؼت-اسػبل تنیگشاف ثب الگَس یشکت سٍح ثنِ   یجن

اص ساع هجذا ثنِ هقلنذ    یبىجش یـیٌِث یشکِ آى هؼ سػذ یه یشهؼ یک

 ینت گشاف هذل ؿنذُ دس ًْب  یسٍ یضس ثشًبهِ یتنب الگَساػت، اهب حشکت ث

جوَفِ اص گشاف اػت ٍ ّش یشهص یکدسخت  یي. اسػذ یدسخت ه یکثِ 

ثشچؼنت  ّؼنتٌذ   یتنی اهٌ یّنب  آى کِ ّونبى کٌتنشل   یّب اص ساع یک

هنذیشیت  اص دسخت داهٌِ  ی( ًوًَِ ا3خَسدُ اًذ. ؿكل ) یتؿوبسُ اٍلَ

اص داهٌِ پبػخ ثنِ سخنذادّبی   ( ًوًَِ ای 4دػتشػی ٍ َّیت ٍ ؿكل )

 اػت. اهٌیتی

                                                 
1 Maximum Flow 
2 Preflow Push 
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 ( : گشاف اٍلَیت ثٌذی ؿذُ داهٌِ هذیشیت دػتشػی ٍ َّیت3ؿكل )

 

 
 ( : گشاف اٍلَیت ثٌذی ؿذُ داهٌِ پبػخ ثِ سخذاد4ؿكل )

 

 یطنهادیپ هذل یسازادهیپ -6

ثِ ثشًبهنِ دادُ   یکِ اًجبم ؿذُ اػت ٍ ثِ فٌَاى ٍسٍد ییّب اثتذا کٌتشل

ِ  یضس ؿذُ اػت، دس ثشًبهِ  .ؿنَد  یهن  ثِ فٌَاى اًجبم ؿذُ دس ًؾش گشفتن

ٍ  اص ساع هجنذا هنی  حشکنت   ثِ سیض ؿشٍؿ ثشًبهِ ػپغ ؿنشٍؿ ثنِ    کٌنذ 

 یتنتَػنظ الگنَس   ینبت فول یي. اکٌذ یاص حبلات هوكي ه یػبختي گشاف

 "اًجبم ؿنذُ "ثب ثشچؼت  یّب ّوِ ساع ّبی یٍِ هلاقبت ّوؼب دکؼتشا

ِ  ًكتِ قبثل تَجِ ایي. ؿَد یه یولف ساع ثنب ساع   ینک  یٍقتن  اػت کن

 یيٍجنَد داؿنتِ ثبؿنذ. ثنذ    ّنب   آى یيث یشیاػت کِ هؼ یِش ّوؼبیگد

ًینبص   ساع پنیؾ  ینک اػنت. پنغ اگنش     یگشیًیبص د پیؾ یكیکِ  یهقٌ

  ینکٌذ، دس تلو ییشتی "اًجبم ؿذُ"ساع ثبؿذ ٍ ثشچؼت آى ثِ  یيچٌذ

ثنَدُ، هنَسد   ّب  آى ًیبص ساع پیؾ یيکِ ا ییّب توبم کٌتشل یثقذ یشیگ

 .گیشًذ یسیض قشاس ه ثشًبهِ یثشسػ سدهَ یجٍِ دس ًت دکؼتشا یثشسػ

قبثل اًجبم ثب تَجِ ثِ فذد  یّب ساع یٌكِپغ اص ا یسیض ّش دٍس ثشًبهِ دس

 1فقنبل  یّنب  سا ساعّنب   آى سینض  ؿذًذ، ثشًبهِ ییؿٌبػبّب  آى ػغح ثلَك

 ثلنَك  هذلثش  یهجتٌیک قبًَى  .کٌذ یه دّییبصاهتٍ ٍاسد هبطٍل  یذًُبه

سیض ٍجَد داسد کِ تنب ٍقتنی ساػنی ثنب      ثشًبهِ دس یجشیػب تیاهٌ تیقبثل

سیض ًجبیذ ػنشاك   ٍجَد داسد کِ پیـٌْبد ًـذُ اػت، ثشًبهِ 1ػغح ثلَك 

 2ثشٍد ٍ ّویٌغَس اگش ساػی ثب ػغح ثلَك  2ٍ3ّبی ثب ػغَح ثلَك  ساع

 ًشٍد. 3ّبی ثب ػغح ثلَك  ػشاك ساعسیض  هقشفی ًـذُ اػت، ثشًبهِ

 یّب ؿذُ، ساع یهقذاس دّ یظگیّش ّفت ٍ یثب ثشسػ اهتیبصدّی هبطٍل

تَجِ اػت کِ دٍ پبساهتش فذد ػنغح   یبى. ؿبکٌذ یه یبصدّیفقبل سا اهت

ّنب دس ًؾنش    ساع یني دس اًتخنبة ا  تنش  یؾپ ی،ًیبصی هفَْه ثلَك ٍ پیؾ

اػنت کنِ ّنش ساع ثنِ      كَست یيثذ یبصدّیگشفتِ ؿذُ اػت. سًٍذ اهت

 یذُا یظگی. ٍؿَد یاربفِ ه آىثِ  ی، اهتیبصآل خَد یذُا یظگیٍ اصای ّش

ِ ث تَاًنذ  یهن  ینشی، گ ینتلو ّبی یبسثِ هق ِثؼت یضآل ً  ینب ثنَدى   یـنیٌ

 ،یؼککبّؾ س یضاىه یبسهق یدّذ. ثِ عَس ه بل ثشا یثَدى هقٌ یٌِکو

ثْتش اػت کِ ثب اًجبم  یکٌتشل یگشد یبىثَدى اػت. ثِ ث یـیٌِآل ث یذُا

کبّؾ خَد سا داؿتِ ثبؿنذ. اهنب    یضاىه یـتشیيدس ػبصهبى ث یؼکآى س

کنِ   یهقٌن  یيثَدى اػت. ثذ یٌِآل کو یذُا ینهؼتق یٌِّض یبسهق یثشا

 اًجبم آى لاصم ثبؿذ. یثشا ینهؼتق یٌِّض یيثْتش اػت کِ کوتش یکٌتشل

اص اّوینت   یبثذ فذد ًشهنبل ؿنذُ   اهتیبصی کِ ثِ ّش ساع اختلبف هی

اػننت کننِ آى کٌتننشل دس ػننبصهبى ّننذف داسد. اینني لیؼننت   یا داهٌننِ

فشم کٌینذ دس   ؿَد. سیضی، اص هذیشاى ػَال هی ّب پیؾ اص ثشًبهِ اّویت

َّیت ٍ دػتشػی خیلی ، اّویت داهٌِ ّب هبًٌذ ثبیگبًی پشًٍذُ ػبصهبًی

. ثبلا ثبؿذ ٍلی داهٌِ هذیشیت سٍاثظ ثشٍى ػبصهبًی اّویتی ًذاؿتِ ثبؿذ

ّنبی داهٌنِ سٍاثنظ ثنشٍى ػنبصهبًی       هؼلن اػت دس ایي ػبصهبى کٌتشل

   ِ ای ثشخنَسداس ثبؿنٌذ، ثبینذ اهتینبص      ّشچٌذ ّن کنِ اص هقیبسّنبی ثْیٌن

ّبی داهٌِ َّیت ٍ دػتشػی داؿتِ ثبؿٌذ. ایي  کوتشی ًؼجت ثِ کٌتشل

سیض سا هتٌبػت ٍ قبلنت ػنبصهبى ّنذف     ثشًبهِ ی سًٍذ اهتیبصدّی، ًتیجِ

 هی کٌذ.

اقنذام ثنِ    یگنشی فقنبل، هنبطٍل د   یّنب  گشفتي ّونِ ساع  یبصاص اهت پغ

دس  ینذ كَست کِ فنشم کٌ  یي. ثذکٌذ یثبلا ه یبصثب اهت یّب اًتخبة ساع

 12، 26، 29،  29، 30، 30ثِ ؿنكل   یبصّباقذام اًتخبة، دًجبلِ اهت یک

ِ ث 30 ینبص ثنب اهت  ّبی اًتخبة ساع یيدس ا. ثبؿذ ثنَدُ ٍ اًتخنبة    یـنیٌ

 .ؿًَذ یه

 یتّب ٍ اٍلَ ساع یيپغ اص اًتخبة ا ثشچؼت-اسػبل یتنالْبم اص الگَس ثب

 یینش ثِ اًجنبم ؿنذُ تی  ّب  آى ّش کذام، ثشچؼت کٌتشل هتٌبؽش ثب گشفتي

                                                 
1 Active Nodes 
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 ییؿٌبػنب  یذیفقبل جذ یّب دٍثبسُ ساع یتنالگَس یکشدُ ٍ دس دٍس ثقذ

 .ؿًَذ یه

ُ، ّبی اًجنبم ًـنذ   ؿَد کِ اگش توبم ساع دس ّش دٍس اًتخبة ثشسػی هی

سیض هتَقف ؿَد، دس غیش ایٌلَست تنب سػنیذى    هقشفی ؿذُ ثبؿذ، ثشًبهِ

 کٌذ. سیض ّویي سًٍذ سا تكشاس هی ثِ اًتْب، ثشًبهِ

 ( آهذُ اػت.5سًٍذ اًجبم الگَسیتن ثِ عَس خلاكِ دس ؿكل )

 

 
 سیض ( : ؿجِ کذ الگَسیتن ثشًبه5ِؿكل )

 

 یریگجهینتو  یبنذجوع -7

سیضی، ًِ تٌْب ػشفت ثلكِ دقت  ٍ ثشًبهِگیشی  ثب َّؿوٌذ ػبصی تلوین

یبثنذ. ثؼنیبسی اص    گینشی افنضایؾ هنی    اًجبم کبسّب ًیض ثنِ ؿنكل چـنن   

ِ   پشٍطُ سینضی   ّبی ثضس  کِ ثِ هقیبسّبی هتفبٍتی ٍاثؼتِ ثنَدُ ٍ ثشًبهن

ًـذًی اػت، ثب َّؽ هلٌَفی ٍ اػنتفبدُ اص  ثقضب هـكل ٍ ّب  آى ثشای

ّنب   ی قبثنل اًجنبم دس ػنبصهبى   سیضّبی َّؿوٌذ ثِ یكی اص کبسّنب  ثشًبهِ

 ؿًَذ. تجذیل هی

ِ  یذین د ثنب ػبصهبى لاصم اػت  کی شیهذ ِ  کن ّنبی   تین اٍلَ ٍ هؼنبئل  ثن

 تیاهٌ یّب هشتجظ ثب پشٍطُ یظگیّفت ٍ یهقذاسدّ ثب داسد، خَد ػبصهبى

کنِ دس   اػنتبًذاسد اًتخنبة ؿنذُ    بیهختق هذل  یظگیدٍ ٍ يیٍ ّوچٌ

 ؿذُ یػبص یساُ ػفبسؿ ًقـِ کی تَاًذ یه ،ؿذ یهقشف یػبص سًٍذ هذل

ّنبی   ّنب ٍ ػنشدسگوی   ٍ ثؼنیبسی اص چنبلؾ   کنشدُ  بفتیدس ضیس ثشًبهِ اص

ّبی اهٌیت ػبیجشی سا ّوَاس ػبصد ٍ تشتیت فولیبتی هتٌبػنت ثنب    پشٍطُ

 ػغح ثلَك ػبصهبى سا تجییي کٌذ.

ّبی هجنبصی هجنذا ّنش داهٌنِ، ثنِ ینک ساع        کشدى ّوِ ساع ٍكل ثب

ّب سا  اجشای یكجبس ثشًبهِ سٍی آى، ّوِ کٌتشل هجبصی ثب ًبم هجذا کل، ٍ

ِ      تَاى یكجب ثشًبهِ هی ی  سیضی کشد. ایي کنبس ًؼنجت ثنِ اجنشای جذاگبًن

تَاًنذ   ّب ایي هضیت سا داسد کِ، هذیش هنی  سیض سٍی ّش یک اص داهٌِ ثشًبهِ

تشی ًؼجت ثِ اًجبم کبسّب داؿتِ ثبؿذ. ایي دیذ ػغح ثنبلا   دیذ گؼتشدُ

 کٌذ. ّب ٍ اٍلَیت تقشیف ّش صیش پشٍطُ کوک هی طُثِ هذیشیت کلاى پشٍ

اص  ،اداسات هختلنف سیض، ثشای چٌذ ًوًَنِ اص   ثِ عَس ه بل خشٍجی ثشًبهِ

  روبین آهذُ اػت. -7دس ثخؾ  ،ػبصهبى ثضس  اداسات یکثیي توبم 

کنِ پـنت   ای  گؼنتشدُ ّب ثب ّوِ کبسآهذی ٍ داًنؾ   تَلیذ ایي خشٍجی

 .كـیذُ اػتًآًْبػت، چٌذ ثبًیِ ثیـتش عَل 

سیض سا  ّبی ایي ثشًبهِ تَاى ثشخی اص ثخؾ ثِ هٌؾَس اداهِ ایي پظٍّؾ هی

 ّب ٍ اػتبًذاسدّبی دیگش آصهَد. ثْجَد ثخـیذ ٍ یب آى سا ثب هذل

دس ًؾش  جبی اػتفبدُ اص هحذٍدیت فوَهی ؿَد ثِ دس ًْبیت، پیـٌْبد هی

ثشخنی   گشفتي ػغح ثلَك دس اًتخبة کبًذیذاّب، ثنب َّؿنوٌذی ثیـنتش،   

ّبی ػغَح ثلَك ثبلاتش ًینض کٌتنشل    سیض ثِ دلایلی، اص کٌتشل اٍقبت ثشًبهِ

دس  .ّبی قجلی اًتخبة ًـذُ ثبؿنٌذ  پیـٌْبد کٌذ، گشچِ کِ ّوِ کٌتشل

هـبثِ آهنذُ  ّبی  سٍؽ گشیثب د ؿذُ ـٌْبدیسٍؽ پ ؼِیهقب ،(4)جذٍل 

 اػت.

 هقبیؼِ سٍؽ پیـٌْبدی ثب ػبیش الگَّب( : 4جذٍل )

 
 

 ضواین

اًنَاؿ   تَاًنذ دس  ی آهنذُ اػنت کنِ هنی    ٍ ًتنبیج  ّنب  دس ایي ثخنؾ دادُ 

  ّب کِ ثِ كَست فوَهی ؿبهل ایي اداسات ّؼتٌذ، اػتفبدُ ؿَد. ػبصهبى

کنِ اص لحنبػ اّوینت     تٌؾیوبت پیـنٌْبدی اداست ًوًَِ اص  4 دس اداهِ،

ٍ  داسًذ یتششیگ چـن تفبٍت یجشیػب تیاهٌ تیقبثل ثلَكی هذل ّب داهٌِ

دس ّنش   آهنذُ اػنت.  ، ونبت یتٌؾ ّشکذام اص یسٍ ضیس ثشًبهِ یاجشا جیًتب

 تین اػنت کنِ هنذل ثلنَك قبثل     یؼیاًذ یجذٍل ػتَى کذ کٌتشل حبٍ

کذ هتـكل  يیا .ؿٌبػذ یه غیکٌتشل سا ثب آى اًذ کی ،یجشیػب تیاهٌ

 یحشف الفجب کیفذد ٍ  کی(، 1داهٌِ عجق جذٍل ) یؼیاص هخفف اًگل

 .کٌذ یه یآى کٌتشل دس اػتبًذاسد سا هقشف تیثَدُ کِ تٌْب تشت یؼیاًگل

 :ات حشاػتاداس -1

 حشاػتثشای اداسُ  ٌؾیوبت دس ًؾش گشفتِ ؿذُت(: 5جذٍل )

 دسكذ اّویت داهٌِ

 100 یكشثٌذیپ ٍ شییتی ،ییداسا تیشیهذ

 5 یجشیػب تیاهٌ ثشًبهِ تیشیهذ

 50 يیتبه شُیصًج ٍ یػبصهبً ثشٍى سٍاثظ تیشیهذ

 100 تیَّ ٍ یدػتشػ تیشیهذ

 95 بتیفول تذاٍم سخذاد، ٍ ذادیسٍ ثِ پبػخ

 98 اعلافبت یگزاس اؿتشاک ثِ ٍ استجبعبت

 90 ؼکیس تیشیهذ

 100 تیٍرق اص یآگبّ

 30 ذیتْذ ٍ یشیپز تیآػ تیشیهذ

 100 یاًؼبً هٌبثـ تیشیهذ
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 حشاػتسیض ثب تٌؾیوبت اداسُ  خشٍجی ثشًبهِثخـی اص (: 6جذٍل )

 عنواى کنترل کذ ثلَك ػغح اولویت

1 1 IAM-2c 
دػتشػی ٍقتی کِ دیگش هَسد ًیبص ًیؼت 

 ؿَد. ثبعل 

2 1 WM-4a 
ّبی آگبّی ثخـی اهٌیت ػبیجشی  فقبلیت
 ؿَد. اًجبم 

3 1 WM-1a 
ّبی اهٌیت ػبیجشی ثشای حَصُ  هؼئَلیت

 کبسی ؿٌبػبیی ؿًَذ.

4 1 IR-3a 

کبسکٌبًی جْت پبػخگَیی ثِ سٍیذادّب ٍ 
ي ؿذُ، یاهٌیت ػبیجشی تقیسخذادّبی 
 ؿَد.  هـخقّب  آى ؿشح ٍؽبیف

5 1 IR-2c 
سٍیذادّبی اهٌیت ػبیجشی هْن ٍ سخذادّب 

 ؿًَذ. ثجت ٍ سّگیشی 

6 1 IR-3b 

ثِ سٍیذادّبی هْن ٍ سخذادّبی اهٌیت 
ثش ّب  آى ػبیجشی ثِ هٌؾَس کبّؾ تبثیش

حَصُ کبسی ٍ ثبصگشداًذى ثِ فولیبت 
 ؿَد. فبدی، پبػخ دادُ 

7 1 IR-2b 

سٍیذادّبی اهٌیت ػبیجشی ثشای تقییي 
اّویت ٍ افلام سخذادّبی اهٌیت ػبیجشی 

 ؿًَذ. تحلیل 

8 1 IR-1a 

یک ًقغِ توبع )ؿخق یب پؼت 
کِ سٍیذادّبی اهٌیت  ایجبد ؿَدػبصهبًی( 

 تَاى ثِ اٍ گضاسؽ داد. ػبیجشی سا هی

9 1 IR-4c 
ّبی تذاٍم ثشای حفؼ ٍ ثبصگشداًذى  ثشًبهِ

 .ؿَدفولیبت حَصُ کبسی تذٍیي 

10 1 IR-2a 

هقیبسّبیی ثشای تقییي سٍیذادّبی هْن 
اهٌیت ػبیجشی ؿبهل هقیبسّبی افلام 

 .ایجبد ؿَدسخذادّبی اهٌیت ػبیجشی 

 

 :اداسات ثْذاؿت ٍ ػلاهت -2

 ؿتثْذا(: تٌؾیوبت دس ًؾش گشفتِ ؿذُ ثشای 7جذٍل )

 درصذ اهویت داهنه

 10 یكشثٌذیپ ٍ شییتی ،ییداسا تیشیهذ

 5 یجشیػب تیاهٌ ثشًبهِ تیشیهذ

 20 يیتبه شُیصًج ٍ یػبصهبً ثشٍى سٍاثظ تیشیهذ

 80 تیَّ ٍ یدػتشػ تیشیهذ

 100 بتیفول تذاٍم سخذاد، ٍ ذادیسٍ ثِ پبػخ

 95 اعلافبت یگزاس اؿتشاک ثِ ٍ استجبعبت

 100 ؼکیس تیشیهذ

 70 تیٍرق اص یآگبّ

 30 ذیتْذ ٍ یشیپز تیآػ تیشیهذ

 98 یاًؼبً هٌبثـ تیشیهذ

 

 

 

 

 

 

 ؿتثْذاسیض ثب تٌؾیوبت  (: ثخـی اص خشٍجی ثشًبه8ِجذٍل )

 عنواى کنترل کذ ثلَك ػغح اولویت

1 1 IR-2b 

سٍیذادّبی اهٌیت ػبیجشی ثشای تقییي 

اّویت ٍ افلام سخذادّبی اهٌیت ػبیجشی 

 تحلیل ؿًَذ.

2 1 IR-3a 

کبسکٌبًی جْت پبػخگَیی ثِ سٍیذادّب ٍ 

ي ؿذُ، ؿشح یسخذادّبی اهٌیت ػبیجشی تقی

 ؿَد. هـخق ّب  آى ٍؽبیف

3 1 IR-2c 
سٍیذادّبی اهٌیت ػبیجشی هْن ٍ سخذادّب 

 ثجت ٍ سّگیشی ؿًَذ. 

4 1 RM-2a ؿًَذ.  ّبی اهٌیت ػبیجشی ؿٌبػبیی  سیؼک 

5 1 IR-2a 

هقیبسّبیی ثشای تقییي سٍیذادّبی هْن 

اهٌیت ػبیجشی ؿبهل هقیبسّبی افلام 

 .ایجبد ؿَدسخذادّبی اهٌیت ػبیجشی 

6 1 IR-4c 
ّبی تذاٍم ثشای حفؼ ٍ ثبصگشداًذى  ثشًبهِ

 .َدفولیبت حَصُ کبسی تذٍیي ؿ

7 1 IR-1a 

یک ًقغِ توبع )ؿخق یب پؼت ػبصهبًی( 

اهٌیت کِ سٍیذادّبی  ؿتِ ثبؿذداٍجَد 

 تَاى ثِ اٍ گضاسؽ داد. ػبیجشی سا هی

8 1 IR-3b 

ثِ سٍیذادّبی هْن ٍ سخذادّبی اهٌیت 

ثش حَصُ ّب  آى ػبیجشی ثِ هٌؾَس کبّؾ تبثیش

کبسی ٍ ثبصگشداًذى ثِ فولیبت فبدی، پبػخ 

 دادُ ؿَد.

9 1 RM-2b 
ؿَد  ّبی ؿٌبػبیی ؿذُ پبػخ دادُ  سیؼک

 )اجتٌبة، کبّؾ، اًتقبل یب پزیشؽ(.

10 1 WM-1a 
ّبی اهٌیت ػبیجشی ثشای حَصُ  هؼئَلیت

 کبسی ؿٌبػبیی ؿًَذ.

 

 :داساییهبلی ٍ  اتاداس -3

 داساییهبلی ٍ اداسُ (: تٌؾیوبت دس ًؾش گشفتِ ؿذُ ثشای 9جذٍل )

 درصذ اهویت داهنه

 100 یكشثٌذیپ ٍ شییتی ،ییداسا تیشیهذ

 5 یجشیػب تیاهٌ ثشًبهِ تیشیهذ

 95 يیتبه شُیصًج ٍ یػبصهبً ثشٍى سٍاثظ تیشیهذ

 100 تیَّ ٍ یدػتشػ تیشیهذ

 50 بتیفول تذاٍم سخذاد، ٍ ذادیسٍ ثِ پبػخ

 10 اعلافبت یگزاس اؿتشاک ثِ ٍ استجبعبت

 60 ؼکیس تیشیهذ

 97 تیٍرق اص یآگبّ

 10 ذیتْذ ٍ یشیپز تیآػ تیشیهذ

 94 یاًؼبً هٌبثـ تیشیهذ
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 داساییهبلی ٍ اداسُ سیض ثب تٌؾیوبت  (: ثخـی اص خشٍجی ثشًبه10ِجذٍل )

 عنواى کنترل کذ ثلَك ػغح اولویت

1 1 IAM-2c 
دػتشػی ٍقتی کِ دیگنش هنَسد ًینبص ًیؼنت     

 ثبعل ؿَد. 

2 1 WM-1a 
ّبی اهٌینت ػنبیجشی ثنشای حنَصُ      هؼئَلیت

 ؿًَذ. کبسی ؿٌبػبیی 

3 1 WM-4a 
ػنبیجشی  ّبی آگبّی ثخـنی اهٌینت    فقبلیت

 اًجبم ؿَد.

4 1 
ACM-

1b 

ّنبی اعلافنبتی کنِ ثنشای      فْشػتی اص داسایی

. ایجنبد ؿنَد  اسائِ حَصُ کبسی هْن ّؼنتٌذ،  

 .  کبسثشاىاعلافبت  ٍ ّبی هبلی ثشای ه بل: دادُ

5 1 
ACM-

1a 

کنِ جْنت    IT  ٍOTّبی  فْشػتی اص داسایی

 .  ایجبد ؿَداسائِ حَصُ کبسی هْن ّؼتٌذ، 

6 1 
ACM-

3a 

ّبی فْشػنت ؿنذُ    تیییشات هشثَط ثِ داسایی

 ؿًَذ.   ػبصی، اسصیبثی  قجل اص پیبدُ

7 1 SA-2b 

ّننبی فولیننبتی سكننذ هننی ؿننًَذ تننب  هحننیظ

سفتبسّننبی غیننش فننبدی )ًـننبًِ یننک سٍیننذاد 

 اهٌیت ػبیجشی هحتول( ؿٌبػبیی ؿًَذ.

8 1 
EDM-

1a 

ؿٌبػنبیی   IT  ٍOTتبهیي کٌٌنذگبى هْنن   

ػبصهبًی کِ اسائِ ّبی ثشٍى  )ه بل: عشف َدؿ

ثؼننتگی داسد ٍ ؿننشکبی ّننب  آى خننذهبت ثننِ

 کبسی(.

9 1 
EDM-

2b 

الضاهبت اهٌیت ػبیجشی حیي ثشقنشاسی ساثغنِ   

ّبی ثبلنث دس   کٌٌذگبى ٍ دیگش عشف ثب تبهیي

 ؿًَذ. ًؾش گشفتِ 

10 1 
EDM-

1b 

ًذ )ه ننبل: َهـننتشیبى هْننن ؿٌبػننبیی ؿنن  

ّب  آى ّبی ثشٍى ػبصهبًی کِ خذهبت ثِ عشف

 ؿَد(.اسائِ 

 

 :اداسات اًفَسهبتیک -4

 اداسُ اًفَسهبتیک(: تٌؾیوبت دس ًؾش گشفتِ ؿذُ ثشای 11جذٍل )

 درصذ اهویت داهنه

 100 یكشثٌذیپ ٍ شییتی ،ییداسا تیشیهذ

 95 یجشیػب تیاهٌ ثشًبهِ تیشیهذ

 70 يیتبه شُیصًج ٍ یػبصهبً ثشٍى سٍاثظ تیشیهذ

 100 تیَّ ٍ یدػتشػ تیشیهذ

 100 بتیفول تذاٍم سخذاد، ٍ ذادیسٍ ثِ پبػخ

 90 اعلافبت یگزاس اؿتشاک ثِ ٍ استجبعبت

 100 ؼکیس تیشیهذ

 100 تیٍرق اص یآگبّ

 98 ذیتْذ ٍ یشیپز تیآػ تیشیهذ

 100 یاًؼبً هٌبثـ تیشیهذ

 

 اداسُ اًفَسهبتیکسیض ثب تٌؾیوبت  (: ثخـی اص خشٍجی ثشًبه12ِجذٍل )

 عنواى کنترل کذ ثلَك ػغح اولویت

1 1 IAM-2c 
دػتشػی ٍقتی کِ دیگنش هنَسد ًینبص ًیؼنت     

 ؿَد.  ثبعل 

2 1 IR-3a 

کبسکٌبًی جْنت پبػنخگَیی ثنِ سٍینذادّب ٍ     

یي ؿذُ، ؿشح یسخذادّبی اهٌیت ػبیجشی تق

 ؿَد. هـخق ّب  آى ٍؽبیف

3 1 IR-4c 
ّبی تنذاٍم ثنشای حفنؼ ٍ ثبصگشداًنذى      ثشًبهِ

 .ؿَد فولیبت حَصُ کبسی تذٍیي

4 1 IR-2b 

سٍیننذادّبی اهٌیننت ػننبیجشی ثننشای تقیننیي  

اّویت ٍ افلام سخنذادّبی اهٌینت ػنبیجشی    

 ؿًَذ. تحلیل 

5 1 IR-1a 

یک ًقغِ توبع )ؿخق یب پؼنت ػنبصهبًی(   

کنِ سٍینذادّبی اهٌینت     داؿنتِ ثبؿنذ  ٍجَد 

 تَاى ثِ اٍ گضاسؽ داد.ثػبیجشی سا 

6 1 WM-4a 
ّبی آگبّی ثخـنی اهٌینت ػنبیجشی     فقبلیت

 ؿَد. اًجبم 

7 1 IR-2a 

هقیبسّننبیی ثننشای تقیننیي سٍیننذادّبی هْننن  

اهٌیننت ػننبیجشی ؿننبهل هقیبسّننبی افننلام   

 .ایجبد ؿَدسخذادّبی اهٌیت ػبیجشی 

8 1 WM-1a 
ّبی اهٌینت ػنبیجشی ثنشای حنَصُ      هؼئَلیت

 ؿًَذ. کبسی ؿٌبػبیی 

9 1 RM-2a ؿًَذ.  ّبی اهٌیت ػبیجشی ؿٌبػبیی  سیؼک 

10 1 IR-2c 
سٍیذادّبی اهٌیت ػبیجشی هْنن ٍ سخنذادّب   

 ؿًَذ.  ثجت ٍ سّگیشی 
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