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Security information and event :سیستم مدیریت اطلاعات و رویدادهای امنیتی (انگلیسی
management) یا (SIEM) زیرمجموعه ای از امنیت رایانه است. در این سیستم این امکان فراهم می شود که برای
برنامه ها و شبکه مورد استفاده هشدارهای خطر امنیتی به طور بی درنگ فراهم شود [۱] . فروشندگان محصولات امنیتی،
سامانه مدیریت اطلاعات و رویدادهای امنیتی را به صورت نرم افزار یا برنامه های کاربردی یا سرویس ها به فروش

می رسانند. این سامانه برای گزارش گیری و ثبت رویدادها و اطلاعات امنیتی نیز استفاده می شود.[۲]

اولین بار این اصطلاح توسط مارک نیکولت و امریت ویلیامز استفاده شد[۳]�

سامانه مدیریت اطلاعات و رویدادهای امنیتی به طور جزیی شامل موارد و تعاریف زیر می شود[۴]:

مدیریت ورود به سیستم: تمرکز بر جمع آوری و ذخیره سازی پیام های ورود به سیستم و مسیرهای ورود به سیستم

مدیریت اطلاعات امنیتی: ذخیره سازی بلند مدت و همچنین ذخیره سازی اطلاعات گزارش گیری

مدیریت رویداد امنیتی: نظارت بیدرنگ، همبستگی و ارتباط بین وقایع

سامانه مدیریت اطلاعات و رویدادهای امنیتی: ترکیبی از دو مورد بالا است و به صورت بی درنگ هشدارهای امنیتی

که در سطح برنامه ها و نرم افزار و شبکه وجود دارد را تحلیل می کند.

سرویس امنیت مدیریت شده: یک تعادلی برقرار می کند بین پهنای باند و اتصال شبکه، نظارت بر شبکه، امنیت،

مجازی سازی و بازسازی در اتفاقات ناگوار.

تجمیع داده ها: در این سامانه بخشی به نام مدیریت ورود به سیستم وجود دارد که داده ها را از منابع مختلف از

جمله شبکه، امنیت، سرورها، پایگاه داده ها، نرم افزارها جمع آوری می کند و همچنین قابلیت تلفیق داده های نظارت

شده را فراهم می کند تا راحت تر بتوان تمام ارتباطات به گزارش گیری ها را مشاهده نمود.

همبستگی: سامانه به دنبال ویژگی های مشترک می گردد و سعی می کند رویدادهای مختلف را از طرق معنی داری با

هم مرتبط کند. این فناوری توانایی انجام انواع تکنیک های همبستگی را برای ادغام منابع مختلف برای تبدیل داده ها

خام به اطلاعات را ایجاد می کند.

هشدار: تجزیه و تحلیل خودکار وقایع مرتبط

داشبورد: ابزارهایی فراهم شده اند که می توانند داده ها را دریافت کند و آن ها را به نمودارهای اطلاعاتی تبدیل کند تا

به سهولت بتوان الگوها و فعالیت ها را تماشا کرد و تشخیص داد.

انطباق: از برنامه های کاربردی فراهم شده می توان برای جمع آوری داده های انطباق به صورت خودکار استفاده کرد و

گزارش هایی تهیه کرد که برای فرایندهای خط مشی سازمان به کار رود.

نگهداری: از ذخیره سازی بلندمدت داده می توان استفاده کرد تا بتوان به مدت طولانی رویدادها و گزارش ها را
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بررسی کرد و همبستگی داده را بعدها مورد تحلیل قرار داد.

تحقیقات قانونی: توانایی جستجو در میان گزارش ها در فاصله زمانی های مختلف. این ابزارها کمک می کند تا

جستجو در میان انبوهی از داده های اطلاعاتی و گزارش گیری ساده تر شود[۵]�
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