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مقدمه

(تاكنون)های امنیتی وابسته به كاربردحلراه

◼S/MIME وPGP :امنیت پست الکترونیکی

◼Kerberos :(احراز اصالت)كارگزار-امنیت بین كاربر

◼SSL :(تتقریبا مستقل از كاربرد اس)وبمعمولا ایجاد یک كانال امن در

 نیاز به امنیت در سطحIPو مستقل از كاربرد

IPهای محرمانگی محتوای بسته◼

هافرستنده و گیرنده بستهاحراز اصالت ◼
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IPV4-مقدمه 
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IPSec برای امنیت در لایهIP
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IPSecمعرفی 

IPSecتم های یک پروتکل تنها نیست بلکه  مجموعه ای از الگوری
امن امنیتی است كه چارچوبی كلی را برای برقراری یک ارتباط

.فراهم می نماید

های امنیتی فراهم شده توسط سرویسIPSec

(هادادهصحت به همراه كنترل )احراز اصالت ◼

هامحرمانگی بسته◼

(تبادل امن كلید)مدیریت كلید◼
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IPSecکاربرد 

 نمونه كاربردهایIPSec

مختلف یک شعبه هایبرای (VPN)شبکه خصوصی مجازی ایجاد◼
سازمان از طریق اینترنت

تاینترندسترسی امن كارمندان شركت به منابع شبکه از طریق ◼

امکان ارتباط امن بین چند سازمان◼

(یمثل تجارت الکترونیک)ی دیگركاربردهابرای تامین امنیت ◼

8



مرتضی امینی                                                                                 امنیت داده و شبكه

IPSecنمونه ای از کاربرد 
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مقدمه

 مزایای استفاده ازIPSec

آن كارگیری ه در صورت بLANتامین امنیت قوی بین داخل و خارج ◼
( هاFirewall)هاحفاظو مسیریابها در 

عدم سربار رمزنگاری در نقاط انتهایی

 از نظر كاربرانپنهانی

زیر لایه IPSec)های بالاترهای كاربردی لایهاز دید برنامهپنهانی◼
(انتقال عمل می نماید

لایجاد ارتباط امن بین كاركنان سازمان از خارج به داخ◼
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IPSecویژگیهای 

دارای توصیف نسبتا مشکل◼

.استاختیاری IPv4الزامی و در IPv6در سازی آن پیاده◼
IPدر سرآیندهای توسعه یافته و بعد از سرآیند اصلی IPSecپروتکل ◼

.شودسازی میپیاده

:بسیار حجیم بوده و به صورت زیر دسته بندی شده استIPSecمستندات ◼
 معماری(Architecture)
(ESP) Encapsulating Security Payload :احراز )هارمزنگاری بسته

(به صورت اختیاریاصالت 

(AH) Authentication Header : هابستهاحراز اصالت
تبادل امن كلیدها: مدیریت كلید

الگوریتم های رمزنگاری و احراز اصالت
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IPSecساختار مستندات 
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IPSecی هاسرویس

های ارائه شدهسرویس :

Connectionlessارتباطها درت دادهن صحیتضم◼

(Data Origin)هامنبع دادهاصالتاحراز ◼

(رارمقابله با حملات تک)و رد آنها ارسال شدهبازهای بستهصیتشخ◼

بسته هامحرمانگی ◼

محرمانگی جریان ترافیک◼
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IPSecی هاسرویس

همه سرویس ها با دو پروتکل زیر ارائه می شوند:
◼Authentication Header (AH)

◼Encapsulating Security Payload  (ESP)

ESP (encryption plus 
authentication)

ESP (encryption only) AH

✓ ✓
connectionlessصحت 

✓ ✓
اصالت منبع دادهاحراز

✓ ✓ ✓
های بازارسال شدهرد بسته

✓ ✓
هامحرمانگی بسته

✓ ✓
محرمانگی جريان ترافیک
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IPSecسرآیندهای 
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IPSecانتقال بسته در مُدهای

 در هر دویAH وESPدو مُد ارسال بسته وجود دارد:

(Transport Mode)انتقالمُد ◼

آیند بدون تغییر سر،تغییرات تنها روی محتوای بسته صورت می گیردIP

(Tunnel Mode)تونل مُد◼

 اعمال تغییرات روی كل بستهIP(سرآیند+Payload )نتیجه فرستادنو
به عنوان یک بسته جدید
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IPSecمُد انتقال در 

 انتقالمُد

یا میزبان به میزبان (end-to-end)انتها به انتها در كاربردهای◼
(H2H )شودیفرما استفاده مكار/مثل كارگزار .

◼ESP : بستهمحتوای (ختیاریا)ت صحو (ضروری)رمزنگاری

◼AH :ذار به غیر از بخشهای متغیر در گ)ه و سرآیند بستمحتوات صح
(بسته از شبکه
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IPSecمُد انتقال در 
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IPSecمدُ تونل در 

 تونلمُد

یا شبکه به شبکه Gatewayبه Gatewayارتباطمورد استفاده در ◼
(N2N ) و همچنین میزبان به شبکه(H2N.)

میانی قادر به تشخیص سرآیند داخلی (router)ابیریمسهیچ ◼
.نیست

20



مرتضی امینی                                                                                 امنیت داده و شبكه

IPSecمدُ تونل در 
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لقابلیت های مُدهای انتقال و تون

مُد تونل مُد انتقال

داخلی به IPاحراز اصالت كل بسته 
IPاز سرآیند انضمام بخشهایی

بسته بیرونی

و بخشهایی IPای بخش دادهاحراز
IPاز سرآیند 

AH

داخلیIPكل بسته رمز به دنبال كهIPای رمز بخش داده
.قرار داردESPسرآیند 

ESP

.  داخلیIPرمز كل بسته
داخلیIPاحراز اصالت بسته 

كه به دنبال IPای رمز بخش داده
.  قرار داردESPسرآیند 

و نه IPای احراز اصالت بخش داده
.سرآیند آن

ESP with 
Authentication
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مجمع امنیتی

مجمع امنیتی:تعريف(Security Association) مفهومیک
بوده و IPو محرمانگی برای اصالت های احراز كلیدی در مکانیزم

.كندیبین فرستنده و گیرنده بسته ایجاد مطرفهرابطه يکیک 

SA درIP به نوعی معادلConnection درTCPاست.
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مجمع امنیتی

ويژگیها  :
 یک ماهیتSA شودمیاصلی زیر مشخص پارامتر ۳با:

◼Security Parameters Index(SPI) : یک رشته بیتی نسبت داده
SAشده به 

◼IP Destination Address : آدرس مقصد نهاییSA

◼Security Protocol Identifier : بیانگر تعلقSA  بهAH یاESP
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مجمع امنیتی

 پارامترهایSA

◼Sequence Number Counter :شماره سریال بسته ها

◼Sequence Counter Overflow:نشانگر سرریز در شمارنده

◼Anti Replay Window:یاستفاده برای مشخص كردن تکراری بودن بسته دریافت

◼AH Information: الگوریتم احراز اصالت، كلیدها و طول عمر آنها و...

◼ESP Information: الگوریتم رمز و احراز اصالت، كلیدها و طول عمر آنها، مقادیر
...اولیه و 

◼SA Lifetime: طول عمرSA

◼IPSec Protocol Mode:یک از مُدهای انتقال و تونل

◼Maximum Transmission Unit: هرگونه مقدارMTU( حداكثر واحد قابل
مشاهده شده در مسیر( انتقال
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Authentication Header (AH)

Authentication Header

IPهای بستهاصالت ت و احراز صحتضمین ◼

MACبا استفاده از داده هاتصحتامین سرویس ◼

HMAC-SHA-1-96 /AES-XCBC-MAC-96... /
 برای اطلاع از جزییات الگوریتم ها مراجعه شود بهRFC8221

 به مقدار فیلدMAC درAH ، مقدار كنترل صحت(ICV)گفته می شود.

.دارندمشترك متقارندیكلطرفین نیاز به توافق روی یک◼

27



مرتضی امینی                                                                                 امنیت داده و شبكه

Authentication Header (AH)
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Authentication Header (AH)

 فیلدهایAH:
◼Next Header(8بیت :)نوع سرآیند بعدی موجود در بسته
◼PayLoad Length (8بیت  :) بیانگر طولAH( ۳2با واحد كلمه

2منهای ( بیتی

◼Reserved(۱6بیت :)های آیندهرزرو شده برای استفاده
◼Sec. Param. Index(۳2بیت :) برای تعیینSPI مربوط بهSA

◼Sequence Number(۳2بیت  :)شمارنده
◼Authentication Data(متغیر  :)دربرگیرندهMAC یاICV

(Integrity Check Value)
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Authentication Header (AH)

 محاسبهMAC

(بیتی۳2تا ۳) بیت۹6طول پیش فرض ◼

 تولید بیت خروجی الگوریتم ۹6اولینMAC

:گیردانجام میمقادیر زیر روی MACمحاسبه ◼

 سرآیند نامتغیرIP، سرآیند نامتغیرAHو محتوای بسته

ند مان)قسمتهایی از سرآیند كه احتمالا در انتقال تغییر می كنند◼
TTL)، در محاسبهMACصفر منظور می شوند.

دخیل هستندMACآدرسهای فرستنده و گیرنده نیز در محاسبه ◼
(IPجعل جهت جلوگیری از حمله )
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Authentication Header (AH)

 انتقال و تونل در مُدهایAH:

بر و مستقیم بین كامپیوتر كاراصالت ی احراز برا: (Transport)انتقالمُد ◼
(H2H)كارگزار 

(  H2N)درگاه یا فایروال بین كاربر واصالتی احراز برا: (Tunnel)تونلمُد ◼
(N2N)و یا احراز اصالت بین دو درگاه یا فایروال 
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AHانواع احراز اصالت با 

با استفاده از مُد تونل

با استفاده از مُد انتقال
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AHمحدوده احراز اصالت 

مُد انتقال
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AHمحدوده احراز اصالت 

مُد تونل
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AHمقابله با حمله تکرار در 

تکرار روش مقابله با حمله(Replay)
SAاختصاص یک شمارنده با مقدار صفر به هر ◼

فرستاده SAافزایش شمارنده به ازای هر بسته جدید كه با این ◼
.شودمی

جدید با كلید SAباید از یک ،برسد1-232اگر شمارنده به مقدار ◼
.جدید استفاده كرد

W=6۴اندازه پیش فرض یک پنجره به درنظرگرفتن◼

یدشده از شماره بسته رسیده و تایبه بزرگترین لبه سمت راست پنجره ◼
.یابداختصاص میت صحنظر 
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AHمقابله با حمله تکرار در 

م برخورد با بسته جدید در پنجرهزمکانی
بسته جدید و داخل محدوده پنجره◼

 محاسبهMACدر صورت احراز و علامت زدن خانه متناظر در پنجره
اصالت

(سمت راست)پنجرههبسته خارج از محدود◼
 محاسبهMAC ه كطوریه ب،و شیفت پنجره به سمت راست، احراز اصالت

.سمت راست لبه پنجره را نشان دهد،خانه متناظر

اصالت یا  عدم احراز (سمت چپ)بسته جدید خارج از محدوده پنجره◼
آن 
دور انداخته می شود!
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AHمقابله با حمله تکرار در 
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Encapsulating Security 
Payload (ESP)

ويژگیها

پشتیبانی از محرمانگی داده و تا حدی محرمانگی ترافیک◼

د های تعیین شده ماننالگوریتمیکی ازاستفاده ازمحرمانگی با ◼
AES-CBC ،AES-CTR ،3DES-CBC و...

(AHمشابه )احراز اصالتامکان◼

RFC8221برای اطلاع از جزییات الگوریتم ها مراجعه شود به ◼
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Encapsulating Security 
Payload (ESP)

 فیلدهایESP

◼SPI : شناسهSA

◼Sequence Number : مشابه تکرارشمارنده برای جلوگیری از حمله
AH

◼Payload : شودی ممحتوای بسته كه رمز
◼Padding :ی اضافی تهایب
◼Pad Length :طول فیلد بالا
◼Next Header : نوع داده موجود درPayload Data

◼Authentication Data : مقدارMACبدون در نظر )محاسبه شده
محاسبه ESPای و سرآیند صرفاً از روی بخش داده-(لدیگرفتن خود ف

.نیستIPشود و وابسته به سرآیند می
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Encapsulating Security 
Payload (ESP)
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ESPمُد انتقال در 

 انتقالمُد

هاhostتضمین محرمانگی بین ◼

درصورت MACو اضافه شدن ESPدنباله ،رمزنگاری بسته داده◼
توسط مبداءاحراز اصالتانتخاب 

دهای اصلیهای میانی با استفاده از سرآینمسیریابیین مسیر توسط عت◼
(كه رمز نشده اند)

توسط مقصد و واگشایی رمز باقیمانده پیامIPچک كردن سرآیند ◼

امکان آنالیز ترافیک◼
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ESPمُد انتقال در 

ها برای ارتباط بین میزبان(H2H)

 محدودهESP

ESP trailer = 
Padding, Pad Length, 
and Next Header Fields
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ESPمُد تونل در 

 تونلمُد

های خروجی فرستنده و اضافه شدن آدرس مبداء و مقصد دروازه◼
در MACو قسمت مربوط به ESPدنباله وESPسرآیند ،گیرنده

(احراز اصالتی برا)صورت نیاز

های جدید های میانی از روی آدرسمسیریابانجام مسیریابی در ◼

IPرسیدن بسته به فایروال شبکه مقصد و مسیریابی از روی آدرس◼
تا گره نهایی(مربوط به بسته اصلی)قبلی

های خصوصی مجازی شبکهیکی از روش های ایجادIPSecتونل مُد ◼
(VPN)است.
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ESPمُد تونل در 

 شبکه خصوصی مجازی

(VPN)

 محدودهESP

در مُـد تونل
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هاSAترکیب 

 با توجه به اینکه هرSA تنها یکی از سرویس هایAH یاESP را
نها آبرای استفاده از هر دو سرویس باید ،سازی كرده استپیاده

.را باهم تركیب كرد

تركیبهای مختلف

متناظری هاhostتوسط IPSecی اده سازیپ◼

هاgatewayتوسط IPSecی اده سازیپ◼

ب دو حالت بالایترك◼
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هاSAترکیب 

 ترتیبی ازSA ،ها كه باید بر روی یک بسته اِعمال شوند
bundleنامیده می شوند.

SA ها در یکbundleبه دو طریق قابل تركیب هستند:

◼Transport Adjacency

 اِعمال چندSAدر مُد انتقال به بسته

 صرفاً یک سطح از تركیب را برایAH وESPنمایدفراهم می.

◼Iterated Tunneling

های تو در توایجاد چند لایه امنیتی با تونل

تواند در سایتهای مختلفی از مسیر باشدمبدا و مقصد هر تونل می.
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هاSAترکیب 

از طریقاحراز اصالت و محرمانگی به صورت توأم امکان داشتن:
◼ESP with Authentication Option :احراز اصالت محتوای رمزشده

عدم حفاظت سرآیند : مُد انتقالIP

حفاظت كل بسته داخلی: مُد تونل

◼Transport Adjacency : اِعمالESP و سپسAH بر روی آن در مُد
انتقال

 حفاظت از سرآیندIP و سرآیندESPحفظ محرمانگی بسته ،

◼Transport-Tunnel Bundle : اِعمالAH در مُد انتقال و سپسESP
در مُد تونل

 احراز اصالت داده و سرآیندIP(به غیر از فیلدهای متغیر)
محرمانگی كل بسته و امضای آن
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1حالت : هاSAترکیب 

انتها-به-به صورت انتهاIPSecپیاده سازی ◼
هاSAامکان استفاده از هر یک از تركیبات ممکن از انواع ◼
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2حالت : هاSAترکیب 

شبکه خصوصی مجازی: برقراری تونل اَمن بین دروازه ها◼

..ESP with Authو یا AH ،ESPایجاد تونل در یکی از مُدهای ◼
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3حالت : هاSAترکیب 

2و ۱تركیب دو حالت ◼

باشد، به طور محدود محرمانگی ترافیک ESPها از نوع اگر تونل بین دروازه◼
.گرددنیز فراهم می
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4حالت : هاSAترکیب 

یبرای اتصال یک میزبان بیرونی به یک سیستم شبکه داخل◼

SAایجاد تونل تا دروازه شبکه داخلی، تركیب چند ◼
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فهرست مطالب

مقدمه

 معماریIPSec

 پروتکلAH

 پروتکلESP

 تركیبSAها

مديريت كلید
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مدیریت کلید

 ی براد سری، دو تایكل۴عموما بهAHی براو دو تاESP( در دو
.  میازمندین( جهت

د یكلتیریزم مدیک مکانیدها به ین كلیع اید و توزیتولی برا
.میازمندین
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مدیریت کلید

قابل تنها در سیستم های ایستا و كوچک: مدیریت كلید دستی
.استفاده است

مدیریت كلید خودكار  :
IPSecش فرض مدیریت و توزیع كلید یو پپروتکل اتوماتیک ◼

.نامیده می شودIKE(ISAKMP/Oakley)اصطلاحا 

.استIKEv2و IKEv1دارای دو نسخه استاندارد ◼

Internet Security Association 
and Key Management Protocol
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IKEv1

 طراحی نه فقط برایIPSec ه كه بپروتکلهایی، بلکه برای انواع
.تبادل كلید نیاز داشتند

!به شدت عام و پیچیده؛ پر از مشکلات امنیتی◼

۱۹۹8در سال ( 2۴۰۹الی 2۴۰7)RFCاستاندارد شده در سه ◼

..(  .، مایکروسافت، سیسکو)پیاده سازانبه حدی پیچیده كه حتی ◼
!نتوانستند برداشت واحدی از استاندارد داشته باشند

.بودبرداشتهایکسان سازیهدف استاندارد، ! نقض غرض◼

 در دنیای واقع فقط برایIPSecمورد استفاده قرار گرفت.
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در حال حاضرIKEv1وضعیت 

 اگرچهIKEv2 استاندارد شد، ولی 2۰۰5در سالIKEv1 در
.مورد استفاده استگسترده تریحال حاضر به طور 

IKEv1به قبل فقط 2۰۰۳و XPویندوزهای◼

◼IOSبه قبل فقط ۱2نسخه سیسکوIKEv1( از ۱5فعلاً فقط نسخه
IKEv2پشتیبانی می كند)

.آشنایی داشته باشیمIKEv1لازم است با ◼

58



مرتضی امینی                                                                                 امنیت داده و شبكه

IKEv1دو پروتکل مورد استفاده در 

 ISAKMP: Internet Security Association and Key 
Management Protocol

 پروتکل تبادل كلید( بستر)چارچوب كلی

 Oakley + SKEME (Secure Key Exchange 
Mechanism)

پروتکل واقعی تبادل كلید
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ISAKMP(آیساکمپ)

 تعریف شده درRFC 2408

برای احراز هویت و تبادل كلید فراهم می آورد، ولی چارچوبی

.سازوكار را تعریف نمی كند

 ،به عبارت دیگرISAKMP می تواند بستری باشد كه روی آن

.انواع پروتکلهای احراز هویت و تبادل كلید اجرا شوند
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ISAKMPپروتکل 

ر یا ها برای برقراری، مذاكره، تغییها و قالب بستهتعریف رویه
SAحذف 

های قالب بستهISAKMP

ای برای شامل سرآیند و یک نوع بخش دادهISAKMPیک پیام ◼
.های مربوط به تولید كلید و احراز اصالت استتبادل داده

هارویه
از قبل تعریف شده برای( هایپروتکل)های ای از تعاملشامل مجموعه◼

امور مختلف
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ISAKMPانواع بخش داده ای در 

Type Description

Security Association (SA) Used to negotiate security attributes and indicate the DOI and 
Situation under which negotiation is taking place.

Proposal (P) Used during SA negotiation; indicates protocol to be used and 
number of transforms.

Transform (T) Used during SA negotiation; indicates transform and related SA 
attributes.

Key Exchange (KE) Supports a variety of key exchange techniques.

Identification (ID) Used to exchange identification information.

Certificate (CERT) Used to transport certificates and other certificate- related 
information.

Certificate Request (CR) Used to request certificates; indicates the types of certificates 
requested and the acceptable certificate authorities.

Hash (HASH) Contains data generated by a hash function.

Signature (SIG) Contains data generated by a digital signature function.

Nonce (NONCE) Contains a nonce.

Notification (N) Used to transmit notification data, such as an error condition.

Delete (D) Indicates an SA that is no longer valid.
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ISAKMPانواع تعاملات در 

◼Base Exchange :تبادل كلید و احراز اصالت بدون گمنامی.

◼Identity Protection Exchange : توسعه تعامل پایه با حفاظت از
.شناسه طرفین و گمنامی آنها

◼Authentication Only Exchange : صرفاً احراز اصالت دوطرفه بدون
.تبادل كلید

◼Aggressive Exchange:كاهش تعداد پیامهای تبادلی بدون گمنامی.

◼Informational Exchange: ارسال یکطرفه اطلاعات برای مدیریتSA.

63



مرتضی امینی                                                                                 امنیت داده و شبكه

Oakley + SKEME

Oakley(اُكلی )وSKEME(اسکیم ) دو خانواده از پروتکلهای
ل هر دو برگرفته از پروتک)احراز هویت و تبادل كلید هستند 

STS كه مبتنی برDiffie-Hellmanاست)

IKEv1 از بخشی ازOakley و بخشی ازSKEME استفاده
.می كند

Oakleyبیشتر متمایل به ◼

◼SKEMEو فقط برای احراز هویت مبتنی بر رمزنگاری كلید عمومی
.فرآیند تجدید كلید سریع مورد استفاده قرار می گیرد
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Oakleyپروتکل 

فرم توسعه یافته پروتکلDiffie-Hellman  كه ضعفهای آن را

.برطرف كرده است

 خصوصیات پروتكلOakley

:DHمقابله با حمله مرد میانی در ◼

 احراز اصالت در تبادل كلیدDH با استفاده ازPreshared Key ، یا

Digital Signature
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Oakleyپروتکل 

 خصوصیات پروتكلOakley(ادامه)

:مقابله با حمله تكرار◼

كندهای تکرار مقابله میبا استفاده از نانس با حمله.

بسیار سنگین DHاجرای : DHدر  Cloggingمقابله با حمله ◼
نع است، و ایجاد تعداد زیادی اتصال توسط مهاجم سبب نوعی حمله م

.می شودCloggingبه نام ( DoS)خدمت 

 با استفاده از تعریف مفهومی تحت عنوان كوكی(Cookie ) مشکل این
.حمله را برطرف می كند
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Oakleyپروتکل 

 مقابله با حملهClogging

:به صورت زیر( توسط هر یک از طرفین)كوكیاستفاده از ◼

شروع پروتکل با ارسال درخواست از سوی یکی از طرفین ارتباط

ارسال كوكی توسط طرف دیگر

 نیاز به ارسال كوكی توسط مبدأ در اولین پیامDH

اگر مهاجم از آدرس جعلی برای ارسال كوكی استفاده كرده باشد، ◼
.را آغاز نمایدDHكند، نمی تواند چون كوكی را دریافت نمی

ابع باید تولید و وارسی كوكی كم هزینه باشد تا حملات اتلاف من◼
.ممکن نباشد

67



مرتضی امینی                                                                                 امنیت داده و شبكه

Oakleyپروتکل 

 مقابله با حملهClogging(ادامه)

ابعی توان كوكی را تسازی كوكی، میبرای جلوگیری از نیاز به ذخیره◼
ورت در اینص. در نظر گرفت( سازبا اعمال یک تابع درهم)از مقادیر زیر 

فقط نیاز به یک مقدار سری محلی برای وارسی تمام درخواستهای
.تبادل كلید است

 آدرسIPمبدا و مقصد

آدرس پورت مبدا و مقصد

مقدار سری محلی

Cookie= H(SrcIP,  DstIP,  SrcPort,  DstPort,  Slocal)
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Oakleyپروتکل 

 مقابله با حملهClogging(ادامه)

I Want to talk

Cookie

Cookie, Start rest of the protocol

آغازكننده ارتباط كارگزار

Cookie= H(SrcIP, DstIP, 
SrcPort,  DstPort, S)

Cookie= H(SrcIP, DstIP, 

SrcPort,  DstPort, S)?

اگر برقرار است ادامه بده
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IKEv1فازهای 

فاز اول:
IKEانجام احراز اصالت دوطرفه و تبادل كلید نشست ◼

IKE SAیا Main SAبرپاسازی ◼

فاز دوم:
IPSecبرپاسازی ◼ SAلهای مورد نیاز با استفاده از كلید نشست حاصل از فاز او

چرا دو فاز؟
مختلف، فقط SAبر است و برای برپاسازی چند احراز اصالت دوطرفه هزینه◼

.یکبار انجام آن كافی است

 جزئیات فازها بر حسب نوع تعامل انتخاب شده( بر اساسISAKMP  )
.متفاوت است
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IKEv1سبکهای مورد استفاده در 

 دو سبک: 1فاز
(Main Mode)سبک اصلی ◼

 (سه زوج پیام)پیام 6شامل

 حافظ گمنامی(Anonymity ) طرفین(Identity Protection)

(Aggressive Mode)هجومیسبک ◼
 پیام؛ بدون گمنامی۳شامل

 یک سبک: 2فاز
پیام۳شامل (: Quick Mode)سبک سریع ◼
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(Main)پیام های سبک اصلی 

 تبادل سیاستهای : 1زوج پیامIKEv1 پیکربندی شده روی هر
ابزار

توسط هر Security Parameter Index(SPI )شامل ارسال ◼
SAطرف به عنوان شناسه 

 تبادل : 2زوج پیامDH

 احراز هویت : 3زوج پیامISAKMP

یا كلید عمومی ( PSK)طرفین یکدیگر را با استفاده از كلید مشترك ◼
.طرف مقابل احراز هویت می كنند
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(Aggressive)پیام های سبک هجومی 

 هویت طرف اول، : 1پیامSPI پیام نخست ،DH سیاستهای ،

IKEv1 

 هویت طرف دوم، : 2پیامSPI پیام دوم ،DH سیاستهای ،

IKEv1امضا ،/MACبرای احراز هویت

 3پیام :SPIامضا ،/MACبرای احراز هویت
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IKEv2

IKEv2 برای ساده  و كارآمدسازیIKEv1به علاوه، . ایجاد شد
.را در مواردی بهبود بخشیدIKEv1امنیت 

(RFC 5996)2۰۰5سال : نسخه اولیه◼

(RFC 7296)2۰۱۴سال :آخرين به روز رسانی◼

IKEv1 پیام برای تبادل كلید دارد۹پیام و حداكثر 6حداقل.

 Main mode = 6 + 3 (Quick mode)

 Aggressive mode = 3 + 3 (Quick mode)

IKEv2 پیام بهره می گیرد( ۴)= فقط از دو زوج.
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IKEv2و پیامهای فازها
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(1فاز )IKE_SA_INITزیر پروتکل 

تبادل پارامترهای مختلف
ی و رمزنگار)تبادل پارامترهای امنیتی و الگوریتمهای امنیتی ◼

(صحت

Diffie-Hellmanتبادل مقادیر مربوط به پروتکل ◼

SPIو نانستبادل ◼

 پس از این تبادلات، طرفین روی مقدارSKEYSEED توافق
.می كنند

یک بذر برای تولید كلیدهای رمزنگاری نشست◼
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(2و 1فازهای)IKE_AUTHزیر پروتکل 

 رویIKE_SA ایجاد شده توسطIKE_SA_INITعمل می كند.

 احراز هویت طرفین: 1هدف

یا ( گواهی دیجیتال)، كلید عمومی (PSK)به كمک كلید متقارن ◼
Extensible Authentication Protocol (EAP)

 ی تبادل پروتکلهای رمزگذاری، احراز هویت و صحت برا: 2هدف
AH/ESPجهت به كارگیری در SAایجاد نخستین 

بر خلاف :توجهIKEv1 پروتکل ،IKE_AUTH قابلیت گمنامی
.ندارد و هویت طرفین برای شبکه عمومی آشکار می شود
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NATبا IPSecمشکل 

 ترتیب استفاده ازNAT وIPSec
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IPSecبعد از NATمشکل 

 درAH

.گیردمدنظر قرار میIP، سرآیند HMACدر محاسبه ◼
.تغییر آدرس دادNAT، با AHتوان بعد از محاسبه بنابراین نمی◼

 درESP

گیرد ولی را در نظر نمیIP، سرآیند HMACدر محاسبه : در مُد انتقال◼
.كندرا در محاسبه لحاظ میTCP/UDPسرآیند 

 چون درTCP Checksum( بخشی از سرآیندTCP) آدرسهای ،IP مبدا و مقصد لحاظ
برای . رمز شدهESPاین مقدار باید مجددا محاسبه شود ولی با اِعمال NATشود و در می

.در سمت گیرنده را خاموش كردTCP Checksumجلوگیری از مشکل، باید وارسی 
 ترجمه پورت(PAT )پذیر نیستامکان !

ندارد، چرا كه سرآیند ESPبعد از محاسبه NATمشکلی با انجام : در مدُ تونل◼
IPشودمی( كنترل صحت)شود و نه احراز اصالت بسته بیرونی نه رمز می.
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پایان

مركز امنیت شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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