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امنیت داده و شبكه

سیستم تشخیص نفوذ

۱۴۰۰-۱۳۹۹نیمسال دوم -مرتضی امینی 



مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

مقدمه و تعاريف اولیه

هاي تشخیص نفوذتاريخچه سیستم

 سیستم هاي تشخیص نفوذو مشخصاترده بندي

هاي تشخیص نفوذسازي سیستمپیاده

معرفی چند سیستم تشخیص نفوذ نمونه

هاي تشخیص نفوذمکمل سیستم
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مرتضی امینی                                                                                 امنیت داده و شبكه

سيستم تشخيص نفوذ

 تشخیص نفوذ(ID): فرآيند نظارت بر وقايع رخ داده در يك
از شبکه و يا سیستم كامپیوتري در جهت كشف موارد انحراف

.سیاست هاي امنیتی

 سیستم تشخیص نفوذ(IDS): يك نرم افزار با قابلیت
رمجاز به فعالیت هاي غی(واكنش)پاسخو آشکارسازي، تشخیص

.ميا ناهنجار در رابطه با سیست

 به بعد ۱۹8۰تحقیقات و توسعه آن از سال
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مرتضی امینی                                                                                 امنیت داده و شبكه

 IDSهدف 

ول آن قابلیت ارتباط دادن يك واقعه به شخص مسئ:حسابرسی
واقعه
(هاي شناسايی و رديابینیازمند مکانیزم)

ام قابلیت شناخت حمله و سپس انج(: واكنش)اسخگويی پ
(و پیشگیري از تکرار آن)عملی براي مقابله يا توقف آن 
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مرتضی امینی                                                                                 امنیت داده و شبكه

 IDSوظایف

 كاربر/سیستم / شبکه نظارت و تحلیل فعالیت هاي

 حملات شناخته شده منطبق با تشخیص الگوهاي

 ناهنجارالگوهاي فعالیت تحلیل

سیستم و آسیب پذيري هابررسی پیکربندي

 اي حساسسیستم و فايل هاي داده صحت ارزيابی
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مرتضی امینی                                                                                 امنیت داده و شبكه

وذ از سيستم های تشخيص نفاستفادهدلایل

 موجود براي يك سازمانتهديدات ثبت تشخیص و

 با تشخیص در مراحل اولیهحملاتجلوگیري از كامل شدن

 ف مشابه با آگاهی رسانی در مورد حملات كشتکرار حملات جلوگیري از

شده

افتاده، و كشفاتفاق و نفوذهايحملات اطلاعات مفید درباره  آوري جمع

آنمنشأ و مسئول 

و تصحیح كشف،،(هاپذيريشناخت آسیب)امکان عیب يابیسازيفراهم

عامل هاي سبب شونده
6



مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

مقدمه و تعاريف اولیه

هاي تشخیص نفوذتاريخچه سیستم

سیستم هاي تشخیص نفوذو مشخصاتبندي رده

هاي تشخیص نفوذسازي سیستمپیاده

معرفی چند سیستم تشخیص نفوذ نمونه

هاي تشخیص نفوذمکمل سیستم
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مرتضی امینی                                                                                 امنیت داده و شبكه

تاریخچه

ممیزي(Audit :)ايع فرايند تولید، ثبت و مرور يك سابقه تاريخی از وق
(8۰و اوايل دهه ۷۰اواخر دهه )سیستم 

ترمیم در موقع بروز خطا◼
بازسازي وقايع سیستم◼
هاكشف سوء استفاده◼

اطلاعات ثبت شده
زمان و تاريخ رويداد◼
(تا باشداين شناسه بايد براي هر كاربر يک)شناسه كاربر ايجاد كننده آن رويداد ◼
حادثهرويداد يا نوع ◼
رويدادموفقیت يا شکست آن ◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

نسل اول–تاریخچه 

۱۹8۰

هاي مبتنی بر میزبانسیستم
تحلیل جهت در سطح سیستم عامل جمع آوري داده ها◼

(misuse)استفاده و سوء( anomaly)پیدايش مفهوم ناهنجاري ◼

سیستم : مثالIDES
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مرتضی امینی                                                                                 امنیت داده و شبكه

نسل اول–تاریخچه 

ها ژگیتولید نمايه براي هر كاربر بر اساس وي: تشخیص ناهنجاري
هايهاي باز شده، فرماننرخ تايپ، مدت نشست، تعداد فايل)

...(صادر شده و 
مپذير سیستشناخت نقاط آسیب: استفادهتشخیص سوء

ايپیدايش حملات و نفوذهاي شبکه

ه دوركامپیوتري و افزايش قابلیت دسترسی از راهاي شبكهظهور 
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مرتضی امینی                                                                                 امنیت داده و شبكه

نسل دوم–تاریخچه 

۱۹۹۰
هاي مبتنی بر شبكهسیستم

از ترافیك شبکهجمع آوري داده ها◼

بکههاي ترافیك عادي در شاستخراج ويژگی: تشخیص ناهنجاري
ا بر شناخت حملات شبکه و تاثیر آنه: تشخیص سوء استفاده

ترافیك شبکه

مثال :NSM

بازهايسیستمرشد و توسعه اينترنت و 
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مرتضی امینی                                                                                 امنیت داده و شبكه

نسل سوم–تاریخچه 

ونسیستم هاي تشخیص نفوذ مبتنی بر منابع ناهمگ
ها هم از میزبان و هم از شبکهجمع آوري داده◼
(آوري و تحلیلدر جمع)شده معماري توزيع◼

(Agent)هاي مبتنی بر عامل سیستم◼

مثال :AAFID ،DIDS وEMERALD

ظهور محصولات تجاري و كاربردي
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

مقدمه و تعاريف اولیه

هاي تشخیص نفوذتاريخچه سیستم

سیستم هاي تشخیص نفوذو مشخصاتبندي رده

هاي تشخیص نفوذسازي سیستمپیاده

معرفی چند سیستم تشخیص نفوذ نمونه

هاي تشخیص نفوذمکمل سیستم
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مرتضی امینی                                                                                 امنیت داده و شبكه

در شبکهIDSآرایش قرارگيری 

HIDSHIDS

تشخیص حملات خارجی

تشخیص حملات داخلی

NIDS

NIDS

NIDS

HIDS: سیستم تشخیص نفوذ مبتنی بر میزبان

NIDS:  شبكهسیستم تشخیص نفوذ مبتنی بر
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مرتضی امینی                                                                                 امنیت داده و شبكه

IDSمعماری یك 

هاكننده دادهفراهم
(Data Provider)

پردازندهپیش
(Preprocessor)

تشخیصموتور تحلیل و 
(Analysis & Detection Engine)

دهیپاسخ
(Response)

ترافیك شبکه رويدادنامه ها

رفتارهاي 
حمله يا نرمال

15



مرتضی امینی                                                                                 امنیت داده و شبكه

فوذبندی كلی سيستم های تشخيص نرده

معماري سیستم

ص سیستم تشخی
نفوذ

روش تحلیل

منبع اطلاعات

واكنش به نفوذ

تحلیلبنديزمان

ادهتشخیص سوءاستف

تشخیص ناهنجاري

فعال
منفعل

بلادرنگ

دوره اي

متمركز

توزيع شده

رديمبتنی بر برنامه كارب

مبتنی بر میزبان

مبتنی بر شبکه
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مرتضی امینی                                                                                 امنیت داده و شبكه

آوری اطلاعاتجمع

 عملیات جمع آوري داده از يك منبع اطلاعاتی و تحويل آنها به
موتور تحلیلپردازنده و پیش

مبتنی بر شبكه •

مبتنی بر میزبان •

يكاربردبرنامهمبتنی بر•

ترافیك شبکه  

فراخوانیهاي ، (System Logs)ي سیستم عامل رويدادنامه ها

...، (System Calls)سیستمی 

...و وبپايگاه داده ها، رويدادنامه كارگزار درخواستهاي/رويدادنامه
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مرتضی امینی                                                                                 امنیت داده و شبكه

(ادامه)آوری اطلاعات جمع

 مبتنی بر شبكه تشخیص نفوذ
:امزاي
قابلیت نظارت بر يك شبکه بزرگ◼
عدم تداخل با عملکرد معمولی شبکه ◼
داشته شدن از ديد مهاجمان قابلیت مخفی نگه◼

:معايب
عدم عملکرد صحیح در ترافیك سنگین ◼

(VPNمانند )عدم توانايی در تحلیل اطلاعات رمز شده ◼

18



مرتضی امینی                                                                                 امنیت داده و شبكه

(ادامه)آوری اطلاعات جمع

  نظارت مبتنی بر میزبان
:امزاي
.كشف حملاتی كه از طريق شبکه قابل شناسايی نیستند◼
قابلیت عمل در محیطی كه ترافیك شبکه در آن رمز شده◼

:معايب
امکان غیرفعال شدن سیستم در بخشی از حمله ◼
...(پردازشگر، حافظه، ديسك و )مصرف منابع میزان ◼
سربار محاسباتی براي میزبان ◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

زمانبندی تحليل

بنديزمان (Timing :) فاصله زمانی بین رخداد وقايع در منبع
اطلاعات تا تحلیل آنها توسط موتور تحلیل

يا دوره اي دسته اي بنديزمان(Batch)

كشف نفوذ پس از وقوع، عدم امکان پاسخ گويی فعال◼

 بلادرنگ بنديزمان(Real-time)

ويی تشخیص نفوذ به محض وقوع و يا حتی قبل از آن، امکان پاسخ گ◼
فعال و پیش گیري از نفوذ
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مرتضی امینی                                                                                 امنیت داده و شبكه

تحليل و تشخيص

 امنیت نقضعلائمسازمان دهی اطلاعات و جستجوي

تشخیص سوء استفاده•

تشخیص ناهنجاري•

علائم حمله

غیرنرمالرفتار 
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مرتضی امینی                                                                                 امنیت داده و شبكه

تحليل و تشخيص 
(تشخيص سوء استفاده)

مشخصات
ناخت حملات موجود ش◼
تعريف الگوي حملات براي موتور تحلیل◼
ت سپس جستجو در وقايع رخ داده جهت كشف تطابق با الگوي حملا◼

از پیش تعريف شده 
(مشابه ضدبدافزارها)نیاز به بروزرسانی مستمر الگوهاي حمله ◼

ار سیستم خبره، روشهاي مبتنی بر گذ: سازيروشهاي پیاده
...حالات و 

هاي تجاري كاربرد در سیستمIDS
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مرتضی امینی                                                                                 امنیت داده و شبكه

تحليل و تشخيص 
(تشخيص ناهنجاری)

مشخصات
كاربر / شبکه / برنامه / سیستم ناخت عملکرد نرمال ش◼
موتور تحلیلبراي هايی از رفتار نرمال تهیه نمايه◼
جستجوي فعالیت غیرنرمال ◼

هاي عصبی و روشهاي آماري، شبکه: سازيروشهاي پیاده...

آيا هر رفتار غير نرمال يك حمله است ؟
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مرتضی امینی                                                                                 امنیت داده و شبكه

تحليل و تشخيص 
(مقایسه)

تشخیص ناهنجاريتشخیص سوءاستفاده             

Anomaly Detection              Misuse Detection 

حملات حدتشخیص فقط در 
(لاباغلط -منفیخطاي )شناخته شده 

تشخیص حملات ناشناخته    

غلط-مثبتبالابودن درصد خطاي  حملات مطمئنتشخیص سريع و 
شناخته شده

(ل استحمله تشخیص داده شده ولی نرما)نرمال به حمله تشخیص نادرست :غلط-مثبت

(ه استنرمال تشخیص داده شده ولی حمل)نرمال تشخیص نادرست حمله به :غلط-منفی
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مرتضی امینی                                                                                 امنیت داده و شبكه

تحليل و تشخيص 
(تركيب)

 نماي يك سیستم تشخیص نفوذ تركیبی

منبع اطلاعات  

دهنده پاسخ

ناهنجاريدهنده تشخیص

(سنجش ناهنجاريموتور )

تشخیص دهنده سوءاستفاده

( موتور انطباق الگو)

الگوي 
حملات هاپروفايل
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مرتضی امینی                                                                                 امنیت داده و شبكه

واكنش به نفوذ

فعال(Active:) برخی اعمال واكنشیدر صورت تشخیص حمله انجام
به صورت خودكار

(مثلا انسداد دسترسی مها جم)انجام عملی علیه مهاجم ◼

آوري اطلاعات بیشترجمع◼

 منفعل(Passive :)گزارش به مديران و واگذاري واكنش به آنها

نمايش پیغام بر روي صفحه◼

ارسال پست الکترونیکی◼

:هاي فعالIDSعنوان ديگر 

جلوگیري از نفوذسیستمهاي 
(IPS)
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

مقدمه و تعاريف اولیه

هاي تشخیص نفوذتاريخچه سیستم

سیستم هاي تشخیص نفوذو مشخصاتبندي رده

(شتربراي مطالعه بی)نفوذ هاي تشخیص سازي سیستمپیاده

معرفی چند سیستم تشخیص نفوذ نمونه

هاي تشخیص نفوذمکمل سیستم
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مرتضی امینی                                                                                 امنیت داده و شبكه

تفادهسازی تشخيص سوءاسپيادهروشهای 

ستم خبره سی
ز اين مکانیزمی براي پردازش حقايق و استنتاج نتايج منطقی ا

اي از قواعد حقايق با توجه به زنجیره

الگوها يا سناريوهاي نفوذ  

در سیستمداده رخوقايع 

قواعد   

حقايق
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مرتضی امینی                                                                                 امنیت داده و شبكه

ادهسازی تشخيص سوءاستفروش های پياده

مزايا

وه ارائه حملات در قالب قواعد توسط كاربر بدون نیاز به دانستن نح◼

عملکرد سیستم خبره 

یامکان اضافه كردن قواعد جديد بدون تغییر قواعد قبل◼

معايب

هاكارآيی پايین، نامناسب براي حجم زياد داده◼

نامناسب براي بیان ترتیب در قواعد◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

دهسازی تشخيص سوءاستفاروش های پياده

عملیات كلیدي
حالت خطرناك نهايیامن اولیه                        حالت :    الگوي حمله 

 روش هاي مبتنی بر گذار حالت

حالت سیستم وگذارمفهوم استفاده از •

هاي انطباق الگواستفاده از تکنیك•

سرعت و قابلیت  •

30



مرتضی امینی                                                                                 امنیت داده و شبكه

یسازی تشخيص ناهنجارروش های پياده

روش هاي مبتنی بر كاربر ◼

تولید نمايه از رفتار نرمال كاربران-

نرمالها و يافتن رفتارهاي غیرمقايسه رفتار واقعی كاربران با نمايه-

روش هاي مبتنی بر پردازه  ◼

بیان رفتار نرمال پردازه ها با رشته اي از فراخوانی هاي سیستمی-

نظارت بر رفتار واقعی پردازه و يافتن رفتارهاي غیرنرمال-
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مرتضی امینی                                                                                 امنیت داده و شبكه

ی سازی تشخيص ناهنجارروش های پياده
بر کاربرمبتنی

بیان نمايه با معیارهاي عددي : تحلیل كمی❑

.استA ،nتعداد مجاز ورود ناموفق براي كاربر ▪

بیان نمايه با معیارهاي آماري: تحلیل آماري❑

.استaتابع توزيع نرمال Aورودهاي ناموفق براي كاربر ▪

▪IDES،NIDES،Haystack
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مرتضی امینی                                                                                 امنیت داده و شبكه

ی تشخيص ناهنجارسازی ادهروش های پي
مبتنی بر کاربر

بیان معیارهاي آماري با مجموعه اي از :روش هاي مبتنی بر قاعده❑

قواعد

هااستفاده از سیستم خبره براي بیان نمايه▪

ه از سابقه سیستم استخراج نماي: شبکه هاي عصبی❑

راي واقعه، ب( نفوذعدميا نفوذ )تعريف بردار فرضی: الگوريتم ژنتیك❑

آزمون اعتبار فرض، اصلاح و بهبود فرض
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مرتضی امینی                                                                                 امنیت داده و شبكه

ی سازی تشخيص ناهنجارروش های پياده
مبتنی بر پردازه

روش سیستم ايمنی❑

راوانی يا بیان رفتار نرمال پردازه با  ترتیب زمانی بین فراخوانی ها  نه ف▪

توزيع و يا اهمیت آنها

داده كاوي❑

كشف الگوهاي مفید در رفتار نرمال پردازه و استفاده از آنها براي ▪

تعیین رفتار غیرنرمال
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مرتضی امینی                                                                                 امنیت داده و شبكه

ی سازی تشخيص ناهنجارروش های پياده
مبتنی بر پردازه

ت بیان رفتار نرمال پردازه توسط ماشین  هاي با حالا: مدل ماركوف❑

متناهی 

ده از يك بیان رفتار نرمال پردازه با استفا: روش مبتنی بر توصیف❑

زبان توصیف

، گرامر شبه منظمASLزبان : مثال▪
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مرتضی امینی                                                                                 امنیت داده و شبكه

شدهپياده سازی سيستمهای تشخيص نفوذ توزیع

هاي تشخیص نفوذ مبتنی بر عامل سیستم❑

يك موجود نرم افزاري براي انجام يك عمل نظارتی: عامل▪
خاص در يك میزبان( تحلیل)يا امنیتی( آوري دادهجمع)

تشخیص مبتنی بر عامل❑

آوري داده توزيع شدهجمع▪

تحلیل توزيع شده ▪

▪EMERALD وAAFID
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فهرست مطالب

مقدمه و تعاريف اولیه

هاي تشخیص نفوذتاريخچه سیستم

سیستم هاي تشخیص نفوذو مشخصاتبندي رده

هاي تشخیص نفوذسازي سیستمپیاده

معرفی چند سیستم تشخیص نفوذ نمونه

هاي تشخیص نفوذمکمل سیستم
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مونهمعرفی چند سيستم  تشخيص نفوذ ن

 سیستمSnort

بازمتنIDS/IPSيك◼

مبتنی بر شبکه◼

اهنجاريو تشخیص نتشخیص سوءاستفاده مبتنی بر توصیف حملات◼

نوع حملهانحاوي الگوي هزار◼

Packet loggingو Sniffingبا قابلیت◼
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Snortنمونه خروجی 
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وذ معرفی چند سيستم  تشخيص نف
نمونه

 سیستمOSSEC

(متن باز و رايگان)میزبان سیستم  تشخیص نفوذ مبتنی بر ◼

برنامه ها، مانیتورينگ ، كنترل صحت(log)امکان تحلیل رويدادنامه ◼

رجیستري ويندوز

دهی فعالاي و پاسخدهی دورهپاسخ◼

، Linuxمانند )هاي مختلف هاي عاملقابلیت به كارگیري در سیستم◼

FreeBSD ،Mac OS وWindows  )
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ذ نمونهمعرفی چند سيستم  تشخيص نفو
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OSSECنحوه كار 

OSSEC 
Server

OSSEC 
Agents

encrypted logs
UDP port 1514

encrypted logs
UDP port 1514

log security events

log security events

decode logs
generate alerts

Notifications

tail –f /var/ossec/alerts/alerts.log

alerts.log

syslog
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Splunkداشبورد for OSSEC
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فهرست مطالب

مقدمه و تعاريف اولیه

هاي تشخیص نفوذتاريخچه سیستم

سیستم هاي تشخیص نفوذو مشخصاتبندي رده

هاي تشخیص نفوذپیاده سازي سیستم

معرفی چند سیستم تشخیص نفوذ نمونه

هاي تشخیص نفوذمكمل سیستم
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های تله عسلسيستم

(: Honeypot)عسل سیستم تله◼
اغفال و فريب مهاجم جهت 

جمع آوري اطلاعات بیشتر از نحوة 
.عملکرد آن

آوريدرحال حاضر بیشتر براي جمع◼
.شودبدافزارها استفاده می

هاي امکان استفاده از سیستم◼
تشخیص ناهنجاري براي هدايت 

هاترافیك مشکوک به تله
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سيستم های تله عسل

 سیستم هاي تله عسل كم تعامل(Low Interaction)
.به شبیه سازي سرويس ها و سیستم ها می پردازند◼

.هر ترافیك به سمت اين سرويس ها مشکوک است◼

.هستند( كرم)فايل هاي ارسالی به اين سرويس ها احتمالا بدافزار ◼

 سیستم هاي تله عسل پرتعامل(High Interaction)
.سرويس هاي واقعی در محیطی ايزوله وكاملا كنترل شده ارايه می شوند◼

.تمام فعالیت هاي مهاجم در اين سرويس ها ثبت و مورد تحلیل قرار می گیرند◼

ه شبکه با توجه به واقعی بودن سیستم، خطر تسلط مهاجم به سیستم و نفوذ ب◼
.وجود دارد
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شدهميزبان های شبيه سازی-تله عسل شریف
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 هانمونه گزارش–تله عسل شریف 

ه اتصالات بر قرار شده ب
تفكیك كشور مبدأ
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 هانمونه گزارش–تله عسل شریف 

ه فراوانی ارتباطات ب
دأتفكیك كشور مب

49

رسانی، پشتیبانی، امداد آگاهی



مرتضی امینی                                                                                 امنیت داده و شبكه

 هانمونه گزارش–تله عسل شریف 

جزيیات 
درخواست مهاجم
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 هانمونه گزارش–تله عسل شریف 

جزيیات 
درخواست مهاجم
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سيستم های همبسته ساز هشدار

ساز هشدار سیستم همبستهAlert Correlation System

سیستمی براي تحلیل همبستگی بین رويدادهاي ثبت شده ◼

هاي تشخیص نفوذ توسط سیستم(  هشدارهاي تولید شده)

اهداف:

هاكاهش حجم هشدارها و اعلان◼

وارسی صحت هشدارها◼

اياستخراج حملات چندمرحله◼
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(EWS)سيستم های اخطار زودهنگام 

 سیستم اخطار زودهنگام(Early Warning System)

هدف:

پیش بینی حملات قبل از وقوع ◼

هشدارها از منابع متعددهمبسته سازيبر اساس جمع آوري و ◼

مثال :DeepSight( محصولSymantec)

هزاران مشتريشبکه هايجمع آوري اطلاعات از ◼

.مشاهده نمايدDeepSightپورتالهر مشتري می تواند اطلاعات شبکه خود را در ◼

.در صورت حمله به يك مشتري، سايرين به سرعت مطلع می شوند◼
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پایان

مركز امنیت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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