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شبكهامنیت داده و امینیمرتضی 

فهرست مطالب

محتوا و جایگاه درس
حوادث امنیتی و ضرورت امنیت
مفاهیم اولیه
امنیتدشواری برقراری
انواع و ماهیت حملات
های امنیتیسرویس
مدلهای امنیت شبكه
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شبكهامنیت داده و امینیمرتضی 

ست؟يت چيامن

ما یعبارتست از حفاظت از آنچه برا( طور غیر رسمی)ت به یامن
. ارزشمند است

یدر برابر حملات عمد◼
در برابر نفوذ غیرعمدی◼
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شبكهامنیت داده و امینیمرتضی 

يتياقدامات امن

 پیشگیری(Prevention):
جلوگیری از خسارت ◼

 تشخیص و ردیابی(Detection & Tracing):
(Detection)تشخیص ◼

 میزان خسارت
 هویت دشمن
 (  زمان، مكان، دلایل حمله، نقاط ضعف)کیفیت حمله...

 واکنش(Reaction):
ترمیم، بازیابی و جبران خسارات ◼

جلوگیری از حملات مجدد◼
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شبكهامنیت داده و امینیمرتضی 

يتياقدامات امن

پیشگیری
Prevention

1

تشخیص
Detection

2

واکنش
Reaction

3
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شبكهامنیت داده و امینیمرتضی 

که امروزه مفهوم واژه ایدو 
(1)متفاوتي دارند 

 secure = se + cure

 واژهsecure نیازی به مراقبت»در ریشه به معنی چیزی است که
.«ندارد

می شد، آن قدر امن بود secureبه عبارت دیگر، در گذشته وقتی چیزی ◼
.که دیگر نیازی به مراقبت و توجه نداشت

 تکه برای امنیت، نیاز به توجه و مراقبت دائم اسمی دانیماما امروز.
.نیستset and forgetامنیت به صورت ◼

free from;
without

care
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شبكهامنیت داده و امینیمرتضی 

که امروزه مفهوم واژه ایدو 
(2)متفاوتي دارند 

 cryptography = crypto + graphy

hidden writing

ه امروزه رمزنگاری دیگر صرفاً ب
که معادل « نویسیمخفی »

؛ نمی پردازدمحرمانگی است 
را بلكه دامنه وسیعی از خدمات

ا ارائه می کند که در این درس ب
.می شویمآنها آشنا 
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شبكهامنیت داده و امینیمرتضی 

گذشته و حال: ت اطلاعاتيامن

قفل داریاطلاعات در قفسه هاینگهدار◼
امنیقفسه ها در مكان هاینگهدار◼
استفاده از نگهبان◼
یكیالكترونیستم هایاستفاده از س◼

نظارت
یتیریو مدیكیزیفیروشها: یبه طور کل◼

وترهایاطلاعات در کامپینگهدار◼
ن یبیاارتباط شبكهیبرقرار◼

وترهایکامپ
وترها و یت در کامپیامنیبرقرار◼

ها شبكه

نينويايت اطلاعات در دنيامن يت اطلاعات سنتيامن
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شبكهامنیت داده و امینیمرتضی 

نيازهای امنيتي

 بنابراین  :
،دشامنیت با حضور فیزیكی و نظارتی تامین میدر گذشته، ◼

ولی

و مكانیزم های کامپیوتری و بعضا خودکارهایاز ابزارامروزه ◼
.استفاده می شودهابرای حفاظت از دادههوشمند 
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شبكهامنیت داده و امینیمرتضی 

 کنديمين درس بررسيآنچه ا

ردی گیر را در بر میم زین درس مفاهیا:
تهدیدهای امنیتی◼
یتیامنیازهاین◼
یتیخدمات امن◼
یتیامنیهاها و پروتكلزمیمكان◼

یا بر رویره شده و یکامپیوترها ذخیکه بر روییداده هایبرا
. شوندیشبكه انتقال داده م
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شبكهامنیت داده و امینیمرتضی 

1-موضوعات تحت پوشش درس 

مفاهیم و تعاریف اولیه: 1درس ◼

تأمین امنیتمكانیزم های : 2درس ◼

مفاهیم رمزنگاری و رمزنگاری سنتی: 3درس ◼

(مدرن)رمزنگاری متقارن : 4درس ◼

(کلید عمومی)نامتقارنرمزنگاری : 5درس ◼

کدهای تصدیق اصالت پیام و توابع چكیده ساز: 6درس ◼

امضای رقمی و زیرساخت کلید عمومی: 7درس ◼

طراحی پروتكلهای رمزنگاری: 8درس ◼
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شبكهامنیت داده و امینیمرتضی 

2-موضوعات تحت پوشش درس 

پروتكل کربروس: 9درس ◼

(PGP)رایانامه امنیت : 10درس ◼

(SSL/TLS)امنیت وب : 11درس ◼

IP(IPSec)امنیت لایه :12درس ◼

دیوار آتش: 13درس ◼

سیستم تشخیص نفوذ: 14درس ◼

کنترل دسترسی: 15درس ◼

امنیت برنامه های کاربردی: 16درس ◼
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شبكهامنیت داده و امینیمرتضی 

1-ساير دروس امنيتي دانشکده 

 (40-817: شماره درس)امنیت شبكه پیشرفته
ه با الگوریتمهای داخلی دیوار آتش، سیستم تشخیص نفوذ، مقابل◼

حملات منع خدمت، تشخیص کرم و بات نت، تله عسل، مقابله با 
ردهی، جاسوس افزار، فیشینگ، تحلیل ترافیک، گمنامی، امنیت مسی

VoIPمقابله و کشف جرایم رایانه ای، امنیت شبكه بیسیم و 

 (40-874: شماره درس)نرم افزارتوسعه امن
ن ، آزمو(، آزمونپیاده سازیتحلیل، طراحی، )نرم افزارچرخه تولید امن ◼

نفوذ، مهندسی معكوس، قفل شكنی
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شبكهامنیت داده و امینیمرتضی 

2-ساير دروس امنيتي دانشکده 

(40-843: شماره درس)سخت افزاریو اعتماد امنیت
ی، حملات فیزیكی و مقاومت در برابر دستكاری، حملات کانال جانب◼

اسب تروای سخت افزاری

 (40-873: شماره درس)روشهای صوری در امنیت اطلاعات
، کنترل دسترسی)معرفی و توصیف صوری انواع مدلهای امنیتی ◼

منیت، استفاده از منطق در ا(کنترل جریان اطلاعات و کنترل استنتاج
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شبكهامنیت داده و امینیمرتضی 

3-ساير دروس امنيتي دانشکده 

 (40-734: شماره درس)امنیت پایگاه داده
طراحی پایگاه ...( ، DAC ،MAC ،RBAC)مدلهای کنترل دسترسی ◼

داده امن، امنیت پایگاه داده آماری، پرس و جو روی داده رمز شده

 (40-675: شماره درس)نظریه رمزنگاری
، تعریف، ساخت و اثبات امنیت ساختارها و پروتكلهای مدل سازی◼

امنیتی مبتنی بر نظریه پیچیدگی
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شبكهامنیت داده و امینیمرتضی 

شيوه ارزيابي

 (نمره۶/۵)میان ترم

 (نمره۶/۵)پایان ترم

 (  نمره۵)تمرین ها

 (نمره۳)پروژه عملی

 (نمره اضافه۱تا )کوییز و فعالیت کلاسی

!نمره 22= مجموع
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شبكهامنیت داده و امینیمرتضی 

فهرست مطالب

محتوا و جایگاه درس
 امنیتحوادث امنیتی و ضرورت
مفاهیم اولیه
 امنیتدشواری برقراری
سرویس های امنیتی
انواع و ماهیت حملات
مدلهای امنیت شبكه
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شبكهامنیت داده و امینیمرتضی 

CERTمنتشر شده توسط آمار 
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شبكهامنیت داده و امینیمرتضی 

ابزار مهاجمان

زمان

ابزارها

Password Guessing

Self Replicating

Code
Password Cracking

Exploiting Known 

Vulnerability

Disabling Audits

Back Doors Sweepers

DDoS Sniffers

Packet Forging Spoofing Internet Worms

ابزار مهاجمان

دانش مهاجمان
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شبكهامنیت داده و امینیمرتضی 

گذشته و حال: نيازهای امنيتي

از دو نمودار قبلی بخوبی پیداست:

تعداد حملات علیه امنیت اطلاعات به طور قابل ملاحظه ای افزایش◼
.یافته است

امروزه تدارک حمله با در اختیار بودن ابزارهای فراوان در دسترس به◼
(.بر خلاف گذشته)دانش زیادی احتیاج ندارد 
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شبكهامنیت داده و امینیمرتضی 

حملاترشد تهديدها و 

افزایش دسترسی
افزایش ابزارهای 

حمله

رشد قابل توجه 
تهدیدها و حملات
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شبكهامنیت داده و امینیمرتضی 

اهداف حملات

اهداف سیاسی
(یبا حمله سایبری به زیرساخت های حساس و حیات)تضعیف دولت ها ◼

اهداف اقتصادی
ضربه زدن به رقبا◼
کسب اطلاعات رقبا◼
کسب درآمد از طرق نامشروع◼

اهداف شخصی
(های شخصی یا نارضایتی کاریخصومت)جویی انتقام◼
هااثبات و بروز توانمندی◼
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شبكهامنیت داده و امینیمرتضی 

(1)رخنه های امنيتي انگليسنگاهي به گزارش 

33%

52%

47%

51%
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65%

68%

72%
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2016سال 

2017سال 

2018سال 

حوادث امنیتی بدخواهانه در سازمانها
سازمانهای بزرگ

سازمانهای متوسط

سازمانهای کوچک
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شبكهامنیت داده و امینیمرتضی 

(2)نگاهي به گزارش رخنه های امنيتي انگليس

0% 20% 40% 60% 80%

ایمیلهای کلاهبرداری یا هدایت به سایتهای کلاهبرداری

جعل سازمان توسط دیگران از طریق ایمیل یا وب سایت

ویروس، جاسوس افزار و نرم افزارهای مخرب

باج افزار

وندسترسی غیرمجاز به سیستم ها، شبكه یا سرورها از بیر

حملات منع سرویس

هک حسابهای مالی برخط

دسترسی غیرمجاز توسط کارکنان داخلی

دیگر انواع نفوذها و حملات

(2018سال )انواع حوادث رخ داده در سازمانها 
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شبكهامنیت داده و امینیمرتضی 

(3)س نگاهي به گزارش رخنه های امنيتي انگلي

سازمانهای بزرگ
(پوند)

سازمانهای متوسط
(پوند)

سازمانهای کوچک
(پوند)

36500 1860 3100 2016سال

19600 3070 1380 2017سال

9260 8180 894 2018سال 

2018تا 2016–های مرتبط با یک حادثه سنگین امنیتی متوسط هزینه
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شبكهامنیت داده و امینیمرتضی 

رشد حملات منعِ سرويس

سابقArbor NetworksیاNETSCOUTرشد حملات منع سرویس بر اساس گزارش 
(NETSCOUT UT)
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شبكهامنیت داده و امینیمرتضی 

(1)های فيشينگ توزيع سايت

(SIRگزارش )2011ماه چهارم 3های فیشینگ در دنیا در توزیع سایت
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شبكهامنیت داده و امینیمرتضی 

(2)های فيشينگ توزيع سايت

(SIRگزارش )2017های فیشینگ در دنیا در نیمه دوم توزیع سایت
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شبكهامنیت داده و امینیمرتضی 

(1)های آلوده توزيع سيستم

(SIRگزارش )2011ماه چهارم 3های آلوده به بدافزار در دنیا در توزیع سیستم
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شبكهامنیت داده و امینیمرتضی 

(2)آلوده های توزيع سيستم

(SIRگزارش )2017های آلوده به بدافزار در دنیا در نیمه دوم توزیع سیستم
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شبكهامنیت داده و امینیمرتضی 

(1)ساز های آلودهتوزيع سايت

(SIRگزارش )2011ماهه چهارم 3ساز در دنیا در های آلودهتوزیع سایت
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شبكهامنیت داده و امینیمرتضی 

(2)ساز های آلودهتوزيع سايت

(SIRگزارش )2017ساز در دنیا در نیمه دوم های آلودهتوزیع سایت
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شبكهامنیت داده و امینیمرتضی 

(1)سايبری جنگ 

 (1991)جنگ اول خلیج فارس –جنگ عراق و آمریكا در کویت
ایجاد اختلال در سیستم ضدهوایی عراق◼

AF/91توسط نیروی هوایی آمریكا با استفاده از ویروسی با نام ◼

وریهانتقال از طریق چیپ پرینتر آلوده به ویروس از مسیر عمان و س◼
...ولیكن ! هر چند بعدها درستی موضوع تایید نشد◼

 (2007)حمله سایبری روسیه به استونی

هاها، و رسانهها، بانکحمله به وزارتخانه◼
حمله از طریق سِروِرهای اداری تحت کنترل روسیه◼
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شبكهامنیت داده و امینیمرتضی 

(2)سايبری جنگ 

(2010)ای ایران حمله اسرائیل به تاسیسات هسته

Stuxnetاز طریق ویروس ◼

هاPLCهای کنترل صنعتی و سازی سیستمآلوده◼
سازی سانتریفیوژهای نطنزآلوده: هدف◼
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شبكهامنیت داده و امینیمرتضی 

(3)جنگ سايبری 

 (2011)حمله به وزارت خارجه ایران

Anonymousتوسط گروهی موسوم به گروه ◼

زارتخانهنفوذ به کارگزارهای پست الكترونیكی یكی از ادارات مرتبط با و◼

پست الكترونیكی۰۰۰,۱۰افشای محتوای بیش از ◼

آوری اطلاعات محرمانه توسط تروجان جمعDuqu(2011)

◼Duqu به عنوان نسخه دومStuxnet

آوری اطلاعاتجمع: هدف اولیه◼
!نامعلوم؟: هدف اصلی◼
ایران و سودان: هابیشترین آلودگی◼
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شبكهامنیت داده و امینیمرتضی 

(4)جنگ سايبری

 جاسوسی با بدافزار شعله–Flame(2012)
جهت جاسوسی در مجموعه نفتی ایران◼
!اسراییل یا آمریكا! نامعلوم: حملهمنبع ◼
آوری اطلاعات شبكهپویش و جمع◼
ضبط صوت، تصویر صفحه نمایش و کلیدهای فشرده شده◼
ها آوری اطلاعات فایلهای خاص و گذرواژهجمع◼
آوری شده به یک سیستم فرماندهی و کنترلارسال اطلاعات جمع◼
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شبكهامنیت داده و امینیمرتضی 

(۵)جنگ سايبری 

 (2016)در انتخابات ریاست جمهوری آمریكا سیستمها به برخی نفوذ

تاثیرگذاری بر نتایج انتخابات ریاست جمهوری آمریكا: هدف◼

روسیAPT29و APT28دو تیم : حمله کنندگان◼

: سیستمهای مورد نفوذ◼

سیستمهای کمیته ملی دموکراتها

سیستمهای ستاد انتخاباتی کنگره دموکراتها

 نالكترونیكی آقای پودستا رییس ستاد انتخاباتی خانم کلینتوپست
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شبكهامنیت داده و امینیمرتضی 

(۶)جنگ سايبری 

حمله به سازمان ها و آژانس های دولتی آمریكایی-Sunburst(2020)

جمع آوری اطلاعات و نه اقدامات خرابكارانه: هدف◼

SolarWindsبروزرسانی نرم افزار بستهبهمخربdllتزریق:حملهشیوه◼

به نقل از سرویس های اطلاعاتی و جاسوسی )ظاهرا روسیه : حمله کننده◼
(آمریكا

: سازمان های مورد حمله◼

۱۸سازمان و آژانس آمریكاییهزار

ا وزارتخانه های خزانه داری، دادگستری، بازرگانی، خارجه، دفاع، امنیت داخله آمریك

حمله پیچیده ترینوبزرگترینراآن(اسمیتبرد)مایكروسافترییس شرکت
.سایبری عنوان کرده
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شبكهامنیت داده و امینیمرتضی 

(۷)جنگ سايبری 

 تهدید یا حمله مانای پیشرفته(APT)
یافته و هدفمند توسط مهاجمین با سطح مهارت بالا حمله سازمان: هدف◼

علیه کشورها و سازمانها
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شبكهامنیت داده و امینیمرتضی 

(۷)جنگ سايبری 

 تهدید یا حمله مانای پیشرفته(APT)
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شبكهامنیت داده و امینیمرتضی 

فهرست مطالب

محتوا و جایگاه درس
حوادث امنیتی و ضرورت امنیت
مفاهیم اولیه
 امنیتدشواری برقراری
سرویس های امنیتی
انواع و ماهیت حملات
مدلهای امنیت شبكه
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شبكهامنیت داده و امینیمرتضی 

مباني امنيت داده ها

.ذیریپمبتنی است بر تحقق سه ویژگی محرمانگی، صحت و دسترس:هاامنیت داده

(Confidentiality)محرمانگی✓

هادادهغیرمجازافشایعدم•

(Integrity)صحت✓

غیرمجازافزارهاینرمیاافرادتوسطهادادهدستكاریعدم•

(Availability)پذیریدسترس✓

هرزماندرومكانهردرمجازافرادتوسطهادادهبهدسترسی•

IC

A
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شبكهامنیت داده و امینیمرتضی 

محرمانگي

:استنوعدوبرمشتملخودمحرمانگی

دادهمحرمانگی(Data Confidentiality)

غیرمجازافرادبهخصوصیومحرمانههایدادهاینكهازاطمینان◼
.شوندنمیافشاء

 خصوصی حفظ حریم(Privacy)

آوری،توانند بر روی امكان و نحوه جمعاطمینان از اینكه افراد می◼
های خصوصی خود توسط سازی و انتشار یا افشای دادهذخیره

.دیگران کنترل و تاثیر داشته باشند
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شبكهامنیت داده و امینیمرتضی 

محرمانگي

های متداولمكانیزم :

اریگنرمز◼

کنترل دسترسی◼

My Credit 
Card PIN #: 

1234
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شبكهامنیت داده و امینیمرتضی 

صحت

:استنوعدوبرمشتملخودصحت

دادهصحت(Data Integrity)

اریدستكغیرمجازافرادتوسطهابرنامهیاوهادادهاینكهازاطمینان◼
.یابندنمیتغییریاو

 صحت منبع(Origin Integrity)

.اطلاعات( فرستنده)اطمینان از درستی و صحت منبع ◼
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شبكهامنیت داده و امینیمرتضی 

صحت

های متداولمكانیزم  :
امضای دیجیتال◼
کد احراز اصالت پیام◼
کنترل دسترسی◼

انتقال پول از 
علی به محمود

انتقال پول از 
علی به حسین
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شبكهامنیت داده و امینیمرتضی 

دسترس پذيری

ان دهی به افراد مجاز در هر مكسرویسها و دسترسی به داده: تعریف
.زمانو در هر

ه وجود پشتیبان، تكرار داده و سرویس، به همرا: مكانیزم متداول
های پایش و توزیع بارسیستم
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شبكهامنیت داده و امینیمرتضی 

دلايل ناامني شبکه ها

ضعف فناوری
پروتكل، سیستم عامل، تجهیزات•

ضعف تنظیمات
یراه اندازرمزنگاری،ازاستفادهعدمنامناسب،گذرواژه هایفرض،پیشتنظیماترهاکردن•

...لازم،تنظیماتاعمالبدوناینترنتهایسرویس

گذاریضعف سیاست
امنیتیسیاستوجودعدم•
مخاطراتبازیابیومقابلهبرایطرحیوجودعدم•

(فنیومدیریتی)مناسبامنیتینظارتنداشتن•
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شبكهامنیت داده و امینیمرتضی 

دلايل ناامني شبکه ها

ضعف فناوری
پروتكل، سیستم عامل، تجهیزات•

ضعف تنظیمات
یراه اندازرمزنگاری،ازاستفادهعدمنامناسب،گذرواژه هایفرض،پیشتنظیماترهاکردن•

...لازم،تنظیماتاعمالبدوناینترنتهایسرویس

گذاریضعف سیاست
امنیتیسیاستوجودعدم•
مخاطراتبازیابیومقابلهبرایطرحیوجودعدم•

(فنیومدیریتی)مناسبامنیتینظارتنداشتن•
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شبكهامنیت داده و امینیمرتضی 

یامن ساز

 رش نگصرفابه مسئلة  امنیت لازم است و نهمدیریتینگرش

.فنی

فه خاص و مقطعییک وظیند است نه یک فرآییسازامن.

تتوان تراکنش امن داشها امن فكر نكنند نمیمادام که انسان.
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شبكهامنیت داده و امینیمرتضی 

احراز اصالت، فایروال، 
. . . رمزنگاری، 

های تشخیص سیستم
. . .نفوذ، تله عسل، 

آزمون نفوذ و 
پذیریآسیب

عملیات شبكه و امنیت

چرخه ايجاد امنيت

مشی خط
امنیتی

سازیامن

پایش

تست و 
آزمون

مدیریت 
و بهبود
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شبكهامنیت داده و امینیمرتضی 

امنیت

کارآیی

عملكرد 

يت سازمانيامنیاستراتژ

ییکارآ، تیامنن یمصالحه ب(Performance ) عملكرد و(Functionality).

 هزینهو امنیتمصالحه بین.

ت مورد انتظار کاربران؟یزان امنیم

قابل تحمل سازمان؟یزان ناامنیم
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شبكهامنیت داده و امینیمرتضی 

امنيتي( سياستهای)خط مشي 

امنیتی(سیاستهای)مشیخط(Security Policy):نیازمندیهای
انبیراارتباطی/اطلاعاتیسیستمیکیاوسازمانیکامنیتی

.نمایدمی

در تعریف سیاست های امنیتی:

و هر یک تا چه حد وجود داردباید مشخص شود که چه نوع اطلاعاتی در سازمان ◼
.قابل دسترسی برای هر یک از افراد سازمان است

هایی در اجرای اقدامات محافظتی سازمان ولیتؤچه افرادی، چه مسدباید بدانی◼
.دارند

.بدانید تا چه اندازه و در چه نقاطی نیاز به اقدامات محافظتی داریدباید ◼
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شبكهامنیت داده و امینیمرتضی 

مفاهيم اوليهتعاريف و 

 مهاجم و هكر(Attacker and Hacker)

حوة در واقع به معنی کنكاش به منظور کشف حقایق و ن( Hack)هک ◼

.کار یک سیستم است

نفوذ به سیستمهای دیگران و در واقعتلاش برای( Attack)حمله ◼

.استیا بدخواهانه خصمانه هک 

Malicious Hacker = Attacker
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شبكهامنیت داده و امینیمرتضی 

...(در اين درس)تعاريف و مفاهيم اوليه 

پذیریآسیب(Vulnerability):یاوشدهشناختهمشكلیادرز
افزاررمنیاافزارسختعملكردیاپیكربندیسازی،پیاده،طراحیدرمشكوک

.گرددمیسیستمآندرنفوذموجبکهسیستمیک

رخنه(Breach):سیستمیکامنیتیسیاستنقض

نفوذ(Intrusion):محرمانگینقضآننتیجهکهاعمالازمجموعههر،

.باشدمنبعیکپذیریدسترسیاوصحت
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شبكهامنیت داده و امینیمرتضی 

...(در اين درس)تعاريف و مفاهيم اوليه 

حمله(Attack):مله ارتباطی، ح/ در یک سیستم اطلاعاتیعمدینفوذبه یک
(.معمولاً با بهره گیری از آسیب پذیری های موجود)شودگفته می

مكانیزم امنیتی(Security Mechanism): به هر روش، ابزار و یا
ی رود، یک مكانیزم امنیتای که برای اعمال یک سیاست امنیتی به کار میرویه
.دگوین

 سرویس امنیتی(Security Service) :کنندة های تضمینبه سرویس
.شودامنیت در یک سیستم و یا شبكه گفته می
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شبكهامنیت داده و امینیمرتضی 

فهرست مطالب

محتوا و جایگاه درس
حوادث امنیتی و ضرورت امنیت
مفاهیم اولیه
 امنیتدشواری برقراری
سرویس های امنیتی
انواع و ماهیت حملات
مدلهای امنیت شبكه
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شبكهامنیت داده و امینیمرتضی 

امنيتیبرقراریدشوار

ودشی میریاس پذیو مقییش کارآیافزایت معمولاً قربانیامن.

بر استنهیت بالا هزیامن.

ارها ت را به عنوان مانع در برابر انجام شدن کیکاربران عادی امن

.کنندی نمیرویپیتیامنیاستهایکنند و از سی میتلق
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شبكهامنیت داده و امینیمرتضی 

امنيتیبرقراریدشوار

ت به طور گسترده در یدور زدن امنیافزارهااطلاعات و نرم

.ار هستندیاخت

د و رنیگی ک مبارزه در نظر میت را به عنوان یدور زدن امنیبرخ

.برندی از انجام آن لذت م

ها و ستمیه سیاولیهای در هنگام طراحیتیملاحظات امن

.شودها در نظر گرفته نمیشبكه
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شبكهامنیت داده و امینیمرتضی 

فهرست مطالب

محتوا وجایگاه درس
حوادث امنیتی و ضرورت امنیت
مفاهیم اولیه
 امنیتدشواری برقراری
های امنیتیسرویس
انواع و ماهیت حملات
مدلهای امنیت شبكه
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شبكهامنیت داده و امینیمرتضی 

سرويس های امنيتي

هادادهحفظ صحت(Integrity)

 هامحرمانگی دادهحفظ(Confidentiality)

 احراز اصالت(Authentication)

 کنترل دسترسی(Access Control)

عدم انكار(Non-repudiation)

پذیری دسترس(Availability)
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شبكهامنیت داده و امینیمرتضی 

سرويس های امنيتي

آنچه رسیده همان استنكه ینان از ایاطم: هادادهحفظ صحت
.که فرستاده شده

(MAC)ام یت پیکد احراز هو◼

امضاء◼
کنترل دسترسی◼

 د نكه تنها کاربران مورینان از ایاطم: هامحرمانگی دادهحفظ
.امها استینظر قادر به درک پ

رینگارمز◼

یدسترسکنترل◼
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شبكهامنیت داده و امینیمرتضی 

سرويس های امنيتي

که ادعا استهمانی که کاربرنینان از ایاطم:احراز اصالت
.کندمی
هویتو احراز کنترل ◼

ترسی حق دسکاربر تنها به منابع مقرر شده : کنترل دسترسی
.دارد
.شودمجازشماری هم نامیده می◼
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شبكهامنیت داده و امینیمرتضی 

سرويس های امنيتي

تندهفرس/ارسال توسط گیرنده/عدم امكان انكار دریافت: عدم انكار
امضاء◼

ن برای کاربرابه موقع خدماتدر دسترس بودن :  پذیریدسترس
مجاز
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شبكهامنیت داده و امینیمرتضی 

فهرست مطالب

محتوا و جایگاه درس
وادث امنیتی و ضرورت امنیتح
مفاهیم اولیه
 امنیتدشواری برقراری
های امنیتیسرویس
انواع و ماهیت حملات
مدلهای امنیت شبكه
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شبكهامنیت داده و امینیمرتضی 

(ادامه)انواع حملات 

:از نظر تاثيرانواع حملات 

:(Active)حملات فعال 
(Masquerade)جعل هویت

(Replay)ارسال دوباره پیغام

(Modification)تغییر

(Denial of Service)سرویسمنع

:(Passive)حملات غیرفعال 
(Traffic Analysis)تحلیل ترافیک 

(Release of message)انتشار پیغام

Sniffer
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شبكهامنیت داده و امینیمرتضی 

حمله شنود يا استراق سمع

نقض محرمانگی:  هدف

بندی شدههای طبقهدسترسی غیرمجاز به داده: نتیجه
راه های تحقق حمله:

اتصال فیزیكی به شبكه و دریافت بسته ها◼
دسترسی غیرمجاز به پایگاه داده ها◼

وجود ضعف و آسیب پذیری در سیستم کنترل دسترسی◼
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شبكهامنیت داده و امینیمرتضی 

(ادامه)حمله شنود يا استراق سمع 

مشتري

كارگزار

مهاجم

ك
افي

 تر
ود

شن

PINرمز يا 

مشتری
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شبكهامنیت داده و امینیمرتضی 

حمله منع سرويس يا وقفه

نقض دسترس پذیری: هدف
ان به کاهش کارایی و یا عدم امكان دسترسی کاربر: نتیجه حمله

شبكه و یا سرویس های فراهم شده
راه های تحقق حمله  :

راه اندازی سیل ترافیكی◼
س هااستفاده از ضعف ها و آسیب پذیری های نرم افزاری شبكه ویا سروی◼
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شبكهامنیت داده و امینیمرتضی 

(ادامه)حمله منع سرويس يا وقفه 

مشتري
كارگزار

مشتري

كارگزار

مهاجم

مهاجم
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شبكهامنیت داده و امینیمرتضی 

حمله تغيير يا دستکاری داده ها

نقض صحت:  هدف

های سیستم یا شبكهتغییر غیرمجاز داده: نتیجه
راه های تحقق حمله:

قرار گرفتن در مسیر شبكه و دستكاری و ارسال به گیرنده◼
دسترسی غیرمجاز به پایگاه داده ها و تغییر غیرمجاز در آن◼
وجود ضعف و آسیب پذیری در سیستم کنترل دسترسی و صحت◼
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شبكهامنیت داده و امینیمرتضی 

(امهاد)حمله تغيير يا دستکاری داده ها 

 حمله مرد میانی(Man in the Middle  )

مشتري

كارگزار

مهاجم
ميليون به 2انتقال 

حساب علي
2انتقال : مشتری

کميليون به حساب باب ميليون به 2: کارگزار
.دحساب بابک منتقل ش

ميليون به 2: کارگزار
.دحساب علي منتقل ش
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شبكهامنیت داده و امینیمرتضی 

حمله جعل هويت

نقض صحت:  هدف

د تواننکه میییهادادهپیام ها و( اضافه کردنیا )جعل : نتیجه
.استفاده باشندمخرب یا منشأ سوء

راه های تحقق حمله:
اتصال فیزیكی به شبكه و دریافت بسته ها◼

ال ارس)بازارسال بسته های شنود شده پس از اِعمال تغییرات موردنیاز ◼
(بسته های جعلی

وجود ضعف در مكانیزم احراز هویت و کنترل صحت◼
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شبكهامنیت داده و امینیمرتضی 

(ادامه)حمله جعل هويت 

 (به طور مشابه جعل کارگزار)حمله جعل مشتری یا کاربر

مشتري

كارگزار

مهاجم

ارسال داده هاي جعلي 
به جاي مشتري
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شبكهامنیت داده و امینیمرتضی 

فهرست مطالب

محتوا و جایگاه درس
حوادث امنیتی و ضرورت امنیت
مفاهیم اولیه
 امنیتدشواری برقراری
سرویس های امنیتی
انواع و ماهیت حملات
مدلهای امنیت شبكه
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شبكهامنیت داده و امینیمرتضی 

مدل کلي در يک ارتباط امن

سناریوی کلی در هر ارتباط امن:
مثل )اامن نیاز انتقال یک پیغام  بین طرفین با استفاده از یک کانال ن◼

(شبكه اینترنت

قال های محرمانگی، صحت و احراز اصالت در انتنیاز به تامین سرویس◼
پیام

کنندتكنیكهای مورد استفاده عموما از دو مولفه زیر استفاده می:
های امنیتی موردنیازجهت فراهم آوردن سرویس: تبدیل امنیتی◼

ه گیرند و بکه در تبدیل فوق مورداستفاده قرار می: اطلاعات مخفی◼
.اندنحوی بین طرفین ارتباط به اشتراک گذاشته شده
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شبكهامنیت داده و امینیمرتضی 

يک مدل نمونه برای ارتباط امن

شخص ثالث مورد 
اعتماد

دشمن

مخفیاطلاعات 
(کلید)

مخفیاطلاعات 
(کلید)

یامنیتتبدیل 
(الگوریتم رمز)

یتبدیل امنیت
(الگوریتم رمز)

کانال 
اطلاعات

دهفرستن گیرنده
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شبكهامنیت داده و امینیمرتضی 

تضمين سرويس امنيتي

دهد که برای فراهم آمدن یک سرویس امنیتیمدل فوق نشان می
:خاص مجبوریم نیازهای زیر را فراهم کنیم

انجام تبدیل امنیتی موردنظرطراحی الگوریتم مناسب برای ◼

موردنیاز طرفین(کلید)اطلاعات مخفی تولید ◼

(لیدک)اطلاعات مخفیدرباره استفاده از روش مناسب برای توزیع و توافق ◼

امنیتیارتباط طرفین و تضمین سرویسطراحی یک پروتكل مناسب برای ◼
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شبكهامنیت داده و امینیمرتضی 

پايان

آزمایشگاه امنیت داده و شبكه شریف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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