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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

مقدمه

مدل های کنترل دسترسی اختیاری

مدل های کنترل دسترسی اجباری

مبنا-مدل های کنترل دسترسی نقش
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تعاریف

چه عامل هایی اجازه انجام چه : مشی كنترل دسترسیخط
.اعمالی را بر روی چه اشیایی دارند و یا ندارند

بیان می گرددقاعده دسترسی در قالب مجموعه ای.

.علی اجازه خواندن و تغییر اطلاعات حقوق افراد را دارد◼

.کارمندان عادی اجازه خواندن قراردادهای شرکت را ندارند◼

ا اجازه برقراری ارتباط ب( به غیر از سرورها)سیستم های درون سازمان ◼
.شبکه های بیرونی را ندارند
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تعاریف

 (  مجازشماری)مدل كنترل دسترسی

انتزاعی از خط مشی های امنیتی و کنترل دسترسی: تعریف◼

رویه بیانگر ساختار داده ای و زبان توصیف خط مشی های کنترل دسترسی و◼
کنترل دسترسی

ت، در کاربردهای مختلف، متفاوت اسخط مشی های امنیتی نیازمندی ها یا ◼
.ستحاصله نیز متفاوت امدل های امنیتی يا كنترل دسترسی لذا نوع 

 ِكنترل دسترسی( اِعمال)مكانیزم

روش و سیستم اِعمال کنترل دسترسی بر اساس خط مشی های: تعریف◼
توصیف شده 

مبتنی است بر یک مدل کنترل دسترسی ◼
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یعناصر اصلی در کنترل دسترس

موجودیت های اصلی دخیل در کنترل دسترسی:
.هر آنکه متقاضی دسترسی است(:Subject)عامل ◼

 عامل انسانی، عامل ماشینی، پردازه، وب سرویس و . . .

.هر آنچه مورد دسترسی قرار می گیرد(: Object or Resource)شیئ یا منبع ◼
 ،فایل، جدول پایگاه داده، پردازه، پردازنده. . .

.عملی که توسط عامل بر روی شیئ یا منبع انجام می شود(:Action)عمل ◼
 ،خواندن، نوشتن، تغییر، حذف، چاپ . . .

 عامل عنصری فعال(Active ) و شیئ عنصری منفعل(Passive )است.
.یک عنصر می تواند هم نقش عامل را داشته باشد و هم نقش شیئ◼

پردازه در سیستم عامل، وب سرویس در محیط وب: مثال

5



مرتضی امینی                                                                                 امنیت داده و شبكه

مکانیزم کنترل دسترسی

درخواست 
دسترسی

رويه های 
كنترل

نفی دسترسی
اجازه دسترسی

یتغییر دسترس

خط مشی 
امنیتی

قواعد دسترسی

6



مرتضی امینی                                                                                 امنیت داده و شبكه

دل های مانواع  خط مشی ها و 
کنترل دسترسی

دبر اساس معیارهای مختلفی می توان مدل ها را دسته بندی کر.

انواع مدل های کنترل دسترسی بر حسب نحوه انتشار حقوق:

(DAC)مدل کنترل دسترسی اختیاری ◼

(MAC)مدل کنترل دسترسی اجباری ◼

(RBAC)مبنا -مدل کنترل دسترسی نقش◼
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فهرست مطالب

مقدمه

مدل های كنترل دسترسی اختیاری
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اختیاریهای کنترل دسترسیمدل

اصلی مدل های کنترل دسترسی اختیاریخصوصیات:

و نیاز به شناسایی کاربر و احراز هویت آنمبتنی بر شناسه ◼

حسن اجازه خواندن فایل : مثالx.docرا دارد.

علی اجازه تغییر جدول : مثالyها نداردرا در پایگاه داده.

.استاختیار مالکاعطای مجوزهای دسترسی به منابع در◼

مالک : مثالx.docدهدمجوز دسترسی خواندن را به حسن می.
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اختیاریهای کنترل دسترسیمدل

مبنا از انواع معروف مدلهای اختیاری هستند-مدل های ماتریس.
.هر سطر مربوط به یک عامل و هر ستون مربوط به یک شیئ است◼

ان هر درایه ماتریس، مجوزهای دسترسی  یک عامل را به یک شیئ نش◼
.می دهد

Rights Objects

Subjects

O1 O2 O3

S1 +r -r, +w +r, +w

S2 -w +w +r, -w

تلیست قابلی
C-List

لیست كنترل دسترسی
ACL
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اختیاریهای کنترل دسترسیمدل

وز انواع مدل های کنترل دسترسی اختیاری بر حسب اینکه مج

:پیش فرض چه باشد

ف مگر آنکه خلاداردیک عامل به یک شیئ دسترسی : های بازمدل◼

.آن در قواعد دسترسی بیان شده باشد

ه در مگر آنکنداردیک عامل به یک شیئ دسترسی : های بستهمدل◼

.قواعد دسترسی، مجوز دسترسی به آن شیئ صادر شده باشد
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تیاریهای کنترل دسترسی اخمکانیزم

ترل پیاده سازی مکانیزم های کنترل دسترسی مبتنی بر مدل کن
:دسترسی اختیاری بر دو روش استوار است

(Capability based)مبتنی بر قابلیت ◼

 مجوزهای هر عامل را خود عامل به صورت یک لیست از قابلیت ها(C-List ) در
.دست دارد و جهت دسترسی آنها را ارائه می نماید

(قابلیت= بلیط)ها در کربروس کنترل دسترسی به سرویس: مثال

(Access Control List)مبتنی بر لیست کنترل دسترسی ◼

 لیست عامل ها و مجوزهای آنها(ACL )در کنار هر شیئ یا منبع قرار می گیرد.

سازی کنترل دسترسی در لینوکسپیاده:مثال
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اختیاریمدل کنترل دسترسی

مزايا  :

سادگی، انعطاف پذیری◼

معايب:

عدم کنترل جریان اطلاعات و کانال های مخفی، عدم کنترل استنتاج◼

.مدیر با حجم زیادی از مجوزها و افراد سر و کار دارد: سختی مدیریت◼

كاربرد:

.سیستم های کاربردی تجاری که فاقد طبقه بندی اطلاعات هستند◼

.سیستم های متمرکز با کاربران شناخته شده محدود◼
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(۱)وز کنترل دسترسی اختیاری در ویند

NTFSمجوزهای 

برای سادگی، به دو دسته تقسیم
:شده اند

مجوزهای ساده◼
مجوزهای پیشرفته◼

هریک از مجوزها می توانند
.اعطا شده یا منع شوند
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NTFSمجوزهای پیشرفته 

مجوز ريزدانه13لیستی از 
(Full Control: امین مجوز14)+ 

اعمال مجوز؛( scope)حوزه 
شامل چگونگی وراثت مجوز

(۲)وز کنترل دسترسی اختیاری در ویند
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حوزه اِعمال مجوزها

!مهم 
(توضیحات در اسلاید بعدی)

(۳)وز کنترل دسترسی اختیاری در ویند
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حوزه اِعمال مجوزها

(۴)وز کنترل دسترسی اختیاری در ویند
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در صورتی که گزینه
Apply these permissions to objects and/or containers within this container only

.انتخاب شده باشد، مجوزها به حوزه های مذکور در این دو ستون اعمال نمی شود

حوزه اِعمال مجوزها

(۵)وز کنترل دسترسی اختیاری در ویند
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NTFSنگاشت بین مجوزهای ساده و پیشرفته 

(۶)وز کنترل دسترسی اختیاری در ویند
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(۱)س کنترل دسترسی اختیاری در لینوک

مجوزهای 
كاربران ديگر

مجوزهای گروه 
مالک

مجوزهای مالک

کلین/ پوشه / فایل : نوع
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بر روی پوشه بر روی فايل مجوز

(lsبا )لیست کردن  خواندن r

تغییر نام فایلها در پوشه/حذف/ایجاد نوشتن w

جهت دسترسی به ( cdبا )برای ورود به پوشه 
آنفایلهای 

اجرا x

عدم وجود مجوز عدم وجود مجوز -

(۲)س کنترل دسترسی اختیاری در لینوک
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یاریضعف مدل کنترل دسترسی اخت

  اطلاعات توسط عامل های دیگرانتشار عدم امکان کنترل
.، اجازه نوشتن را به علی می دهدBبابک صاحب فایل ◼
.می نویسدBرا می خواند و در فایل Aعلی فایل ◼
.ندارد( Aحاوی اطلاعات )Bعلی دیگر هیچ کنترلی روی ◼

عدم امکان کنترل جریان اطلاعات از یک شیئ به شیئ دیگر

با فرض معتمد بودن عامل ها
.به نرم افزارها نمی توان اعتماد کرد◼

(Trojan Horse)احتمال وجود اسب تروا ◼
B

فوق سری

سری

محرمانه

عادی

s
A

خواندن

جريان اطلاعات

خواندن

بابک

علی
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ضعف کنترل دسترسی اختیاری

 احتمال وجود اسب تروا(Trojan Horse)

ه 
نام

بر
X

TH

Aفايل

علی: کاربر

بابک: کاربر

r: Ali
w: Ali

r: Babak
w: Babak, Ali
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نصب-۳

ایجاد-۱
اعطای مجوز-۲

Bفايل 

جريان غیرمجاز 
اطلاعات
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کنترل دسترسی اجباری

 آنها و سطوح امنیتیکنترل دسترسی عامل ها به اشیاء بر اساس
قواعد ثابت

های حفظ محرمانگیمدل
BLPمدل : مثال◼

های حفظ صحتمدل
Bibaمدل : مثال◼

های حفظ صحت و محرمانگیمدل
Dionمدل : مثال◼
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BLPمدل 

 ارائه شده به وسیلةBell وLapadula ۱۹76در سال

 طحیحفظ امنیت چند ستوسعه یافتة مدل ماتریس دسترسی برای

مناسب برای محیط های نظامی

(سطح محرمانگی)ها و اشیاء دارای سطح امنیتی عامل
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BLPمدل 

 (:سطح محرمانگی)سطح امنیتیدو نو ع

در عدم افشای( عامل)میزان اعتماد به فرد : سطح محرمانگی عامل◼

.های یک شیئداده

های یک شیئ و میزان محرمانگی داده: سطح محرمانگی شیئ◼

.های آنمیزان خسارت ناشی از افشای غیرمجاز داده
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BLPمدل 

 (:یا منابع)و اشیاء ( یا برنامه ها)ها سطوح رده بندی عاملمثالی از
(Top Secretمخفف )TSخیلی سری یا ◼
(Secretمخفف )Sسری یا ◼
(Confidentialمخفف )Cمحرمانه یا ◼
(Unclassifiedمخفف )Uبدون رده یا ◼

 رابطه تفوق(dominance) : دو سطح امنیتیبرای مقایسه
L1  L2 
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BLPمدل 

حالات دسترسی:

R= (یا خواندن)فقط خواندن ◼

A= (نوشتن بدون خواندن)الحاق ◼

E= (اجرای یک شئ یا برنامه)اجرا ◼

W= (همراه با خواندن)نوشتن ◼
Observe

Modify + -

+ W A

- R E
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BLPخلاصه اصول دسترسی

ندنخوابتر یا مساوی خود، از اشیای با سطوح امنیتی پایینتوانندها میعامل.

No Read Up

ویسدنبدر اشیای با سطوح امنیتی بالاتر یا مساوی خود، توانند میهاعامل.
No Write Down

o2

فوق سری

سری

محرمانه

عادی

s

o1

عدم جريان 
اطلاعات
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(RBAC)مبنا -مدل نقش

مبنای -خصوصیات اصلی مدل نقشRBAC:

سازگاری با ساختار سازمانی◼

سادگی مدیریت کنترل دسترسی◼

(Least Privilege)اصل حداقل مجوزها ◼

(SoD)تفکیک وظایف ◼
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مبنا-مدل نقش

 به جای )اعطای مجوزها به نقش ها و نقش ها به کاربران
(اختصاص مستقیم مجوزها به کاربران

 اعطای مجموعه مجوزهای موردنیاز به هر نقش برای اجرای
وظایف محوله

حداقل مجوزهاسازی نقش ها بر اساس اصل اعطا و فعال

 تفکیک وظایف امکان توصیف(Separation of Duties) و
(Conflict of Interests)مساله تضاد منافع 
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مبنا-مدل نقش

عامــل ها نقــش ها منـــابع

Role 1

Role 2

Role 3

Server 1

Server 3

Server 2

كاربران دائماً تغییر می كنند اما نقش ها خیر
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RBACمدل 

نمای کلی مدل

user_sessions

(RH)

Role Hierarchy

session_roles

(UA)
User Assign-

ment
(PA)

Permission

AssignmentUSERS OBS

(Objects)

OPS

(Operations)

SESSIONS

ROLES

PRMS

(Permissions)

SSD

DSD
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مبنا-انواع مدل نقش

مدل هاسلسله مراتب نقش محدوديت تفكیک وظايف

RBAC0 - -
RBAC1

 -
RBAC2 - 

RBAC3
 
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RBAC0مدل نقش مبنای پایه 

 مولفه های مدل پایهRBAC0:

(USERS)عامل ها یا کاربران◼

(ROLES)نقش ها ◼

(PRMS)مجوزها ◼

 اعمال(OPS)

 اشیاء(OBS)

(UA)رابطه اختصاص نقش به کاربر ◼

(PA)رابطه اختصاص مجوز به نقش ◼

(SESSIONS)نشست ها ◼
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RBAC0مدل 

 رابطه اختصاص مجوز به نقش(PA)

اختصاص يک مجوز به يک يا چند نقش

Admin.DB1

مجـــوزها نقــش ها
اختصاص يک نقش به يک يا چند مجوز

User.DB1

DB1
View

Update

Append

DB1
Create

Delete

Drop
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RBAC0مدل 

 رابطه اختصاص نقش به کاربر(UA)

اختصاص يک كاربر به يک يا چند نقش

برنامه نویس

كاربــران نقــش ها

اپراتور راهنما
اختصاص يک نقش به يک يا چند كاربر
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RBAC0مدل 

هر کاربر می تواند چند نشست داشته باشد و در هر نشست: نشست ها
.ای از نقشهای اختصاص یافته را فعال کندتواند زیرمجموعهمی

كاربر

SQL

DB1.table1

FIN1.report1

APP1.desktop

نشست

40

نقش های فعال 
نشست هادر 
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RBAC0مدل 

 شده در نشستفعالمجموعه مجوزهای نقش های = مجوزهای یک نشست

DB1.ADMIN

•View 

•Update

•Append

•Create

•Drop

•Backup

•Restore

SQL

DB1.table1.session

نقش ها
مجوزهانشست

41

DB1.BackupManager
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RBACانواع دیگر مدل 

تار به کارگیری مفهوم سلسله مراتب نقش ها منطبق بر ساخ

RBAC1سازمانی در 

های تفکیک وظایف محدودیت(SoD ) درRBAC2 برای

جلوگیری از سوءاستفاده از اختیارات توسط افراد

RBAC3 ترکیبی ازRBAC1 وRBAC2

توصیف دقیقتر انواع مدلهای كنترل دسترسی در 
هادرس امنیت پايگاه داده
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پایان

مركز امنیت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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