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اري کليد عموميگمباني رمزن

دن به دو هدف یزه رسیاساساً با انگرمزنگاری کلید عمومی
:شدیطراح

د در روشهای رمزنگاری متقارنیع کلیحل مساله توز◼
تالیجیدیامضا◼

.ه دادندیارا۱۹76ن راه حل را در یو هلمن اولیفید◼
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رمزنگاري کليد عمومي

متفاوت اما مرتبط هستندییرمزگذاری و رمزگشایدهایکل.

یسباتد رمزگذاری از لحاظ محایاز کلیید رمزگشایدن به کلیرس
.ناممکن است

(در حفظ محرمانگی )است و اساساً یهمگانیرمزگذاری امر
. به اشتراک گذاشتن اطلاعات محرمانه نداردیازین

(در حفظ محرمانگی )یاختصاصیگر امریاز طرف دییرمزگشا
.ماندیها محفوظ مامیپیبوده و محرمانگ
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نمادها و قراردادها

(در حفظ محرمانگی)د رمزگذاری یکل: ید عمومیكل
.میدهینشان مPUaبا Aشخص ید را براین کلیا◼

(در حفظ محرمانگی)یید رمزگشایکل: ید خصوصیكل
.میدهینشان مPRaباAشخص ید را براین کلیا◼
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مومينيازمندیهاي رمزنگاري کليد ع

 از نظر محاسباتی، تولید  کلید خصوصی(PRb) با دانستن کلید
.غیرممکن باشد(PUb)عمومی 

 بازیابی پیامM با دانستن ،PUb وCغیرممکن باشد.
توان برای رمزکردن از هر یک از کلیدها می: ویژگی تقارنی

در این صورت از کلید دیگر برای رمزگشایی. استفاده کرد
.شوداستفاده می

[ ( )] [ ( )]
b b b bPR PU PU PRM D E M D E M

6



مرتضی امینی                                                                                 امنیت داده و شبكه

يرمزگذاري کليد عموم

میداریر را برمیزیهاگامید عمومیکلیرمزنگاریبرا:

.کندید میتولیید رمزگذاری و رمزگشایک زوج کلیهر کاربر 1.

کنند یاعلان مید رمزگذاری خود را به صورت عمومیکاربران کل2.
.باشدیمیمخفیید رمزگشایکه کلیدرحال

فاده هر کاربر دلخواه  با استیام رمز شده برایهمگان قادر به ارسال پ3.
.او هستند( یعموم)د رمزگذاری یاز کل

که ییهاامیپ( یخصوص)یید رمزگشایتواند با کمک کلیهر کاربر م4.
.کندییاو رمز شده رمزگشا( یعموم)د رمزگذاری یبا کل
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کليد عموميبارمزگذاري
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کليد عموميیي بااشرمزگ
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موميعرمزنگاري کليد و متقارن رمزنگاري مقایسه 

متقارنرمزنگاری 
نگاریاستفاده از یک کلید یکسان و مخفی برای رمز

معايب
مشکل مدیریت کلیدها

نیاز به توافق بر روی کلید پیش از برقراری ارتباط◼
.کلید احتیاج داریمn(n-1)/2نفر باهم به nبرای ارتباط ◼

(دیجیتال)رقمی عدم پشتیبانی از امضاء

مزايا
 استسریع  تر با کلید عمومیرمزنگاریهای از الگوریتمبا این وجود.

K1 K4

K2 K3K5

K6
K7

K8

K9

K10

11



مرتضی امینی                                                                                 امنیت داده و شبكه

؟كميلتاجایگزیني ی

ه رمزگذاری با كلید عمومی بیش از آنك،از نظر كاربردی
را نآمكمل نقش, باشدمتقارن برای رمزگذاری جايگزينی

.دكنبازی میتوزيع كلیدحل مشكلات یبرا
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!سوء برداشت

های کلید عمومیدو تصور اشتباه دیگر درباره الگوریتم
!تر استرمزنگاری با کلید عمومی امن◼

در هر دو روش رمزنگاری امنیت به طول کلید وابسته است.

!تمسأله توزیع کلید در رمزنگاری با کلید عمومی برطرف شده اس◼
ست؟چگونه مطمئن شویم کلید عمومی لزوما متعلق به شخص ادعاکننده ا!
ستپس توزیع کلید عمومی آسانتر است، ولی بدیهی و بدون مشکل نی.
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ميگاري کليد عمونرمزکاربردهاي

یحفظ محرمانگیبرا:يیرمزگشا/ رمزگذاری

تنده ن نمودن فرسیام و معیکنترل اصالت پیبرا:امضاء رقمی
عدم انكاریا همان ( ام با امضاء کنندهیوند دادن پیپ)ام یپ

قبل از هی جلسمخفبرای توافق طرفین روی کلید :توزيع كلید ،
برقراری ارتباط
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گاري کليد عمومينرمزيگاه عملیجا

یهاتمیتر از الگوریار طولانیها بستمین نوع از الگوریایدهایکل
.رمز متقارن هستند

های امنیتی در حد الگوریتمیتیب۱۰2۴با پیمانه RSAالگوریتم ◼
. داردیتیب87متقارن با کلیدهای 

 ی رمزگذاریهاتمیاز الگوری کلید عمومی هاتمیالگورسرعت
.تر استنییمتقارن پا

◼RSA(  کسانیت یبا امن)متقارن یبار کندتر از رمزها۱۰۰۰باً یتقر
.  است
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حملات به رمزنگاري کليد عمومي

 جستجوی فراگیر(Brute force)

محاسبه کلید خصوصی از کلید عمومی

 حمله پیام احتمالی(Probable-message attack)

مخصوص رمزنگاری کلید عمومی◼

DESبیتی 56مثلا پیام، یک کلید )در صورت کوچک بودن پیام ◼
را با کلید عمومی رمز کرد DESتوان همه کلیدهای ممکن می( باشد

.و کلید رمز شده را پیدا کرد
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RSAيتم رمزنگاریالگورکليات

 توسطAdleman-Shamir-Rivest در ۱۹77در سالMIT

ومیمشهورترین و پرکاربردترین الگوریتم رمزگذاری کلیدعم

 یامانهیپمبتنی بر توان رسانی

تجزیه اعداد بزرگی امنیت آن ناشی از دشوار

 مستندات مربوط به آن تحت عنوانPKCSاستاندارد شده است.

Public Key Cryptography 
Standards

Ronald Linn Rivest
(1947 – )

Adi Shamir
(1952 – )

Leonard Adleman
(1945 – )
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RSAمباني ریاضي 

ℤ𝑛: کمتر از نامنفیمجموعه اعدادn

ℤ𝑛
.نسبت به آناولوnکمتر از طبیعیمجموعه اعداد :∗

مثال:

ℤ۱2 = ۰, ۱, 2, ۳, ۴, 5, 6, 7, 8, ۹, ۱۰, ۱۱

ℤ۱2
∗ = {۱, 5, 7, ۱۱}
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RSAنمادگذاري

n :مانه محاسباتیپ

e :رمزگذاریینما

d :ییرمزگشاینما

M :ح متعلق به یام، عدد صحیپℤ𝑛

 تابعRSA :تابع یکطرفه

تابع معکوس:

modeC M n=

moddM C n=
21
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RSAمباني ریاضي 

p وqباشندیدو عدد اول م.

(n) : تعداد اعداد( کوچکتر ازn ) که نسبت بهnاول است.
کلید عمومی:{e,n}

کلید خصوصی :{d,n}n=p.q

φ(n)=(p-1).(q-1)

gcd(φ(n), e)=1,   1<e<φ(n)

d.e=1 [mod φ(n)],    d=e-1 [mod φ(n)]

C= Me mod n,   M<n

M= Cd mod n = (Me)d mod n = Med mod n = M mod n
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RSAروند توليد کليد در 

را به طور تصادفی انتخاب کن به qو pابتدا دو عدد اول بزرگ 1.
p≠qای که گونه

φ(n)=(p-1).(q-1)و n=p.qرا محاسبه کن φ(n)و nعدد 2.

را به گونه ای انتخاب کن که φ(n)کوچکتر از eعدد صحیح فرد 3.
gcd(e, φ(n))=1باشد.

.4d را محاسبه کنd  e-1 [mod φ(n)]

.را به عنوان کلید عمومی اعلام کنPU=(e,n)زوج 5.

.را به عنوان کلید خصوصی ذخیره کنPR=(d,n)زوج 6.
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RSAو پروتكل قراردادها

 هم فرستنده و هم گیرنده مقدارnرا می دانند.
 فرستنده مقدارeرا می داند.

(n , e: )کلید عمومی ◼

 تنها گیرنده مقدارdرا می داند.
(n, d: )کلید خصوصی ◼

هانیازمندی:

.آسان باشدCdو Meمحاسبه ◼
.غیرممکن باشدکلید عمومیبا دانستن  dمحاسبه ◼
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RSA -مثال

p = 17, q = 11, n = p.q= 187

φ(n) = 16.10 =160, pick e=7, d.e1 [mod φ(n)]  
➔ d = 23
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محاسبه نمايکارا برايروشها

محاسبه یبراab (mod n)ابداع شده یمتفاوتیهاتمیالگور
...است
.  باشدbعدد 2یش مبناینماbkbk-1…b0د یفرض کن◼
:م داشتین خواهیبنابرا◼
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تم توان و ضربیالگور

نمودیر را طراحیتم زیتوان الگورین مبنا میبر ا:
c  0;  d  1

for  i k downto 0

do  c 2.c c is prefix of b

d d2 mod n

if  bi=1

then c c+1

d (d.a) mod n d= ac mod n

return d
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بتم توان و ضریالگوريمثال عدد

د، بیت قابل نمایش باشنβبا nو a ،bاگر 

عمل ریاضیO(β)نیاز به •

c  0;  d  1
for  i k downto 0
do  c 2.c
d d2 mod n
if  bi=1

then c c+1
d (d.a) 

mod n
return d
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RSAبر ممكنحملات 

 آزمون جامعحمله(Brute Force)

ضمن ،یابدها افزایش میطول کلید با پیدایش هر نسل جدید از پردازنده◼

!شوداینکه قدرت پردازشی هکرها زیاد می

.است( n)طول کلید معادل تعداد بیتهای پیمانه محاسبات ◼
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RSAبر ممكنحملات 

 یاضيرحملات

(n)و در نتیجه محاسبه nمانه یه پیتجز◼

 در حال حاضر سختی مساله فوق معادل سختی مساله تجزیه اعداد بزرگ

.حاصل از ضرب دو عامل اول است

های مختلفی برای مساله تجزیه ارائه شده است الگوریتم( بهترین آنهاLSاست.)

 در حال حاضرRSA بیت امن است۴۰۹6تا ۱۰2۴با کلید.

Twenty Years of Attacks on the RSA Cryptosystem 1999, 
by Dan Boneh
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RSAحملات ممكن بر 

حمله زمانی

ر را دیتواند اطلاعاتیمگشایی ا رمزیات رمزگذاری یعملزمان اجرای ◼
.  د افشا کندیمورد کل

های مقابله با حملات زمانیراه

با زمان ثابت محاسباتیرساندناستفاده از توان◼

اضافه کردن تاخیرهای تصادفی◼

قرار دادن اعمال اضافی و گمراه کننده در بین محاسبات◼
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RSAحملات ممكن بر 

 كانال جانبیحمله

توان مانند میزان)تاثیرات جانبی اجرای الگوریتم رمزگذاری یا رمزگشایی ◼
. د افشا نمایدیمی تواند اطلاعاتی را در مورد کل( مصرفی

از کلید یک biدر الگوریتم ارایه شده در اسلایدهای قبل، هرگاه بیت :مثال◼
باشد، یک عمل ضرب انجام می شود که منجر به مصرف بالاتر می شود و

.زمانی که صفر باشد، مصرف کمتری دیده می شود

های مقابله با حملات كانال جانبیراه

حذف تاثیرات جانبی◼

قرار دادن اعمال اضافی و گمراه کننده جهت تغییر تاثیرات جانبی◼
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هلمن-تم دیفيیالگور

 توسطDiffie وHellman ارائه شد۱۹76در سال.

گیردد مورد استفاده قرار مییتبادل کلیبرا.

Bailey Whitfield Diffie
(1944 – )

Martin Edward Hellman
(1945 – )
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هلمن-تم دیفيیالگور

ر یمقادیطرفین بر روq وکنندیتوافق م.

qک عدد اول و ین عدد استیایک مولد برای .

ستامنیت روش مبتنی بر دشواری مسأله لگاریتم گسسته ا.

پیدا کردن : سأله لگاریتم گسستهم𝑥با داشتن مقادیر

𝑝,𝛼,𝛼𝑥 𝑚𝑜𝑑 𝑝
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هلمن-تم دیفيیالگور

A B

XAیمقدار تصادف <qکندیرا انتخاب م کنديرا انتخاب مXB <qيمقدار تصادف

qY AX

A mod=

qY BX

B mod=

( ) qYK AX

BAB mod= ( ) qYK BX

AAB mod=

)د مشترک عبارت است ازیکل ) qBA XX mod

α , q :عمومي
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انييحمله مرد م

کندین عمل میان طرفیمیمهاجم به عنوان کانال ارتباط.

شودیاز نوع حملات فعال محسوب م.

کندهلمن را تهدید می-تم دیفییالگور.
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حمله مرد مياني

A

YA

YK

K B

YK’

YB

( ) qK KA XX mod1

=
( ) qK KB XX mod'

2

=

Aکندیگمان م
Bرا با K1د یکل

به اشتراک 
.گذاشته است

Bکند یگمان م
به Aرا با K2د یکل

اشتراک گذاشته 
.است
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هلمن -دیفيرفع مشكل تبادل کليد 

 طرفین باید قبل از شروع پروتکل، یک کلید طولانی مدت(LTK ) را
.به اشتراک گذاشته باشند

◼LTK باشدنامتقارنمی تواند متقارن یا.

.در حالت نامتقارن، طرفین کلید عمومی یکدیگر را دارند◼

هلمن احرازاصالت شده-ديفی
Authenticated Diffie–Hellman(ADH)

.استفاده می شود𝛼𝑋𝐵و 𝛼𝑋𝐴کنترل صحت برای LTKاز ◼

.در صورت کنترل صحت، مهاجم نمی تواند حمله مرد میانی را اجرا کند◼

LTK: Long-Term 
Key

39



مرتضی امینی                                                                                 امنیت داده و شبكه

خاصيت محرمانگي پيشرو 
(Forward Secrecy)

(.Perfect Forward Secrecy)هم گفته می شود PFSگاه به آن ❑

در صورت لو رفتن :تعريفLTK در زمانT کلیدهای نشستی ،
.تبادل شده اند امن بمانندTکه قبل از زمان 

ADH دارای خاصیتPFSاست.
.فقط برای کنترل صحت و نه محرمانگی استفاده می شودLTKاز ◼
.نیستLTKمحرمانگی کلید نشست وابسته به ◼
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فهرست مطالب

مبانی رمزنگاری کلید عمومی

مقایسه با رمزنگاری سنتی و متقارن

کاربردهای رمزنگاری کلید عمومی

 الگوریتم رمزRSA

هلمن-الگوریتم تبادل کلید دیفی

الگوريتم رمز الجمل
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(ElGamal)رمز الجمل 

 آمریکایی، در سال -الجمل، رمزنگاری مصریابداع توسط
۱۹85

.شناخته می شود« الجمال»در ایران بیشتر با نام ◼
.بوداستنفورددانشجوی دکترای هلمن در دانشگاه الجمل◼

امنیت رمز الجمل مبتنی بر دشواری لگاریتم گسسته

طاهر الجمل
(۱۹55–)
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توليد کليد الجمل

 انتخاب پارامترهای عمومیq و

 انتخاب عدد تصادفی𝑋𝐴 1به گونه ای که< XA <q-1

 محاسبه𝑌𝐴 = 𝛼𝑋𝐴 𝑚𝑜𝑑 𝑞

كلید خصوصی :𝑋𝐴

كلید عمومی :𝑞,𝛼,𝑌𝐴
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رمزگذاري و رمزگشایي الجمل

پیام رمزگذاری𝑀 0که در آن ≤ 𝑀 ≤ 𝑞 − 1

.ℤqاز rانتخاب عدد تصادفی ◼

𝑘تولید کلید یکبار مصرف ◼ = 𝑌𝐴
𝑟 𝑚𝑜𝑑 𝑞

C=(C1, C2)رمزگذاری پیام به صورت یک زوج ◼

C1= r mod q         C2=kM mod q
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رمزگذاري و رمزگشایي الجمل

رمزگشايیC=(C1, C2) با استفاده از کلید خصوصی𝑋𝐴:

 بازیابی کلید یکبار مصرف𝑘 = 𝐶1
𝑋𝐴 𝑚𝑜𝑑 𝑞

 رمزگشایی پیام𝑀 = 𝐶2𝑘
−1 𝑚𝑜𝑑 𝑞
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يومد عميکليهاتمیالگوريبرخيکاربردها

كلیدتبادل  امضاء رقمی
رمز / رمزگذاری

يیگشا تميالگور

√ √ √ RSA

√ × × Diffie-
Hellman

× √ × DSS
(بعداً معرفی خواهد شد)

√ × √
ElGamal

Encryption
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پایان

مركز امنیت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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RSAدرستي 

 Chinese Remainder Theorem

◼ If n1, n2, …, nk are pairwise relatively prime and 
n = n1 n2 … nk, then for all integers x and a:

◼ x  a  (mod ni)  for  i = 1, 2, …, k  
if and only if

x  a  (mod n)

 Fermat’s Theorem

◼ If p is prime, ap-1  1 (mod p)
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RSAدرستي 

 Since e and d are multiplicative inverses modulo 

Φ(n) = (p-1)(q-1), So ed = 1 + k(p-1)(q-1)

 We prove that Med = M  (mod p),  for all M
 If M≠0 (mod p)

▪ Med = M (Mp-1)k(q-1) (mod p)

▪ = M (1)k(q-1) (mod p)

▪ = M                  (mod p)

 If M=0 (mod p), then Med = M  (mod p)

 In the same way: Med = M  (mod q),  for all M

 Thus: Med = M (mod n)  based on Chinese remainder 
theorem
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