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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

تهدیدات وب و روشهای تامین امنیت

 معرفیSSL/TLS

 بسته پروتکلSSL

معماری و مفاهیم اولیه◼

پروتکلها◼

Handshakeفازهای پروتکل ◼

 بسته پروتکلTLS
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دكننده وبیخطرات تهد

خدمات مبتنی بر وب و گستردگیاندازی با وجود سادگی راه
دگی بالا ویهای تحت وب از پیچاستفاده از مرورگرها، برنامه

.تهدیدات بالقوه فراوانی برخوردار است

ای از خطرات متداولنمونه:

حمله به وب سرورها◼

های تجاری مهمتهدید اعتبار برنامه◼

وجود كاربران عام و ناآشنا به خطرات امنیتی◼

دسترسی به حریم خصوصی افراد و آزار و اذیت آنها◼
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ه وبدكنندیبندی حملات تهددسته

بندی بر اساس تاثیر حملهدسته

تهای حفاظت شده در وب سایشنود، دسترسی به داده: حملات منفعل◼

های در حال انتقال، جعل كاربر یا سرورتغییر در داده: حملات فعال◼

بندی بر اساس مکان رخداد حملهدسته

حملات سمت سرور ◼

(مرورگر وب)حملات سمت كاربر ◼

موضوع بحث این جلسه: حملات به ترافیک شبکه وب◼
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تهدیدات در وب

Threats Consequences Countermeasures

Integrity
•Modification of user data
•Trojan horse browser
•Modification of memory
•Modification of message traffic in transit

•Loss of information
•Compromise of machine
•Vulnerabilty to all other 
threats

Cryptographic checksums

Confidentiality
•Eavesdropping on the Net
•Theft of info from server
•Theft of data from client
•Info about network configuration
•Info about which client talks to server

•Loss of information
•Loss of privacy

Encryption, web proxies

Denial of 
Service •Killing of user threads

•Flooding machine with bogus requests
•Filling up disk or memory
•Isolating machine by DNS attacks

•Disruptive
•Annoying
•Prevent user from getting 
work done

Difficult to prevent

Authentication
•Impersonation of legitimate users
•Data forgery

•Misrepresentation of user
•Belief that false 
information is valid

Cryptographic techniques
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روشهای مختلف تامین امنیت وب

 استفاده ازIPSec

همه منظوره◼
پنهان از دید كاربران لایه بالاتر◼

(به خصوص در سمت كارفرما)IPSecسربار استفاده از ◼

 استفاده ازSSL/TLS

های كاربردیپنهان از دید برنامه◼

پشتیبانی مرورگرها و نیز بسیاری از وب سرورها◼

های امنیتی وابسته به كاربرد خاصسرویس
(SET)های مالی امن تراكنش◼
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روشهای مختلف تامین امنیت وب
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فهرست مطالب
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معماری و مفاهیم اولیه◼

پروتکلها◼

Handshakeفازهای پروتکل ◼
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SSL/TLS-معرفی

لایه امنیتی در بالای لایه انتقال

 ارائه شده توسط شركتNetscape آن نسخه ۳و نسخه

.نترنت استیاستاندارد ا

س قابل اطمینان انتها به انتها یسرو(end to end ) و مبتنی بر

TCP
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SSL/TLS-معرفی

 بر مبنای نسخه ایUDP هم پیاده شده است كه به آن

Datagram Transport Layer Security( یاDTLS  )

.می گویند

 پروتکلهایی نظیرHTTP ،FTP ،SMTP وXMPP قادرند از

SSL/TLSاستفاده كنند.
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معروفپیش فرضپورتهای

SSL/TLSروی پورتعادیپورتپروتكل

HTTP8۰۴۴۳

XMPP8۰۴۴۳

SMTP25 587۴65و

FTP2۰ ۹۹۰و 2۱۹8۹و

IMAP۱۴۳۹۹۳

POP3۱۱۰۹۹5

LDAP۳8۹6۳6

Telnet2۳۹۹2
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تاریخچه

توضیحسالپروتكل

SSL 1.0داخلی؟؟Netscape– به شدت ناامن–منتشر نشد

SSL 2.0۱۹۹5 به بعد منسوخ محسوب می شود 2۰۱۱از –تعدادی ناامنی(RFC 6176)

SSL 3.0۱۹۹6
به بعد منسوخ محسوب می شود 2۰۱5از -به آن وارد است POODLEحمله 

(RFC 7568)

TLS 1.0۱۹۹۹ بر مبنایSSL 3.0– قابلیت تنزل اتصال بهSSL 3.0و در نتیجه ناامنی

TLS 1.12۰۰6ناامنی هایتعدادی از رفعTLS 1.0

TLS 1.22۰۰8رمز به افزودن برخی الگوریتمهایTLS 1.1

TLS 1.32۰۱8افزودن الگوریتمهای رمز جدید–رمز ضعیف حذف برخی الگوریتمهای
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 معرفیSSL/TLS
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SSL-معماری

ه كاربردیلایه اول بالای لایه انتقال و لایه دوم در لا

 لایه اول شامل زیرپروتکلRecord و لایه دوم مربوط به
.زیر استهایهای مدیریتی بوده و شامل زیرپروتکلسرویس
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SSL-مفاهیم

 با استفاده ازSSLاتصال یک نشست چند شود و در طی یک نشست امن برقرار می
.شودامن برقرار می

 نشست(Session)

.، یک پیوند بین كارفرما و كارگزار استSSLیک نشست ◼

.گیردشکل میHandshakeبا پروتکل SSLهر نشست ◼

اند توای از پارامترهای رمزنگاری است كه بین چند اتصال میهر نشست مجموعه◼
.به اشتراک گذارده شود، تا هزینه ارتباطات كاهش یابد

 اتصال(Connection)

در لایه انتقال( MACرمزگذاری همراه با )همتای امن -به-یک ارتباط همتا◼

.شودنگاشت مینشست هر اتصال به یک ◼
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فهرست مطالب

خطرات تهدیدكننده وب

ن امنیت وبیروشهای مختلف تام

 بسته پروتكلSSL

معرفی و مفاهیم اولیه◼

زيرپروتكلها◼

Handshakeفازهای زیرپروتکل ◼

 بسته پروتکلTLS
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SSL– زیرپروتكلRecord

 زيرپروتكلSSL Record

:كندفراهم میSSLدو سرویس برای 

محرمانگی پیام◼
 ک كلید متقارن مخفی كه  در پروتکل یبا استفاده ازHandshake به اشتراک گذاشته

.شده است

 های کی از الگوریتمیبسته به نسخه پروتکل استفاده ازIDEA ،RC2-40 ،DES-40 ،
DES ،3DES ،Fortezza ،RC4-40 ،RC4-128 ،AES ،...

صحت پیام◼
 تولیدMACبا استفاده از كلید متقارن مخفی

 استفاده ازSHA-1 یاMD5 یا خانوادهSHA-2 یا در تركیب با محرمانگی با مدهایی
CCMو GCMمانند 
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Recordاعَمال زیرپروتكل 

214 bytes

انند م)حملات مبتنی بر فشرده سازی به دلیل 
CRIME وBreach) ، معمولاً فشرده سازی در

TLS نمی شودانجام.

نیز Paddingشامل یک Encryptمرحله 
.هست
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Recordاعَمال زیرپروتكل 

.ا كمتر ی2۱۴تولید قطعاتی به طول : بندیقطعه◼
.اختیاری و بدون از دست رفتن داده: سازیفشرده◼

و روی ( XORبه جای concatولی استفاده از )HMACمشابه : MACتولید ◼
:(استمتفاوتCCMو GCMدر صورت استفاده از )زیر ورودیهای 

(سازی، شماره سریالمحتوای قطعه، طول قطعه، نوع فشرده)

. ای یا جریانیاستفاده از رمز قطعه: رمزنگاری◼
:استچسبد و شامل عناصر زیربه ابتدای قطعه رمزشده می: دینكردن سرآاضافه◼

( ،نسخه نوع محتواSSL/TLS ،طول داده فشرده شده)

 نوع محتوا(Content Type )الاتر بیان كننده پروتکل استفاده كننده  از این سرویس در لایه ب
.است
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SSL Recordقالب 
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SSL– زیرپروتكلChange Cipher Spec

 زيرپروتكلChange Cipher Spec:

استفاده Recordكه از زیرپروتکل SSLزیرپروتکل لایه دوم ۳یکی از ◼
.كنندمی

.است۱شامل یک بایت است كه حاوی مقدار ◼

، منجر به جایگزینی اطلاعات handshakeدر انتهای اجرای زیرپروتکل ◼
به جای نشست فعلی ( pending)یک نشست جدیدِ معلق ( حالت)

.شود تا در اتصال جاری مورد استفاده قرار گیردمی
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SSL– زیرپروتكلChange Cipher Spec

 زيرپروتكلSSL Alert:

.كندرا به طرف مقابل منتقل میSSLهشدارها و خطاهای مربوط به ◼

◼Level:شدت خطای پیش آمده؛Warning  یاFatal.

◼Alert:كد نمایانگر نوع خطا از جمله:

unexpected message, bad record mac,
decompression failure, handshake failure

.شودسازی و رمزنگاری میفشردهSSLهای مانند بقیه داده◼

موجب خاتمه یک اتصال و عدم ایجاد اتصال جدید در Fatalخطای ◼
.شودآن نشست می
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SSL– زیرپروتكلChange Cipher Spec

 نمونه هايی از خطاهای زيرپروتكلSSL Alert

◼ unexpected_message

◼ bad_record_mac

◼ handshake_failure

◼ certificate_revoked

◼ certificate_expired

◼ close_notify→ .برخی از پیام ها، پیام های كنترلی هستند
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SSL– زیرپروتكلHandshake

 زيرپروتكلSSL Handshake

.شودانجام میSSLای تحت پیش از انتقال هر نوع داده◼

:توانندبا استفاده از آن كارفرما و كارگزار می◼

همدیگر را احراز اصالت كنند.

توابع درهم ساز مورد رمزنگاری، تبادل كلید و های بر روی الگوریتم
.نندكتبادلو كلیدهای رمزنگاری متقارن و نامتقارن را توافقاستفاده 
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Handshakeانواع پیامهای پروتكل 

Message Type Parameters

hello_request null

client_hello version, random, session id, cipher suite, compression method

server_hello version, random, session id, cipher suite, compression method

certificate chain of X.509v3 certificates

server_key_exchange parameters, signature

certificate_request type, authorities

server_done null

certificate_verify signature

client_key_exchange parameters, signature

finished hash value
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فهرست مطالب

خطرات تهدیدكننده وب

ن امنیت وبیروشهای مختلف تام
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معرفی و مفاهیم اولیه◼

زیرپروتکلها◼

Handshakeفازهای زيرپروتكل ◼

 بسته پروتکلTLS
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 SSL Handshakeزیرپروتكل

 زيرپروتكلSSL Handshake

:فاز اصلی زیر است۴شامل ◼

های رمزنگاری تیمشخص كردن قابل(Cipher Suite )دو طرف

احراز اصالت كارگزار به كارفرما و مبادله كلیدهای آن

احراز اصالت كارفرما به كارگزار و مبادله كلیدهای آن

جایگزینی پارامترهای رمزنگاری جدید به جای قبلی و خاتمه توافق
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Handshake–1زیرپروتكل 
فاز تبیین توانمندیهای امنیتی

 ارسال پیغامHello(آغازگر جلسه)توسط كارفرما

ط كارفرمابانی شده توسیآخرین نسخه پشت: پیشنهاد نسخه پروتکل

دل سازی مناسب و روش تباهای رمزنگاری و درهمپیشنهاد الگوریتم
(Cipher Suite)كلید آنها 

سازی مناسبپیشنهاد مکانیزم فشرده

طرفین م رمزنگاری و فشرده سازی مورد توافقیتانتخاب برترین الگور
توسط كارگزار
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Handshake–1زیرپروتكل 
فاز تبیین توانمندیهای امنیتی
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Handshake–1زیرپروتكل 
فاز تبیین توانمندیهای امنیتی
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3و Handshake–2زیرپروتكل 
دیفاز احراز اصالت و تبادل كل

ارسال گواهی كارگزار برای كارفرما

DHیا پارامترهای ( RSA)همراه با كلید عمومی ◼

 تولید و ارسال كلید سری

.كندكارفرما گواهی كلید عمومی كارگزار را وارسی می◼

.فرستدكارفرما كلید سری را تولید كرده و رمزشده به كارگزار می◼

كند تا هر دو طرف كلید سری را محاسبه را ارسال میDHا این كه پارامترهای ی◼
.كنند

در صورت درخواست كارگزار، كارفرما گواهی كلید عمومی خود را به همراه امضای ◼
.  دفرستبه كارگزار می( برای احراز اصالت خود)های ارسالی و دریافتی تمام پیام
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Handshake–4زیرپروتكل 
فاز خاتمه

 فعال كردن زیرپروتکل تغییر مشخصات رمز(Change Cipher Spec)
.تدفرسكارفرما پیام پروتکل تغییر مشخصات رمز را برای كارگزار می◼
با پارامترهای توافق شده در پروتکل)كارگزار حالت خود را بروز كرده ◼

Handshake )رسال و پیام پروتکل تغییر مشخصات رمز را برای كارفرما ا
.كندمی

پایان
(همراه با پیام تغییر رمز بالا)از كارفرما finishedارسال پیام پایانی ◼
(همراه با پیام تغییر رمز بالا)از كارگزار finishedارسال پیام پایانی ◼
آغاز تبادل اطلاعات به صورت محرمانه و با پارامترهای جدید◼
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 SSL Handshakeپروتكل

ا پیامهای خاكستری اختیاری ی
.وابسته به موقعیت هستند
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 SSL Handshakeپروتكل
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تبادل كلید

نوع پروتکل مورد استفاده جهت تبادل كلید:

RSAمعمولاً مبتنی بر (:Transport)توزيع كلید ◼

DHمعمولاً مبتنی بر :توافق كلید◼

DH ِبا امنیتِ مساویRSAشدیداً كندتر است ،.

 استفاده ازDH متفاوت برای هر نشست ( كلیدهای)با پارامترهای
(Ephemeral DH)د، به دلیل فراهم آوردن محرمانگی پیشرو ترجیح دار.

DHEphemeral روی خمهای بیضوی(Elliptic Curves ) معروف
نیز دارای محرمانگی پیشرو ( Exchangeكوته نوشت E)ECDHEبه 

.است
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SSL/TLSانواع مدل های اعتماد در 

 طرفین هیچ كلید مشتركی از هم ندارند(Anonymous DH)

 طرفین از هم كلید متقارن(Pre-Shared Key یاPSK )و دارند
از این كلید استفاده( طرفین و پارامترهای عمومی)برای احراز اصالت 

.می كنند

 امضا برایكارگزار، كارخواه، یا هر دو از هم گواهی دیجیتال دارند و از
.  استفاده می كنند( طرفین و پارامترهای عمومی)احراز اصالت 

(برای امضا و رمزRSAفقط برای امضا؛ RSA: دو نوع)RSAمبتنی بر ◼

(با پارامترهای متغیرDHپارامترهای ثابت؛ DH:دو نوع)DSAمبتنی بر ◼

Fixed DHEphemeral DH
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انواع كلید

 كلیدی كه در زیرپروتکلHandshake تبادل می شود، مقداری به نام
Pre-Master Secretاست.

 با استفاده ازPre-Master Secret ابتدا ،Master Secret  محاسبه
:شش مقدار مخفی محاسبه می شودMaster Secretمی شود و از 

 Client write MAC secret

 Server write MAC secret

 Client write encryption key

 Server write encryption key

 Client write encryption IV

 Server write encryption IV
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SSL–بندیجمع

SSLكندنیازهای امنیتی زیر را فراهم می:

محرمانگی داده◼

با استفاده از رمزنگاری متقارن

صحت داده◼

با استفاده از كد احراز اصالت داده

(و در صورت نیاز كارفرما)احراز اصالت كارگزار ◼

 بر اساس استانداردX.509یا رمز متقارن

 امروزه مهمترین كاربردSSL در قراردادHTTPSاست.
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فهرست مطالب

خطرات تهدیدكننده وب

ن امنیت وبیروشهای مختلف تام

 بسته پروتکلSSL

معرفی و مفاهیم اولیه◼

پروتکلها◼

Handshakeفازهای پروتکل ◼

 بسته پروتكلTLS
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(Transport Layer Security )TLS

 یک استاندارد ازIETF

 نترنتی از یک نسخه استاندارد ایبه دنبال ایجادSSLاست.

 نسخه اول آن(TLS 1.0 ) شبیه بسیارSSL بدون در نظرگرفتن ۳نسخه
: های جزئی زیرتفاوت

(.XORاستفاده از عملگر )MACواقعی در محاسبه HMACبهره گیری از ◼

قابل قبول نیست و مجموعه كد خطاها no-certificateكد خطای TLSدر ◼
.افزایش یافته است

.ع كلید و رمزگذاری حذف شدیهای توزاز الگوریتمFortezzaالگوریتم ◼

◼ . . .
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STARTTLSفرمان 

 فرمانSTARTTLSی افزونه ای بر پروتکلهای متن آشکار است، كه با اجرا
SSL/TLSآن می توانند یک اتصال نااَمن را به اتصالی اَمن با استفاده از 

:SMTP:مثال. ارتقا دهند

S: <waits for connection on TCP port 25>

C: <opens connection>

S: 220 mail.example.org ESMTP service ready

C: EHLO client.example.org

S: 250-mail.example.org offers welcome

S: 250 STARTTLS

C: STARTTLS

S: 220 Go ahead

C: <starts TLS negotiation>

C & S: <negotiate a TLS session>

C & S: <check result of negotiation>

C: EHLO client.example.org
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STARTTLSفرمان 

42
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پایان

مركز امنیت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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