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در مهندسی نرم افزار، امنیت سیستم نرم افزار، ایمنی سیستم را در طراحی، توسعه، استفاده و نگهداری سیستم های
نرم افزاری و ادغام آنها با سیستم های سخت افزاری ایمن در محیط عملیاتی بهینه می کند.

ایمنی سیستم نرم افزار زیر مجموعه ای از امنیت سیستم و مهندسی سیستم و مترادف با جنبه های امنیت عملیاتی
مهندسی نرم افزار است. به عنوان بخشی از کل برنامه ایمنی و توسعه نرم افزار، نرم افزار نمی تواند به طور مستقل عمل کند.
سیستم های چندگانه ساده و بسیار یکپارچه هردو در حال رشد فوق العاده ای در استفاده از کامپیوترها و نرم افزار برای
نظارت یا کنترل زیر سیستم ها یا عملکردهای ایمنی-بحرانی هستند. خطای مشخصات نرم افزار، نقص طراحی یا فقدان
الزامات ایمنی-بحرانی عمومی می تواند موجب خرابی سیستم یا تصمیم اشتباه انسانی شود. برای دستیابی به سطح قابل
قبول ایمنی برای نرم افزار مورد استفاده در برنامه های مهم، در ابتدا مهندسی ایمنی سیستم نرم افزار باید در تعریف نیاز و
فرایند طراحی مفهومی سیستم مورد توجه قرار گیرد. سپس نرم افزار ایمنی-بحرانی باید مدام مورد توجه مدیریت و

تجزیه و تحلیل مهندسی در طول توسعه و چرخه عملیاتی سیستم قرار گیرد.

در ابتدا تجزیه و تحلیل خطرهای عملکردی (FHA) اغلب به موازات یا به عنوان بخشی از تجزیه و تحلیل عملکرد مهندسی
سیستم (برای تعیین توابع ایمنی-بحرانی (SCF) سیستم برای تجزیه و تحلیل بیشتر و بازبینی) به کار برده شدند. ایمنی
سیستم نرم افزار به طور مستقیم به جنبه های مهم طراحی و ویژگی های ایمنی در نرم افزار و قابلیت سیستم ارتباط دارد، در
حالیکه ویژگی های کیفی نرم افزار از لحاظ ذاتی متفاوت هستند و نیازمند بررسی دقیق استاندارد و دقت توسعه است.
سطح اطمینان توسعه (DAL) و سطح دقت مرتبط (LOR) یک رویکرد درجه بندی شده به کیفیت نرم افزار و تضمین
طراحی نرم افزار به عنوان پیش نیاز است که یک فرایند مناسب نرم افزار برای اطمینان بوسیله آن دنبال می شود. مفاهیم
LOR و استانداردهایی مانند DO-178C جایگزین ایمنی نرم افزار نمی شوند. ایمنی نرم افزار هر IEEE STD-1228 و
MIL-STD-882E بر الزامات ایمنی صریح و حتمی متمرکز شده و با استفاده از رویکردهای عملکردی از تجزیه و تحلیل
الزامات ایمنی و دیدگاه تست تأیید می شود. تجزیه و تحلیل خطر ایمنی نرم افزار مورد نیاز برای سیستم های پیچیده تر که
در آن نرم افزار توابع بحرانی را به طور کلی کنترل می کند در دسته های ترتیبی زیر هستند و در مرحله ای به عنوان بخشی از
ایمنی سیستم یا فرایند مهندسی ایمنی انجام می شود: تجزیه و تحلیل الزامات ایمنی نرم افزار؛ تجزیه و تحلیل طراحی
ایمنی نرم افزار (سطح بالا، طراحی دقیق و در سطح کد)؛ تجزیه و تحلیل آزمون ایمنی نرم افزار و تجزیه و تحلیل تغییر
ایمنی نرم افزار. هنگامی که این تجزیه و تحلیل عملکردی ایمنی نرم افزار تکمیل می شود، تیم مهندسی نرم افزار می داند در
هنگام طراحی در ویژگی های ایمنی نرم افزار برای اطمینان از عملکرد صحیح و شناسایی خطاها، خرابی ها، کاستی ها و
پیاده سازی تعدادی از استراتژی های کاهش ریسک برای کنترل خطرات، کجا بر ایمنی تأکید کند و بر چه موضوعات
عملکردی، مسیرهای عملکردی، دامنه ها و مرزهایی تمرکز کند. فناوری های امنیت نرم افزار و فناوری های مختلف محافظت از
نرم افزار شبیه به ویژگی های ایمنی نرم افزار در طراحی برای کاهش انواع آسیب پذیری ها و خطرات تهدید است. نرم افزار

تعیین کننده در طراحی بوسیلهٔ بررسی رفتار درست و قابل پیش بینی در سطح سیستم، مطلوب است.

ایمنی عملکرد از طریق توسعه مهندسی به دست می آید تا اطمینان حاصل شود که اجرای صحیح و رفتار توابع

نرم افزار به صورت پیش فرض است

ایمنی سازگار با الزامات مأموریت، در نرم افزار به شیوه ای به موقع و مقرون به صرفه طراحی شده است.

در سیستم های پیچیده که شامل بسیاری از تعاملات می شوند، عملکرد ایمنی-بحرانی باید شناسایی و قبل از بروز

خطرات و حفاظت از طراحی برای مقابله با آن، کاملاً بررسی شود.
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لیست های عملکردهای ایمن و لیست های خطرات مقدماتی باید فعالانه تعیین شوند و بر الزاماتی که در نرم افزار اجرا

می شود، تأثیر بگذارند.

عوامل مشارکت کننده و علل ریشه ای اشتباهات و خطرات ناشی از آن در ارتباط با سیستم و نرم افزار آن، شناسایی،

ارزیابی و حذف می شود یا خطر تا سطح قابل قبولی، در طول چرخه کاهش می یابد.

تکیه بر فرایندهای اجرایی برای کنترل خطر به حداقل می رسد.

تعداد و پیچیدگی رابط های مهم ایمنی به حداقل می رسد.

تعداد و پیچیدگی اجزای مهم ایمنی نرم افزار کامپیوتر به حداقل می رسد.

اصول مهندسی صدا برای طراحی رابط کاربری-نرم افزاری، احتمال خطای انسانی را به حداقل می رساند.

حالت های شکست، سخت افزار ضمیمه شده، نرم افزار، انسان و سیستم، در طراحی نرم افزار مشخص می شوند.

عملیات و مستندات مهندسی نرم افزار صدا در توسعه نرم افزار مورد استفاده قرار می گیرد.

مسائل ایمنی و ویژگی های ایمنی به عنوان بخشی از تلاش تست نرم افزار در تمام سطوح مطرح می شود.

نرم افزار طراحی شده برای رابط کاربری انسان و ماشین، نگهداری و اصلاح یا ارتقاء را سهولت می بخشد.

نرم افزار با قابلیت ایمنی-بحرانی باید با تجزیه و تحلیل عینی و ترجیحاً تست شواهدی مبنی بر تمام الزامات ایمنی بر

اساس معیارهای مشخص شده مورد تأیید قرار گیرد.
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