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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست
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مرتضی امینی                                                                                 امنیت داده و شبكه

(Cerberusیا Kerberos)کربروس 

Kerberos(Κέρβερος :) بر گرفته از اسطوره یونانی
نام سگی سه سر که محافظ دروازه های عالم مردگان بود؛ نمی گذاشت ◼

.زندگان مزاحم ارواح شده و ارواح از عالم مردگان خارج شوند

سرها نماد:

(Authentication)احراز اصالت ◼

(Authorization)مجازشماری ◼

(Accounting)حسابرسی ◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

1–کربروستاریخچه 

و اصلاح ( ۱۹78)شرودر -مبتنی بر پروتکل احراز اصالت نیدهام

(.۱۹8۱)شده آن توسط دنینگ و ساکو 

.؛ به کارگیری برچسب زمانیKDCکلید متقارن؛ استفاده از ◼

 در کربروس۳الی ۱نسخهMITبه صورت داخلی.

 به طور رسمی منتشر شد۱۹۹۰در سال ۴نسخه.

برای رمزنگاریDESاستفاده از ◼

دارای محدودیتها و اشکالات امنیتی فراوان◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

2–کربروستاریخچه 

 شد به طور رسمی منتشر ۱۹۹۳در 5نسخه(RFC 1510.)

 محسوب می شد« سلاح»، رمزنگاری در آمریکا 2۰۰۰تا سال.

.به خارج از آمریکا جرم بودکربروسانتشار کد ◼

را کربروساز نسخه ای، ۴سوئد با الهام از مستندات نسخه KTHدانشگاه ◼

.منتشر ساختeBonesبا عنوان 

RFC 4120تحت عنوان 2۰۰5در سال (RFC 1510)کربروس5استاندارد ❑

.اصلاح شد
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مرتضی امینی                                                                                 امنیت داده و شبكه

3–کربروستاریخچه 

 2۰۰5در کربروسسایر اصلاحات:

(RFC 3961)و صحت متنوع رمزنگاری به کارگیری روشهای ◼

AES(RFC 3962)به کارگیری ◼

 2۰۰7در سال ،MIT را تشکیل دادکربروسکنسرسیوم.

، و مایکروسافتگوگل، اپل، اراکلشامل شرکتهایی چون ◼

MITو استنفورد، KTHنهادهای دانشگاهی نظیر ◼

 در کربروسمایکروسافت با توجه به استفاده ازActive 

Directoryچندین بهبود عمده در آن داده است ،.
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مرتضی امینی                                                                                 امنیت داده و شبكه

4–کربروستاریخچه 

مایکروسافتبهبودهای:

RFC 4121در GSS-APIبه روز رسانی ◼

RFC 4537در مذاکره الگوریتمهای رمز ◼

در ( PKIINIT)کربروسامکان استفاده از زیرساخت کلید عمومی در ◼
RFC 4556

◼OCSP برایPKINIT درRFC 4557

RFC 4757در کربروسبرای RC4-HMACالگوریتمهای ◼

RFC 5349در PKINITرمزنگاری خم بیضوی برای ◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

5–کربروستاریخچه 

 مایکروسافتبهبودهایسایر:

RFC 6111قیود جدید برای نامها در ◼

RFC 6112پشتیبانی از گمنامی در ◼

RFC 6113پیش احراز اصالت در ◼

RFC 6806استاندارد سازی نامگذاری در ◼

 وجود داردکربروسامروزه سه پیاده سازی عمده از :MIT ،

(Active Directory)و مایکروسافت ( Heimdal)هایمدال
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مرتضی امینی                                                                                 امنیت داده و شبكه

کربروس

ع های توزیمتقارن برای محیطیاحراز اصالت بر اساس رمزنگار
شده

کیع شده، یاحراز اصالت در هر کارگزار به صورت توزیبه جا
.می دهیکارگزار خاص را به احراز اصالت اختصاص م

آن در حال استفاده هستند5و ۴های نسخه.
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مرتضی امینی                                                                                 امنیت داده و شبكه

روسکربویژگيهاي عمومي /نيازمندیها

ت امنی(Security)
.با شنود در شبکه، امکان جعل کاربر توسط مهاجم وجود نداشته باشد◼

نان یاطم(Reliability)
ی از اطمینان از دسترس پذیری کارگزار احراز اصالت کربروس با پشتیبان◼

.خدمت رسانی توزیع شده و کارگزار پشتیبان

 پنهانی(Transparency)
.  نندیژه ببستم ساده مبتنی بر گذروایک سیستم را همانند ید سیکاربران با◼

یریپذاسیمق(Scalability)
از ساختاری قابلیت کار با تعداد زیادی ایستگاه کاری و کارگزار با پشتیبانی◼

.پیمانه ای و توزیع شده
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مرتضی امینی                                                                                 امنیت داده و شبكه

کربروسویژگيهاي عمومي 

 چند تعریف
را مشخص ( محدوده مدیریتی)یک محدوده دسترسی (:  realm)دامنه ◼

.به نوعی معادل دامنه های تعریف شده در ویندوز است. می کند

.  معادل کارگزار کربروس است: مركز توزيع كلید◼

به سرویس ها، دستگاه ها، کاربران و کلیه عناصری (:Principal)عامل ◼
ته که نیاز به شناساندن و احراز خود به کارگزار کربروس دارند، عامل گف

.می شود
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مرتضی امینی                                                                                 امنیت داده و شبكه

کربروس

اده برای معرفی کربروس به صورت گام به گام از پروتکلهای س
نیم شروع می کنیم و سعی می کنیم اشکالات هر یک را برطرف ک

.تا به کربروس برسیم
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست

مقدمه و نیازمندی ها

ديالوگ های ساده احراز اصالت

 ۴کربروس نسخه

 5کربروس نسخه
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مرتضی امینی                                                                                 امنیت داده و شبكه

احراز اصالتدیالوگ ساده 

کارگزار احراز اصالت بین: فرض(AS ) و هر کارگزار سرویس(V ) یک
.کلید مشترک وجود دارد

درخواست خدمات توسط کاربر از کارگزار سرویس:
◼ C→AS: IDC ║ PC ║ IDV

◼ AS→C: Ticket

◼ C→V: IDC ║ Ticket

◼ Ticket = E(Kv, [IDC ║ ADC ║ IDV])
C = client           AS= authentication server

V =server          PC= password of user on C

ADC = network address of C

Kv = secret encryption key shared by AS and V
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مرتضی امینی                                                                                 امنیت داده و شبكه

بليط

 دامنه در واقع نوعی گواهی است که هنگام ورود کاربر به
رسی به شود که بیانگر اعتبار او برای دستبه او داده میکربروس

.استمنابع شبکه 
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مرتضی امینی                                                                                 امنیت داده و شبكه

بررسي دیالوگ 

 چرا  آدرس کارفرما(Client)شود؟یط ذکر میدر بل 
در غیر این صورت هر شخصی که بلیط را از طریق شنود به دست◼

ه اما اکنون تنها خدمات ب. آورد نیز می تواند از امکانات استفاده کند
.  آدرس ذکر شده در بلیط ارایه می شود

مشکل جعل آدرس

 چرا شناسه کارفرماIDC در گام سوم به صورت رمز نشده ارسال
شود؟یم
.زیرا این اطلاعات به صورت رمز شده در بلیط وجود دارد◼

.  ندشواگر شناسه با بلیط مطابقت نداشته باشد خدمات ارایه نمی◼

16



مرتضی امینی                                                                                 امنیت داده و شبكه

لتاحراز اصادیالوگ ساده مشکلات 

ناامنی
یبدون رمزگذارارسال کلمه عبور ◼
(با شنود، جعل شناسه و جعل آدرس کاربر)امکان حمله تکرار ◼

ناکارآیی
لزوم احراز اصالت کاربر برای دریافت بلیط جدید برای هر خدمت ◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

1الوگ ید-ارتقاي امنيت

 ط یکارگزار اعطا کننده بلد با نام یک کارگزار جدیاستفاده از
◼TGS: Ticket Granting Server

 احراز اصالتکارگزار،AS ،کماکان وجود دارد  .
توسط آن صادر ticket-granting ticket” طیاعطاء بل“ط یبل◼

.می شود

ط های اعطاء خدمات توسط یبلTGSشوندیصادر م .
service-granting ticket” اعطاء خدمات“ط یبل◼

صالتاحراز اام کارگزار یاجتناب از انتقال کلمه عبور با رمز کردن پ
(AS) د مشتق شده از کلمه عبور یکلبه کارفرما توسط(KC)
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مرتضی امینی                                                                                 امنیت داده و شبكه

1الوگید-ارتقاي امنيت

AS Client TGS

Server

1. IDC || IDTGS

2. E(KC , [TicketTGS])

3.  IDC|| IDV || TicketTGS

4. TicketV

یدِ کلکمک کارفرما با 
رمز عبور، مشتق از 

را بازیابی TGSبلیط 
.کندمی

Log Inجلسه 

TGS TGS C C TGS 1 1Ticket  = E K , [ID  Addr   ID   Timestamp   Lifetime ]║ ║ ║ ║

V V C C V 2 2Ticket  = E K , [ID   Addr  ID   Timestamp  Lifetime ]║ ║ ║ ║
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مرتضی امینی                                                                                 امنیت داده و شبكه

1الوگید-ارتقاي امنيت

به ازاء هر جلسه 2و ۱شماره یام هایپLog on رد و بدل
.  شوندیم

شوندیبه ازاء هر نوع خدمات رد و بدل م۴و ۳شماره یام هایپ .
شودیبه ازاء هر جلسه خدمات رد و بدل م5ام شماره یپ .

1. C→AS: IDC ║ IDTGS

2. AS→C: E(Kc, TicketTGS)

3. C→TGS: IDC ║ IDV ║ TicketTGS

4. TGS→C: Ticketv

5. C→V: IDC ║ Ticketv
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مرتضی امینی                                                                                 امنیت داده و شبكه

ط هايبليمحتو

بلیط اعطای بلیط:

بلیط اعطای خدمات:

TGS TGS C C TGS 1 1Ticket  = E K , [ID  Addr   ID   Timestamp   Lifetime ]║ ║ ║ ║

V V C C V 2 2Ticket  = E K , [ID   Addr  ID   Timestamp  Lifetime ]║ ║ ║ ║
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مرتضی امینی                                                                                 امنیت داده و شبكه

1الوگ یديهايژگیو

ف در اساس به دنبال هد. دو بلیط صادر شده ساختار مشابهی دارند
.واحدی هستند

 رمزنگاریTicketTGSجهت احراز اصالت
.تواند به بلیط رمزشده دسترسی پیدا کندتنها کارفرما می◼

کندرا فراهم میها صحت رمز نمودن محتوای بلیط.

 استفاده از مُهر زمانی(Timestamp)ها، آنها را برای یک در بلیط
.کندبازه زمانی تعریف شده قابل استفاده مجدد می

گیردهنوز از آدرس شبکه برای احراز اصالت بهره می  .
.  است(Spoof)چندان جالب نیست زیرا آدرس شبکه، قابل جعل ◼
.شودای از امنیت مهیا میبا این حال، درجه◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

1الوگ یدنقاط ضعف 

 بلیط هامشکل زمان اعتبار:
های زیاد گذرواژهنیاز به درخواست:زمان کوتاه◼
حمله تکرار خطر :زمان بلند◼

طسرویس توسکارگزارعدم احراز اصالت : احراز اصالت یکطرفه
فرماکار
.Vمجاز به جای کارگزار اصلیغیرکارگزار ها به یک رسیدن درخواست◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست

مقدمه و نیازمندی ها

های ساده احراز اصالتدیالوگ

 4كربروس نسخه

 5کربروس نسخه
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مرتضی امینی                                                                                 امنیت داده و شبكه

4کربروس نسخه 

توسعه یافته پروتکل های قبلی است.

مشکل حمله تکرار حل شده است.

احراز اصالت دو جانبه صورت می گیرد.
کارگزاران و کارفرمایان هر دو از اصالت هویت طرف مقابل اطمینان حاصل

.می کنند
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مرتضی امینی                                                                                 امنیت داده و شبكه

مقابله با حمله تکرار

کارگزار یا : یک نیاز جدیدTGS باید اطمینان حاصل نمایند که
.کاربرِ بلیط، همان کسی است که بلیط برای او صادر شده

 اعتبارنامهمفهوم جدیدی به نام(Authenticator ) ابداع شده
:است
.علاوه بر بلیط ها از مفهوم کلید جلسه بهره می جوید◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

بليطبدست آوردن بليط اعطاء 

AS Client

2. E(KC, [KC,TGS ║IDTGS║TS2║Lifetime2║TicketTGS])

1. IDC ║ IDTGS ║ TS1

KC :کلید مشتق شده از گذرواژه کاربر

TicketTGS=E(KTGS, [KC,TGS ║ IDC ║ AddrC ║ IDTGS ║ TS2 ║ Lifetime2])
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مرتضی امینی                                                                                 امنیت داده و شبكه

بليطبدست آوردن بليط اعطاء 

فرمانتایج این مرحله برای کار

ASاز “ اعطاء بلیط”بلیطبدست آوردن امن◼

(TS2)بدست آوردن زمان انقضای بلیط◼

TGSو کارفرمابدست آوردن کلید جلسه امن بین ◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

بدست آوردن بليط اعطاء خدمات

TGS Client

3. IDV ║ TicketTGS ║ AuthenticatorC

TicketV= E(KV, [KC,V ║ IDC ║ AddrC ║ IDV ║ TS4 ║ Lifetime4]

AuthenticatorC= E(KC,TGS, [IDC ║ AddrC ║ TS3])

4. E(KC,TGS , [KC,V ║ IDV ║ TS4 ║ TicketV]

TicketTGS=E(KTGS, [KC,TGS ║ IDC ║ AddrC ║ IDTGS ║ TS2 ║ Lifetime2])
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مرتضی امینی                                                                                 امنیت داده و شبكه

بدست آوردن بليط اعطاء خدمات

فرمانتایج این مرحله برای کار

اعتبار نامه یکجلوگیری از حمله تکرار با استفاده از ◼

(Authenticator )یکبار مصرف که عمر کوتاهی دارد.

Vکارگزار بدست آوردن کلید جلسه برای ارتباط با ◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

خدمات کارگزاردستيابي به 

Client Server

5. TicketV ║ AuthenticatorC

6. E(KC,V , [TS5+1])

TicketV= E(KV , [KC,V ║ IDC ║ AddrC ║ IDV ║ TS4 ║ Lifetime4] )

AuthenticatorC= E(KC,V , [IDC ║ AddrC ║ TS5])
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مرتضی امینی                                                                                 امنیت داده و شبكه

خدمات کارگزاردستيابي به 

فرما نتایج این مرحله برای کار

با برگرداندن پیغام رمزشدهکارگزار در گام ششماحراز اصالت◼

تکرارجلوگیری از بروز حمله ◼
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شماي کلي:4کربروس نسخه 
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شماي کلي:4کربروس نسخه 
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مرتضی امینی                                                                                 امنیت داده و شبكه

(realm)دامنه کربروس 

 های زیر تشکیل شده استاز بخشدامنه کربروس:
کارگزار کربروس ◼
(کاربران)کارفرمایان ◼

(Application Servers)کاربردی برنامه های سرویسها یا کارگزاران◼

 کارگزار کربروس گذرواژه تمام کاربران را در پایگاه داده های خود
.دارد

به کلیدی مخفیکاربردیبرنامه کارگزار کربروس با هر کارگزار
.اشتراک گذاشته است

معمولاً هر دامنه معادل یک حوزه مدیریتی است.
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مرتضی امینی                                                                                 امنیت داده و شبكه

تعامل بين دامنه اي

وجود بیش از یک دامنه کربروس

نیاز به دریافت سرویس از کارگزاری در دامنه دیگر

نیاز به وجود کلید مشترک بین هر دو کارگزار کربروس

رویه پیشنهادی:

احراز اصالت کاربر توسط کارگزار کربروس◼

دامنه بیرونیTGSمحلی برای ارتباط با TGSدریافت بلیط از ◼

دامنه بیرونی برای دریافت بلیط دریافت سرویسTGSارتباط با ◼

ویسارائه بلیط به کارگزار سرویس دامنه بیرونی برای دریافت سر◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

دامنه ايبين احراز اصالت 

◼ C→AS: IDC ║IDTGS║TS1

◼ AS→C: E(KC, [KC,TGS║IDTGS ║TS2║

Lifetime2║TicketTGS])

◼ C→TGS: IDTGSrem ║ TicketTGS ║

AuthenticatorC

◼ TGS→C: E(KC,TGS, [KC,TGSrem ║ IDTGSrem ║

TS4 ║ TicketTGSrem])

◼ C→TGSrem: IDVrem ║ TicketTGSrem ║

AuthenticatorC

◼ TGSrem→ C : E(KC,TGSrem, [KC,Vrem ║ IDVrem ║

TS6 ║ TicketVrem])

◼ C→Vrem: TicketVrem ║ AuthenticatorC
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست

مقدمه و نیازمندی ها

های ساده احراز اصالتدیالوگ

 ۴کربروس نسخه

 5كربروس نسخه
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5کربروس نسخه 

مشخصات

.مطرح شد۱۹۹۰دههدر اواسط◼

.نقص ها و کمبودهای نسخه قبلی را برطرف کرده است◼

.در نظر گرفته شده استRFC 4120به عنوان استاندارد اینترنتی ◼

به عنوان روش 5استاندارد اینترنتی کربروس نسخه در ویندوز از◼
.اصلی احراز اصالت کاربران استفاده می کند
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5و نحوه رفع آنها در نسخه 4کربروس نسخه مشکلات

وابستگی به یک سیستم رمزنگاری خاص(DES)
اطلاعات. توان از هر الگوریتم متقارن استفاده کردمی5در نسخه + ◼

.مربوط به نوع الگوریتم و طول کلید به همراه کلید وجود دارند

 وابستگی بهIP

(  IPیا OSIمثلا )آدرس شبکهنوعتوان از هرمی5در نسخه + ◼
.استفاده کرد

(ساعت2۱دقیقه تا سقف 5مضربی از )هامحدود بودن زمان اعتبار بلیط

.می توان ابتدا و انتهای بازه را مشخص کرد5در نسخه + ◼
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5و نحوه رفع آنها در نسخه 4کربروس نسخه مشکلات

 (با کلید کارگزار سرویس و کلید کاربر)۴و 2رمزگذاری مضاعف در مرحله

.از این هزینه اضافی جلوگیری شده است5در نسخه + ◼

 استفاده از مُد غیراستانداردPCBC در استفاده ازDES که ،
.آسیب پذیر است

استفاده می شود و قبل از رمز شدن چکیده CBCاز مُد 5در نسخه + ◼
.پیام نیز به آن اضافه می شود

امکان حمله دیکشنری برای استخراج گذرواژه و جعل کاربر.
این حمله را سخت تر پیش احراز اصالت با استفاده از 5در نسخه + ◼

.کرده، ولی به طور کامل جلوی آن را نگرفته است
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شماي کلي:5کربروس نسخه 

V
V
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5کربروس نسخه 

Authentication Service Exchange

◼Realm :دامنه کاربر
◼Options :تقاضای وجود برخی پارامترها در بلیط درخواستی
◼Times :زمان شروع و پایان اعتبار بلیط
◼Nonce :عدد تصادفی برای اطمینان از تازگی پیام دوم

Client/Server Authentication Exchange

◼Subkey :در. کلید اختیاری کاربر برای استفاده در نشست جاری
.شوداستفاده میKC,Vصورت خالی بودن این فیلد، از 

◼Seq# :اربر شماره سریال آغازین برای استفاده در پیام های ارسالی از ک
.به کارگزار و بالعکس
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پياده سازي هاي موجود

 دانشگاهMIT : اولین پیاده سازی کربروس که هنوز به عنوان
.مرجع مورد استفاده قرار می گیرد

Heimdal :پیاده سازی انجام شده در خارج آمریکا.

Active Directory :ت پیاده سازی ارائه شده توسط مایکروساف
.آمده استRFC 1510که در 
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Kerberizedبرنامه هاي 

 یکی از روشهای پیاده سازیSSO در سازمانها، توسعه برنامه های
Kerberizedاست.

این کار کنند و بر اساسکربروسکه قادرند با بلیتهای برنامه هایی◼
.به کاربران خدمت دهندبلیتها

API های متنوعی برایKerberize وجود داردبرنامه هانمودن.

کار کنندکربروسنیز می توانند با بلیتهای مرورگرها.

.مناسب برای کاربردهای مبتنی بر وب◼
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پایان

مركز امنیت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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