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امنیت داده و شبكه

های تامین امنیتمرور مکانیزم

۱۴۰۰-۱۳۹۹نیمسال دوم -مرتضی امینی 



شبكهامنیت داده و امینی                                                                                         مرتضی 

فهرست مطالب

روشهای تامین امنیت

های پیشگیریمکانیزم

مکانیزم های تشخیص

مکانیزم های ترمیم
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شبكهامنیت داده و امینی                                                                                         مرتضی 

عمقدردفاع

پیشگیرانهراه حل هایپیاده سازی

تشخیصراه حل هایپیاده سازی

پشتیبانیوترمیمراه حل هایپیاده سازی

روش های تامين امنيت
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شبكهامنیت داده و امینی                                                                                         مرتضی 

لايه هایتعدادافزايش:عمقدردفاعيالايهبهلايهدفاع
قمناطبهنفوذگراندسترسیمسیرکردندشوارودفاعی

شبکهياسیستمکلیدیوحساس

دفاع در عمق
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شبكهامنیت داده و امینی                                                                                         مرتضی 

ارتباطاتوشبکهسازیامن•

کارگزارسازیامن•

کارخواهسازیامن•

ایدفاع در عمق در یک سيستم شبکه: مثال
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شبكهامنیت داده و امینی                                                                                         مرتضی 

سوئیچبرمبتنیشبکهازاستفاده

بستهشنودبهنسبتمصونیتافزايش•

(VLANمکانیزم)مختلفامنیتیسطوحبامختلفنواحیتعريفامکان•

Portهمچونامکاناتیبادسترسیسیاست هایبرخیاعمالامکان• Security

شبکهمديريتابزارهایازاستفاده

ارتباطاتمحرمانگیوامنیتبهتوجهWireless

شبکهسرويس هایآسیب پذيری هایرفع(email,Web,File Server,…)

امن سازی شبکه و ارتباطات-دفاع در عمق
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شبكهامنیت داده و امینی                                                                                         مرتضی 

ضدبدافزارازاستفاده(ًصورتبهترجیحاCorporate)

امنیتیوصله هایازاستفاده(Patch)وسیستم عاملروزبه
شدهنصبنرم افزارهای

فرضپیشتنظیماتدرتغییر

غیرضروریسرويس هایکردنغیرفعال

پورت هایتمامکردنمسدودTCP/IPلازممواردازغیربه

 ،اجرای سیاست های امنیتی مختلف در خصوص گذرواژه
....حسابرسی کاربران و 

امن سازی كارگزار–دفاع در عمق 
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شبكهامنیت داده و امینی                                                                                         مرتضی 

بدافزارضدازاستفاده(ًصورتبهترجیحاCorporate)

شخصیآتشديوارهازاستفاده

استفاده از وصله های امنیتی به روز سیستم عامل و نرم افزارهای
نصب شده

امن سازی كارخواه–دفاع در عمق 
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شبكهامنیت داده و امینی                                                                                         مرتضی 

دفاع در عمق در سيستم نرم افزاری: مثال

:شاملسیستميكنرم افزاریلايه هایهمهامن سازی

شبکه(Network)

عاملسیستم(Operating System)

هادادهپايگاهمديريتسیستم(DBMS)

کاربردیبرنامه(Application)
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شبكهامنیت داده و امینی                                                                                         مرتضی 

مکانيزمهای امنيتي

تمامنيت سيس
System 
Security

زنگاریرم
Cryptography

نفوذتشـخيص 
Intrusion Detection
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شبكهامنیت داده و امینی                                                                                         مرتضی 

ممراتب مقابله با نفوذ و تهاجم در سيست
(پيشگيری، تشخيص، ترميم)

ترميم و تشخيصريپيشگي
بازیابی

ت
ملا

و ح
ت 

جما
تها
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شبكهامنیت داده و امینی                                                                                         مرتضی 

تشخيص، ترميمپيشگيری، 

شناسايی و احراز اصالت

کنترل دسترسی

 (ديواره آتش)حفاظ

رمزنگاری و امضای ديجیتال
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شبكهامنیت داده و امینی                                                                                         مرتضی 

، ترميمتشخيصپيشگيری،

 سیستم تشخیص نفوذ(IDS  )

عسل سیستم تله(Honeypot)

 سیستم مديريت اطلاعات و رويدادهای امنیتی(SIEM)
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شبكهامنیت داده و امینی                                                                                         مرتضی 

ترميمپيشگيری، تشخيص، 

سیستم های پشتیبان و ترمیم خودکار

مکانیزم های پشتیبان گیری و بازيابی اطلاعات

 (لبه طور فیزيکی مجزا و مستق)راه اندازی سايت پشتیبان
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شبكهامنیت داده و امینی                                                                                         مرتضی 

فهرست مطالب

روشهای تامین امنیت

های پیشگیریمكانیزم

مکانیزم های تشخیص

مکانیزم های ترمیم
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شبكهامنیت داده و امینی                                                                                         مرتضی 

شناسایي و احراز اصالت–پيشگيری 

Identification & Authentication

.ندشناسايی کاربر و اطمینان از اينکه کاربر همان فردی است که ادعا می ک–

.اربر استکهويت شناسايی و احراز نیاز کنترل دسترسی در هر سیستم، پیش–

شناسايی و احراز هويتفرآيند –

I&A System

اطلاعاتی از مشخصه های كاربر مجاز بودن یا نبودن كاربر
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شبكهامنیت داده و امینی                                                                                         مرتضی 

شناسایي و احراز اصالت–پيشگيری 

های كاربراحراز هویت بر اساس دانسته

آنچه که کاربر در ذهن خود دارد:
گذرواژه◼

PINشماره شناسايی شخصی ◼

حدس يا افشای دانسته فردی:مساله اصلی
تغییر دوره ای دانسته:راه حل

ترکیب با روش های ديگر

51283: رمز عبور
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شبكهامنیت داده و امینی                                                                                         مرتضی 

شناسایي و احراز اصالت–پيشگيری 

كاربرداشته هایاحراز هویت بر اساس 

آنچه که کاربر به طور فیزيکی در اختیار دارد:
...(پلاستیکی، مغناظیسی، هوشمند، )کارت ◼

(Security Token)توکن امنیتی ◼
(OTP)توکن تولید گذرواژه يکبار مصرف ◼

مفقود شدن داشته فرد:مساله اصلی

ترکیب با روش های ديگر: راه حل
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شبكهامنیت داده و امینی                                                                                         مرتضی 

شناسایي و احراز اصالت–پيشگيری 

احراز هویت بر اساس مشخصه های بيولوژیکي كاربر

بر اساس مشخصه های طبیعی و منحصر به فرد کاربر:
اثر انگشت◼
عنبیه چشم◼
چهره◼
صوت◼

هزينه بالا و پیچیدگی سیستمی:مساله اصلی
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شبكهامنیت داده و امینی                                                                                         مرتضی 

شناسایي و احراز اصالت–پيشگيری 

حفاظت از داده های احراز هویت

نیاز به حفاظت از گذرواژه در حال گذر و يا ذخیره شده
(اسلايد بعد)نمايشی از گذرواژه های ذخیره شده در لینوکس ◼
(دو اسلايد بعد)نمايشی از امکان دزديده شدن گذرواژه در مسیر ◼

شده در پیشگیری از امکان کپی برداری و يا افشای کلید ذخیره

توکن

نیاز به حفاظت از داده های بیومتريك
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شبكهامنیت داده و امینی                                                                                         مرتضی 

صالتشناسایي و احراز ا–پيشگيری 

ها در لینوكس حاوی گذرواژهshadowمحتوای فایل 

at:*:14521:0:99999:7::: avahi:*:14222:0:99999:7::: 
beagleindex:*:14521:0:99999:7::: bin:*:14222:::::: daemon:*:14222:::::: 
dnsmasq:*:14222:0:99999:7::: ftp:*:14222:::::: games:*:14222:::::: 
haldaemon:*:14222:0:99999:7::: lp:*:14222:::::: mail:*:14222:::::: 
man:*:14222:::::: messagebus:*:14222:0:99999:7::: news:*:14222:::::: 
nobody:*:14222:::::: ntp:*:14222:0:99999:7::: polkituser:*:14222:0:99999:7::: 
postfix:*:14222:0:99999:7::: pulse:*:14222:0:99999:7::: 
root:$2a$05$w9Sm7gHWX509G6UVJ/UBZO7elW0uvEZ072PvO/69XjeQn6GOT
6.CG:14521:::::: sshd:*:14222:0:99999:7::: suse-ncc:*:14222:0:99999:7::: 
uucp:*:14222:::::: uuidd:*:14222:0:99999:7::: wwwrun:*:14222:::::: 
jamal:$2a$05$MAPpLUxiZy9QJOCr1Vw59O/aaporGgAmja8kBRBslLsrE28q95vO
m:14521:0:99999:7::: 
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شبكهامنیت داده و امینی                                                                                         مرتضی 

صالتشناسایي و احراز ا–پيشگيری 
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شبكهامنیت داده و امینی                                                                                         مرتضی 

كنترل دسترسي–پيشگيری 

Access Control

.استمکانیزم هسته ای برای حفظ امنیت در هر سیستم کنترل دسترسی–

طلاعات وظیفه کنترل دسترسی کاربران و سیستم های ديگر را به منابع و ا–
.سیستم و يا شبکه مورد حفاظت بر عهده دارد

رسیسیستم کنترل دست

درخواست دسترسی به منبع مجاز

DB

Doc
جاز

غیرم
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شبكهامنیت داده و امینی                                                                                         مرتضی 

(ادامه)كنترل دسترسي –پيشگيری 

ويت مورد پیش نیاز کنترل دسترسی، شناسايی کاربر و احراز اصالت ه
.ادعای آن است

ر پس از شناخت کاربر، دسترسی های وی را منابع بر اساس تدابی
.امنیتی وضع شده توسط مدير سیستم مشخص می نمايیم

انواع روش های کنترل دسترسی

(DAC)کنترل دسترسی اختیاری◼

(MAC)کنترل دسترسی اجباری ◼

(RBAC)مبنا-کنترل دسترسی نقش◼
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شبكهامنیت داده و امینی                                                                                         مرتضی 

كنترل دسترسي–پيشگيری 

وجود ارتباط منطقی و امن بین احراز هويت و مجازشماری

نیاز به کنترل دسترسی در لايه های اصلی

(اده هاپايگاه د)لايه واسط کاربری، لايه کاربرد، لايه دسترسی به داده ها ◼

نیاز به حفظ صحت لیست های دسترسی

از خيال تا واقعيت–كنترل دسترسي 
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شبكهامنیت داده و امینی                                                                                         مرتضی 

دیواره آتش–پيشگيری 

Firewall

يك سیستم امنیتی مبتنی بر مکانیزم کنترل دسترسی–
های داخلیموظف به کنترل دسترسی کاربران خارجی به سیستم–
تعیین مجوز دسترسی توسط مدير امنیتی در قالب قواعد امنیتی–

26



شبكهامنیت داده و امینی                                                                                         مرتضی 

دیواره آتش–پيشگيری 

افتی ابزاری است برای کنترل و نظارت بر بسته های ارسالی و دري
بور يا بر اساس قواعدی که برايش تعريف می شود به بسته ها اجازه ع

.عدم عبور می دهد

Firewall

اينترنت

شبكه محلي

ی فقط اتصال ورورد: قاعده امنیتی
.مجاز است2۰۰2به پورت 

!بسته مشكلی ندارداین 
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شبكهامنیت داده و امینی                                                                                         مرتضی 

یامشخصات عمومي یک دیواره آتش شبکه

تعريف سیاست و قاعده امنیتی

محافظت در برابر برخی حملات شناخته شده

ثبت رويدادها

 محتوا( فیلترينگ)پالايش

 پشتیبانی از شبکه خصوصی مجازی(VPN)
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شبكهامنیت داده و امینی                                                                                         مرتضی 

رمزنگاری-پيشگيری 

•Cryptography

ده و اطمینان از اينکه هر دادة ذخیره ش:(پیشگیری)محرمانگی حفظ –
مزگشايی يا ارسالی بر روی شبکه تنها توسط گیرندة موردنظر می تواند ر

.و استفاده گردد
لید به افزودن يك سرآيند رمزشده با يك ک: (تشخیص)كنترل صحت –

.داده در حال انتقال و بازسازی و کنترل آن در مقصد
که رمز يك اطلاع با کلیدی: (تشخیص)پیام یا اصالت كاربر احراز –

.صرفاً در اختیار کاربر و يا مبدأ موردنظر است و وارسی آن در مقصد

(Decoding)رمزگشایی +(Encoding)رمزگذاری : رمزنگاری–
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شبكهامنیت داده و امینی                                                                                         مرتضی 

رمزنگاری متقارن-پيشگيری

استفاده از يك کلید نشست مشترك برای رمز داده ها بین دو فرد

کانال نیاز به تبادل کلید نشست مشترك از طريق يك: مساله اصلی

اَمن

حفظ محرمانگی داده ها و کنترل صحت: كابردها

 تم های نسبت الگوري)نیاز به زمان کمتری برای رمزگذاری و رمزگشايی

.دارد( نامتقارن
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شبكهامنیت داده و امینی                                                                                         مرتضی 

(ادامه)متقارنرمزنگاری -پيشگيری

نشستكلید 

E D

متن 
آشكار

حسن

نشستكلید 

متن 
آشكار

علي
متن رمزشده متن 

رمزشده

E :رمزگذار
D :رمزگشا

نشست كلید 
مشترك

 حفظ محرمانگیرمزنگاری متقارن جهت

اينترنت
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شبكهامنیت داده و امینی                                                                                         مرتضی 

ننامتقاررمزنگاری -پيشگيری

هر فرد دارای يك کلید عمومی و يك کلید خصوصی است.

کلید عمومی در اختیار همگان قرار دارد.

ن کلید خصوصی صرفاً در اختیار فرد قرار دارد و بايد به گونه ای ام
.نگهداری شود

کاربردها :
رمزنگاری جهت حفظ محرمانگی◼

امضای ديجیتال جهت احراز هويت، کنترل صحت و عدم انکار◼

 نیاز به زيرساخت کلید عمومی(PKI )جهت صدور گواهی کلید عمومی
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شبكهامنیت داده و امینی                                                                                         مرتضی 

(ادامه)رمزنگاری نامتقارن 

 حفظ محرمانگیرمزنگاری جهت
هر کسی می تواند داده ها را با کلید عمومی فرد رمزگذاری نمايد.
 (  ده  شدهمتناظر کلید عمومی به کاربر)فقط فردِ دارای کلید خصوصی

.می تواند داده های رمز شده را رمزگشايی کند
كلید عمومی علی

E D

متن 
آشكار

حسن

یكلید خصوصی عل

متن 
آشكار

علي
متن رمزشده متن 

رمزشده

E :رمزگذار
D :رمزگشا

اينترنت
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شبكهامنیت داده و امینی                                                                                         مرتضی 

روشهای رمزنگاری تركيبي

تجمیع محاسن دو روش متقارن و نامتقارن
در تبادل کلیدرمزنگاری نامتقارن استفاده از ◼
هادر حفظ محرمانگی و صحت دادهرمزنگاری متقارن استفاده از ◼

مثال های کاربردی:
VPNشبکه های خصوصی مجازی ◼

SSLپروتکل ◼

SSHپروتکل ◼
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شبكهامنیت داده و امینی                                                                                         مرتضی 

فهرست مطالب

روشهای تامین امنیت

مکانیزم های پیشگیری

مكانیزم های تشخیص

مکانیزم های ترمیم
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شبكهامنیت داده و امینی                                                                                         مرتضی 

رمزنگاری-تشخيص 

ال داده در حبه افزودن يك سرآيند رمزشده : (تشخیص)كنترل صحت ❑
.انتقال و بازسازی و کنترل آن در مقصد

ه صرفاً رمز يك اطلاع با کلیدی ک: (تشخیص)پیام یا اصالت كاربر احراز ❑
.در اختیار کاربر و يا مبدأ موردنظر است و وارسی آن در مقصد
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شبكهامنیت داده و امینی                                                                                         مرتضی 

رمزنگاری متقارن-تشخيص 

 با رمزنگاری متقارنکنترل صحت فرآيند

نشستكلید 

E

اينترنت
D

حسن

نشستكلید 

? 
متن =

آشكار

كد احراز

داده خام
H

H

داده خام

كد احراز

E :رمزگذار
D :رمزگشا
H : تابع درهم ساز
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شبكهامنیت داده و امینی                                                                                         مرتضی 

رمزنگاری نامتقارن-تشخيص 

 (امضای ديجیتال)احراز اصالت و کنترل صحت رمزنگاری جهت
برای ال يك امضای  ديجیتفرد می تواند با استفاده کلید خصوصی خود، ◼

.داده های ارسالی تولید نمايد
جیتال ديگران می توانند با استفاده از کلید عمومی فرد، صحت امضای دي◼

.را بر مبنای داده های دريافتی کنترل نمايند

 ذا فرد، لکلیدخصوصیو داده هاامضای تولیدشده تابعی است از
:استموارد زير در مقصد با استفاده از کلیدعمومی قابل شناسايی

استفاده از کلید خصوصی ناصحیح در تولید امضاء◼

تغییر داده های امضاءشده در حین انتقال◼
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رمزنگاری نامتقارن-تشخيص 

 کنترل صحتو امضای ديجیتالفرآيند تولید

نكلید خصوصی حس

E

اينترنت
D

حسن

كلید عمومی حسن

? 
متن =

آشكار

امضاء

داده خام
H

H

داده خام
امضاء

E :رمزگذار
D :رمزگشا
H : درهم سازتابع
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فوذسيستم تشخيص ن–تشخيص 

تشخیص نفوذ(Intrusion Detection)

داده در يك شبکه و يا سیستمفرآيند نظارت بر وقايع رخ
کامپیوتری در جهت کشف موارد انحراف از سیاستهای امنیتی

 سیستم تشخیص نفوذ(IDS)

افزار با قابلیت تشخیص، آشکارسازی و پاسخ به يك نرم
های غیرمجاز يا غیرنرمال در رابطه با سیستمفعالیت

فادهسیستم تشخیص سوء است

سیستم تشخیص ناهنجاری
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رسيستم ضدبدافزا–تشخيص 

وظایف سیستم ضدبدافزار

(پیش از آلودگی)از آلودگی به بدافزار پیشگیری◼

(یپس از آلودگ)انواع بدافزارها و فايلهای آلوده به بدافزار تشخیص◼

پاکسازی بدافزارها: واكنشی◼
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بدافزارها

بدافزار(Malware):صدقبهکهبرنامهياواسکريپت،کُد،قطعهيك

.ودشمیمنتشرهاشبکهياهاسیستمامنیتدراختلالوخرابکاری

اهداف خرابكارانه بدافزارها:

(مثلا اطلاعات بانکی)دزدی اطلاعات محرمانه و نقض حريم خصوصی ◼

دهی ها و سرويسکندی و ايجاد وقفه و اختلال در سیستم◼

تخريب و تغییر اطلاعات◼

هاسوءاستفاده از منابع و سرويس◼

گیریباج◼
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(۱)انواع بدافزارها

(Spyware)جاسوس افزار ❑

(Key logger)کیبورد جاسوس ❑

(Adware)افزار تبلیغ ❑

(Logic Bomb)بمب منطقی ❑

(Virus)ويروس ❑

(Worm)کرم ❑

(Trojan)اسب تروا ❑

(Bot)بات❑

(Ransomware)باج  افزار ❑
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(۲)انواع بدافزارها 

 ویروس(Virus)
لهايك قطعه برنامه کوچك با انتشار از طريق چسبیدن به ديگر فاي◼

 كرم(Worm)
طريق شبکهبرنامه کوچك مستقل با توانايی کپی شدن و بیشتر انتشار از◼

 اسب تروا(Trojan Horse)
مخفی در يك برنامه مفید يا به صورت يك برنامه به ظاهر مفید◼
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(۳)انواع بدافزارها

افزار جاسوس(Spyware)
به منظور جاسوسی از سیستم قربانی و ارسال اطلاعات محرمانه◼

افزار تبلیغ(Adware)
با هدف تبلیغات به خصوص تبلیغات کالاها و خدمات غیرمجاز◼

 جاسوس كیبورد(Key Logger)
احب بدافزاری که پس از نصب روی سیستم قربانی، آنچه را که ص◼

.سیستم تايپ می کند ذخیره کرده و برای مهاجم می فرستد
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(۴)انواع بدافزارها

 بات(Bot ) و شبكه بات(Botnet)
وء و فراهم نمودن امکان کنترل تعدادی سیستم قربانی برای مقاصد س◼

شدهانجام حملات جمعی توزيع

 بمب منطقی(Logical Bomb)
(  صمثلاً در يك تاريخ مشخ)که به محض وقوع شرايطی خاص بدافزاری ◼

.پردازدشود و به خرابکاری میفعال می

 باج افزار(Ransomware)
را محدود که دسترسی يا کنترل کاربر به سیستم يا داده هايشبدافزاری ◼

ها و با قفل کردن صفحه، يا رمزگذاری فايلها، يا دزدی فايل)می نمايد 
.و باج خواهی می نمايد( تهديد به انتشار
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رسيستم ضدبدافزا–تشخيص 

ارائه نسخه های جدید در تركیب با
سیستم تشخیص نفوذ مبتنی بر میزبان◼
ديواره آتش شخصی◼
سیستم تشخیص سايتهای فیشینگ◼

ضرورت بروزرسانی مستمر پايگاه امضای بدافزارها
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سيستم تله عسل–تشخيص 

سیستم تله عسل(Honeypot)

اغفال و فريب مهاجم جهت جمع آوری اطلاعات بیشتر از نحوة عملکرد آن–

ت در شبکه که بر روی کارگزار مورد حفاظشبیه سازی يك يا چند سرويس –
.حال اجرا می باشند

معمولاً حاوی اطلاعات و منابع با ارزشی هستند که مورد توجه مهاجمین –
.قرار می گیرند و آنها را به سمت خود جذب می کنند

، می تواند اگر مهاجم بر آن تسلط يابد. سیستم تله عسل ريسك امنیتی دارد–
.برای شبکه مشکل ساز باشد
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فهرست مطالب

روشهای تامین امنیت

مکانیزم های پیشگیری

مکانیزم های تشخیص

مكانیزم های ترمیم و بازیابی
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ترميم و بازیابي

وجود سايت فیزيکی مجزا
ترمیم سايت اصلی در صورت بروز بلايای طبیعی◼

 وجود سیستم پشتیبان يا افزونه(Replica/Redundant)
وز مشکل پشتیبان در صورت بر( کارگزار)جايگزينی خودکار سیستم ◼

اصلی( کارگزار)در سیستم 

 پشتیبان گیری داده ها(Backup)
کل يا بازيابی داده ها و بازگرداندن سیستم به حالت قبل از بروز مش◼

حمله با استفاده از داده های پشتیبان گیری شده
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ترميم و بازیابي

 بدافزاراز ضد استفاده
آلودهفايلهای جهت ترمیم ◼

 رايانه ای به حوادث آموزش و استقرار گروه پاسخ گويی(CERT)
جهت رسیدگی به حوادث و رخدادهای امنیتی◼
مديريت آسیب پذيری ها◼

CERT: Computer Emergency Response Team
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پایان

مركز امنیت داده و شبكه شریف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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