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فهرست مطالب

 دیجیتالیامضامبانی

استانداردهای امضای دیجیتال

 زیرساخت کلید عمومی(PKI)

PKIمبانی ◼

گواهی دیجیتال و مدیریت آن◼

PKIهای مولفه◼

هامشیها و خط، رویهPKIمعماری ◼
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دیجیتالیامضا

مز زیرا در صورت استفاده از رچرا به امضاء دیجیتال نیاز داریم؟
:متقارن

با )ازدتواند یك پیام جعلی را بسگیرنده می:جعل توسط گیرنده◼
!هدو آنرا به فرستنده نسبت د( استفاده از کلید توافق شده

ا بهانه تواند سناریوی فوق رفرستنده می: انكار توسط فرستنده◼
!قرار دهد و پیام فرستاده شده را منكر شود
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دیجیتالیامضا

هاويژگی:

زمان و تاریخو در صورت نیاز )فرستندههویتامكان تصدیق◼
(ارسال

محتویات پیامتضمین عدم تغییر◼

(در صورت بروز اختلاف)امكان تصدیق توسط طرف سوم◼
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دیجیتالیامضا

هانیازمندي:
.رشته بیتی تولید شده وابسته به پیام اصلی باشد◼
جلوگیری از جعل و)از اطلاعات منحصر به فرستنده استفاده شود ◼

(انكار
.اشدبه سادگی محاسبه شود و فضای کمی برای ذخیره نیاز داشته ب◼

.آن آسان باشد( verify)تشخیص و تایید ◼
.جعل آن از نظر محاسباتی دست نیافتنی باشد◼
تنی مب( کلید عمومی)امضای دیجیتال صرفا بر رمزنگاری نامتقارن ◼

گیرنده در واقع برای پشتیبانی از سرویس عدم انكار، فرستنده و. است
.توانند از یك کلید مشترک استفاده کنندنمی
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دیجیتالیامضا

هامولفه:

(Key Generation Alg)الگوریتم تولید کلید ◼

بصورت تصادفی یك زوج کلید عمومی تولید می کند.

(Signature Alg)الگوریتم تولید امضاء ◼

پیام و کلید خصوصی فرستنده را به عنوان ورودی می گیرد و
.امضاء را تولید می کند

(Signature Verification Alg)الگوریتم تایید امضاء ◼

 امضاء و کلید عمومی فرستنده را به عنوان ورودی می گیرد و
. تاییدیه امضاء را به عنوان خروجی برمی گرداند
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فهرست مطالب

 دیجیتالیامضامبانی

استانداردهاي امضاي ديجیتال

 زیرساخت کلید عمومی(PKI)

PKIمبانی ◼

گواهی دیجیتال و مدیریت آن◼

PKIهای مولفه◼

هامشیها و خط، رویهPKIمعماری ◼
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دیجیتالیامضاهایاستاندارد

DSS : استانداردشده توسطNIST FIPS 186

.مشهورترین استاندارد امضای دیجیتال محسوب می شود◼

RSA Digital Signature : استاندارد شده توسط
◼ISO 9776

◼ANSI X9.31

◼CCITT X.509
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DSS در قیاس باRSA
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 امضاي ديجیتالRSA

 امضاي ديجیتالDSS
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DSSدیجیتالیاستاندارد امضا

ی ویژگیهاDSS

به عنوان استاندارد امضاء دیجیتالNISTپذیرفته شده توسط ◼
برای تولید چكیده پیامSHA-1استفاده از الگوریتم ◼
و کلید خصوصی فرستنده برای رمزکردن DSAاستفاده از الگوریتم ◼

چكیده تولید شده

(RSAدر مقایسه با )عدم پشتیبانی از رمزنگاری و تبادل کلید◼
.استمترکRSAاز DSAسرعت اجرای ◼
.استامنیت آن به دشوار بودن محاسبه لگاریتم های گسسته مرتبط◼
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DSSاستاندارد امضای دیجیتال 

پارامترهای الگوریتم

◼p,q,g:پارامترهای عمومی

p : عدد اول به طولL بیت(2L-1<p<2L)

q : عدد اول مقسوم علیهp-1 به
(2N-1<q<2N)بیت Nطول 

◼x: کلید خصوصی کاربر( 0عددی تصادفی<x<q)

◼y: کلید عمومی کاربر(y= gx mod p)

◼k: کلید مخفی به ازای هر پیام( 0عددی تصادفی<k<q)

◼k-1: معكوسk در پیمانهq(k.k-1 mod q =1)
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L N

1024 160

2048 224

2048 256

3072 256

NISTطبق استاندارد qو pطول 
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DSSدیجیتالیاستاندارد امضا

الگوريتم تولید امضاء

ته و ، که باید بعد از یكبار استفاده از بین رفkتولید یك کلید تصادفی ◼
.دیگر مورد استفاده قرار نگیرد

:بصورت زیر محاسبه می شوند( r,s)امضاء سپس زوج  مرتب ◼

◼ r = (gk mod p)  mod q

◼ s = [k-1(H(M) + xr)] mod q

H(M) : مقدار درهم تولید شده ازM با استفاده از الگوریتمSHA-1

◼(r,s ) به پیامMالحاق شده و فرستاده می شود.
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DSSفرآیند امضاء در 
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استاندارد امضای دیجیتال

تصدیق امضاء
.را دریافت می کند(r,s)و Mگیرنده ◼
:مقادیر زیر را محاسبه می کند◼

◼ w = s-1 mod q 

◼ u1= [H(M).w] mod q 

◼ u2= [r.w] mod q 

◼ v = [(gu1yu2) mod p] mod q 

.، امضاء معتبر استv=rاگر ◼
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DSSفرآیند وارسی امضاء در 
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دیجیتالیاستاندارد امضا

نكاتی درباره الگوریتم:

.مستقل از پیام محاسبه می شودrمقدار ◼

 بهk پارامتر عمومی بستگی دارد۳و.

از نظر محاسباتی دست sاز روی xیا محاسبه rاز روی kمحاسبه ◼
.نیافتنی است

های گسستهدشواری محاسبه لگاریتم

الگوریتم امضاء سریع است، چون خیلی از مقدارها از پیش قابل ◼
.محاسبه هستند

بنابراین . شودتولید و استفاده میkبرای هر پیغام، یك مقدار سری ◼
.امضای دو پیغام با محتوای یكسان، متفاوت خواهد بود
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فهرست مطالب

 دیجیتالیامضامبانی

استانداردهای امضای دیجیتال

 زيرساخت كلید عمومی(PKI)

PKIمبانی ◼

گواهی دیجیتال و مدیریت آن◼

PKIهای مولفه◼

هامشیها و خط، رویهPKIمعماری ◼
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PKIمبانی

نكته اصلی در رمزنگاری نامتقارن:

”چه کسی کلید خصوصی متناظر با یك کلید عمومی را دارد؟ “

همان کنندهئن بود که دریافتمدر پاسخ به یك پیام، باید مط
.است که مورد نظر ما است

ود برای هر کلید عمومی باید یك گواهی از یك مرجع معتبر وج
.داشته باشد که متضمن تعلق آن به یك فرد باشد

داریم بنابراین نیاز به زیرساختی برای صدور گواهی و وارسی آن
.نام دارد( PKI)که زیرساخت کلید عمومی 
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PKIدر یک نگاه
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مركز ثبت نام

مركز صدور گواهی مركز اعتبارسنجی

1

2

3

3

4

5 6
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فهرست مطالب

 دیجیتالیامضامبانی

استانداردهای امضای دیجیتال

 زيرساخت كلید عمومی(PKI)

PKIمبانی ◼

گواهی ديجیتال و مديريت آن◼

PKIهای مولفه◼

هامشیها و خط، رویهPKIمعماری ◼
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گواهی كلید عمومی

گواهی(Certificate) یكمستند رسمی برای تضمین تعلق

.آنعمومی كلیدبه شناسه

گواهی به وسیله یك مرکز مطمئن(CA) امضا، شده است.

Certificate:= ( Public Key, ID, E(PRCA,Certificate-Digest))

21

CAامضاي مركز صدور گواهی 

بر روي گواهی
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گواهی كلید عمومی

ن به هر تغییری در آ.  ت گواهی به راحتی قابل کنترل استصح

.شودسادگی کنترل می

یردمی تواند صورت پذارسال و ذخیرة گواهی به شكل رمز نشده.

 گواهی به کلید عمومیوارسیبرایCAنیاز داریم.
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X.509

محصولITU-Tهای سریو بخشی از توصیهX.500

گواهیX.509 درS/MIME،IPSec،SSL/TLSوSET استفاده

.شده است

ده قالب گواهی های کلید عمومی و قالب لیست گواهی های باطل ش

.در این استاندارد تعریف شده است

23



مرتضی امینی                                                                                 امنیت داده و شبكه

ل 
تا

جی
دي

ی 
اه

گو
ار 

خت
سا

X
.5

0
9

24



مرتضی امینی                                                                                 امنیت داده و شبكه

گواهی كلید عمومی
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گواهیابطال 

دلایل ابطال گواهی:

، تغییر شغل◼

گم شدن و یا لو رفتن کلید خصوصی، ◼

عدم تبعیت از سیاستهای مرکز صدور گواهی توسط کاربر◼

 نیا از ضرورت اطمینان از اطلاع همه د، تغییر کلید عمومینیاز به
.این تغییر
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گواهیابطال

دو رويكرد:

ی های لیستی از گواهبا گم شدن، تغییر و یا لو رفتن کلید خصوصی ◼
 .دبه همگان منتشر شوولی باطل شده(از لحاظ زمانی)نشدهمنقضی 

یا . از مرکز مورد اعتماد درخواست کند،خواستگواهیهرکس هرگاه◼
.بررسی وضعیت گواهی به صورت برخط صورت پذیرد

27

CRLاستفاده از لیست  

OCSPاستفاده از سرويس 
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CRL-ابطال گواهی 

 های لیست گواهیبرای اعلام عدم اعتبار گواهی ازبه طور معمول
.استفاده می شود( CRL)باطل شده 

(CRL: Certificate Revocation List)

 گواهی های نامعتبر، به همراه امضاء شماره سریال ، ابطالتاریخ
.وجود دارد(CRL)لیست گواهی نامعتبرصادرکننده در

 انواعCRL:

◼Full CRLهای زمانی مشخص، مرکز در دورهCAهای لیست کامل  گواهی
.کندنامعتبر را منتشر می

◼Delta CRL اختلاف اخیرترین بروزرسانی وCRLجدید منتشر می شود  .
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CRL-ابطال گواهی 
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OCSP-ابطال گواهی 

Online Certificate Status Protocol (OCSP)

 یا ابطال اعتبار)پروتكلی است که امكان بررسی برخط وضعیت گواهی
.نمایدرا فراهم می( آن

 به کارگزارOCSP ًاصطلاحا ،OCSP Responder شودگفته می.

 مزیت نسبت بهCRL : به دلیل برخط بودن اطمینان بیشتری را از
.نمایدوضعیت فعلی گواهی فراهم می

 عیب نسبت بهCRL : کارگزارOCSPهایی که یك تواند از گواهیمی
دار لذا حریم خصوصی فرد خدشه. نماید اطلاع یابدفرد استفاده می

.  شودمی
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برداری و بازیابی كلیدنسخه

ندشوها غیر قابل دسترس میداده!  کلید ممكن است گم شود .
.باید مرکزی برای بازیابی کلید وجود داشته باشد

برداری کلیددو دلیل برای نسخه

حتی رمز نكردن به .  های حساسنابودی داده: فراموشی کلمة رمز◼
.شدن کلمة رمز وجود داردخاطر ترس از گم

ای که کلیدها روی آن گم شدن، دزدیده شدن، و یا خرابی رسانه◼
.ذخیره شده است
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برداری و بازیابی كلیدنسخه

 برداری کلیدعدم نسخهدلیلی بر عدم انكار

.  انكار یعنی اعلام عدم دخالت در یك تراکنش◼

کنداین کار را کنترل میی دستیامضا:در فرم کاغذی.

دیجیتالیامضا: در فرم الكترونیكی.

عدم انكار مستلزم تولید و ذخیرة امن کلید امضاء در محدوده تحت◼
ید از نبادر نگاهی بدبینانه، است و لذا ( حالاته در هم)کنترل کاربر 

.گرفتپشتیبان آن

، در صورت از دست رفتن کلیداز نظر فنی هم ضرورت ندارد چرا که ◼
.شودیك زوج کلید دیگر تولید و استفاده می
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گواهی های هر كاربر

 كاربر دو زوج كلید براي هربنابراين به لحاظ نظري بهتر است

:وجود داشته باشد

عدم نیاز به پشتیبان:زوج كلید امضاء

گیرینیازمند پشتیبان: زوج كلید رمزنگاري
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مدیریت سابقة كلیدها

پس باید. نباید کلیدها ابدی باشند:

.کلیدها را بروز آورد◼

ز های رمداشت تا دادهقبلی را نگه( رمزنگاری)سابقه زوج کلیدهای ◼
افزار طرف این کار توسط نرم.  باشندگشاییشده با زوج قبلی قابل رمز

.شودکارفرما انجام می

.صورت پذیرد قبل از انقضاء د بایو گواهی بروزآوری کلید ◼

د فعلی کلیکلیدهای امضاء باید کاملا برای بروزرسانی نقطه مقابلدر ◼
!کردنابود را 
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فهرست مطالب

 دیجیتالیامضامبانی

استانداردهای امضای دیجیتال

 زيرساخت كلید عمومی(PKI)

PKIمبانی ◼

گواهی دیجیتال و مدیریت آن◼

PKIهاي مولفه◼

هامشیها و خط، رویهPKIمعماری ◼
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PKIمؤلفه      های

 کاربران یا دارندگان گواهی(End Users or Certificate Holders :)
.ایدتواند از گواهی استفاده نمکاربران انسانی، تجهیزات و هر آنچه که می

 مرکز گواهیCA(Certificate Authority :) ،مسئول تولید، مدیریت
. CRLو توزیع گواهی 

 مرکز ثبت نامRA(Registration Authority :) مسئول دریافت
.آنترل محتوای گواهی و اطمینان از تعلق به دارندهکندرخواست گواهی و 

انباره(Repository)  :توزیع گواهی ها وCRL حداکثر کارآیی و )ها
(.دسترس پذیری را لازم دارد

آرشیو(Archive): و امن برای آرشیو اطلاعاتمدتانباره طولانی.
37



مرتضی امینی                                                                                 امنیت داده و شبكه

CAمركز گواهی 

 به عنوان آژانس اعتماد درPKIو لذا طرف سوم امن است
.  شودنامیده می

مجموعه ای از سخت افزار، نرم افزار، و اپراتورها.

نام و کلید عمومی: با دو صفت شناخته می شود.
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CAاجزای تشکیل دهنده 
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CAوظایف

 به کاربران و یا دیگر( تولید و امضاء)صدور گواهیCAها.

نگهداری وضعیت گواهی ها و صدورCRL.

انتشار گواهی ها وCRL موجود.

ی نگهداری آرشیو اطلاعات وضعیتی از گواهی های صادره منقض
.اءیا ابطال شده، به منظور تعیین اعتبار گواهی ها پس از انقض
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صدور گواهی

 ا کلید کلید خصوصی متناظر ب( دارنده گواهی)تأیید اینكه فاعل
.عمومی موجود در گواهی را دارد

اگر کلید خصوصیCA ه اش در رلو برود، همه گواهی  های صاد
.معرض شك است

پس اولین وظیفهCA  ،حفاظت از کلید خصوصی خودش است
.حتی وقتی درحال پردازش است

وظیفه دیگرCA  اطمینان از درستی گواهی و درستی ادعای
.درخواست کننده گواهی است
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RAمركز ثبت نام 

RA قبل از ارائه درخواست بهCA  اطلاعات لازم را جمع آوری و کنترل
.هویتاحراز مراجعه شخص، : می کند

اگر قبلاً زوج کلید تولید کرده باشد که همان بهCA ارسال می شود.

 در غیر این صورتRA و( یاCA ) می تواند زوج کلید لازم را در حضور
.متقاضی تولید نمایند

 استاندارد ارایه درخواست صدور گواهیPKCS#10 است و درخواستها بر
.ارسال می شوندRAبه CSRاساس این استاندارد در قالب فایل 

نحوه تولید زوج کلید و فایل  : تمرينCSR در سیستم عامل های مختلف به
.طور عملی بررسی شود
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فهرست مطالب

 دیجیتالیامضامبانی

استانداردهای امضای دیجیتال

 زيرساخت كلید عمومی(PKI)

PKIمبانی ◼

گواهی دیجیتال و مدیریت آن◼

PKIهای مولفه◼

هامشیها و خط، رويهPKIمعماري ◼
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PKIمعماری

مادام که دارندگان گواهی از یكCA له أگواهی گرفته باشند مس
.ساده است

وقتی که دارندگان گواهی ازCA های مختلف گواهی گرفته
باشند چگونه اعتماد کنند؟

معماری سادهPKI 

Single point of failureدر سازمان گلوگاه و CAتنها یك◼
هرگونه اشكال منجر به لطمه دیدن اعتماد و احتمالاً صدور مجدد 

.گواهی ها
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(Cross-Certificate)گواهی ضربدری 

ای است که یك گواهی ضربدری، گواهیCA برایCA دیگر
دوم توسط کاربران CAهای صادره توسط کند تا گواهیصادر می

CAاول معتبر شناخته شوند.

صدور گواهیبا فرضAوBودتوسطCAمختلفCA1 و
CA2 :

◼CA1 <<CA2>> CA2 <<B>>

◼CA2 <<CA1>> CA1 <<A>>
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Enterprise PKI

معماری مختلف برایدوPKI بزرگ

در یك ساختار درختی: سلسله مراتبی◼

ها با یكدیگرCAارتباط کامل ضربدری (: Mesh)توری ◼

ها که ریشه آنها با CAچند سلسله مراتب از : ترکیبی از دو مدل فوق◼
.یكدیگر ارتباط ضربدری دارند
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مدل سلسله مراتبی

P-Key: 
67150498376

Sign: CA3

User’s Cert P-Key: 
9886543592

Sign: CA2

CA3’s Cert

P-Key: 
9857378687

Sign: Root

CA2’s Cert

P-Key: 
4074334256

Sign: Root

Root’s Cert
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مدل سلسله مراتبی

 ساختار درختی ازCAها
CAای ریشه و مجموعهCAمیانی
مزایا:

توزیع کار و کاهش ریسك◼
کاهش هزینه برقراری امنیت فیزیكی◼

برای ریشه امنیت بالا نیاز است.

معایب  :
.ها را نمی توان در یك سلسله مراتب جای دادCAهمه ◼
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مدل توری

 هر دوCAبه یكدیگر گواهی ضربدری
.بدهند

مزایا:
ها از یكدیگرCAاستقلال ◼

معایب:
نیاز به صرف منابع و هزینه زیاد◼
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مدل تركیبی

ساختار درختی برای هر بخش

ارتباط درختها با یكدیگر از طریق گواهی ضربدری در سطح ریشه
ي در عمل از گواهی ضربدري استفاده چندانی نشده و لذا لازم است گواهی ها

.همه مراكز ريشه را در همه سیستم ها داشته باشیم
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هامشیها و خطرویه

 برای داشتنPKIوجود دو مستند ضروری است ،:
Certificate Policy (CP)سیاست نامه گواهی دیجیتال ◼

 Certificate Practices (CPS)آیین نامه اجرایی گواهی دیجیتال ◼

Statement

دف این دو مستند قالب مشترک دارند ولی شنونده متفاوت و ه
.متفاوتی دارند

 استاندارد فعلی برای این دو مستندRFC 3647است.
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هامشیها و خطرویه

CP است که متعلق به مرکز ریشه یك مستند سطح بالا
خط مشی امنیتی صدور گواهی و نگهداری اطلاعات گواهی را 

.دهدشرح می
، مسئولیت های کاربر برای درخواست، استفاده، و CAشرح عملیات ◼

.ها را داردمدیریت کلیدها و گواهی
.مشی از مرحله تولید تا انقضاء گواهی استعمر این خط◼

CPS مطابق با مستندی است کهCPبرای هر مرکز ریشه مرکز
دن تدوین شده و نحوه اجرایی ش( ریشه یا میانی)صدور گواهی 

CPکندرا بیان می.
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هامشیها و خطرویه

 علاوه برCP وCPSدر عمل مستندات دیگری نیز لازم است.

مهم ترین این مستندات:

سند مراسم تولید کلید و گواهی مرکز◼

سند عملیات روزانه مرکز◼

سند سیاست نامه امنیتی ◼
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پایان
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مركز امنیت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu


