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امنیت داده و شبكه

زکدهای احراز صحت پیام و توابع چکیده سا
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

هیم اولیمفاه

ص خطایتشخیپیام و کدهایرمزگذار

کدهای احراز صحت پیام

اصول توابع چکیده ساز

توابع چکیده ساز مهم

HMAC
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مرتضی امینی                                                                                 امنیت داده و شبكه

ست؟يچپيامصحت احراز 

نان ازیاطم:

:نشده استیدستکاریافتيام دریپیعنيام؛ یصحت محتوای پ-۱

بدون تغییر

بدون درج

 بدون حذف

.ام از جانب فرستنده ادعا شده ارسال شده استیپ-۲
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مرتضی امینی                                                                                 امنیت داده و شبكه

احراز صحت پيام

مانگی ، حفظ محریبانکیهااز کاربردها، مثلاً تراکنشیاریدر بس
ها آنینکه محتوايایندارد، ولیاديت زیمحتوای ارتباطات اهم

.برخوردار استیار بالاتریت بسیقابل اعتماد باشند از اهم

نیاز به دو عنصر کارکردی داريم:
يک تابع برای تولید عامل احرازکننده: عنصر اول◼
م را احراز يک پروتکل که با استفاده از تابع فوق اصالت پیا: عنصر دوم◼

.کند
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مرتضی امینی                                                                                 امنیت داده و شبكه

ماحراز صحت پيامتصور براي يراهکارها

پیام و کدهای تشخیص خطایرمزگذار

رمزشده کل پیام به عنوان احراز کننده اصالت پیام ◼

کدتشخیص خطا به عنوان احراز کننده اصالت پیام رمز شده ◼

ام یکد احراز صحت پ(MAC  )

به (با خروجی با اندازه ثابت)تابعی از متن پیام و يک کلید سری ◼
عنوان احرازکننده پیام

امیاحراز صحت پیاستفاده از توابع چکیده ساز برا

فاده از با است)خروجی حاصل از نگاشت پیام به يک مقدار با طول ثابت ◼
به عنوان احرازکننده پیام( يک تابع چکیده ساز
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

هیم اولیمفاه

ص خطایتشخيپیام و كدهايرمزگذار

کدهای احراز صحت پیام

اصول توابع چکیده ساز

توابع چکیده ساز مهم

HMAC
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مرتضی امینی                                                                                 امنیت داده و شبكه

احراز صحت پيام يرمزگذاري پيام برا

کندیام را رمز میفرستنده پ.

کار به متن آشيیشود با رمزگشایاگر متن رمز شده دستکار
.  میرسیم( درهم و برهم)نامفهوم 

ا يست ام مفهوم ایا پيکند که آیچک ميیرنده، بعد از رمزگشایگ
[به صورت الگوريتمی نمی توان چک کرد]؟    نه

های رمز متقارن و يا نامتقارن برای اين می توان از الگوريتم
.منظور استفاده کرد
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مرتضی امینی                                                                                 امنیت داده و شبكه

محرمانگی و احراز صحت: رمزنگاري متقارن

کاربرد رمزگذاري پيام
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مرتضی امینی                                                                                 امنیت داده و شبكه

احراز صحت و امضاء: رمزنگاري كلید عمومی

کاربرد رمزگذاري پيام
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مرتضی امینی                                                                                 امنیت داده و شبكه

محرمانگی، احراز صحت و امضاء: رمزنگاري كلید عمومی

کاربرد رمزگذاري پيام
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مرتضی امینی                                                                                 امنیت داده و شبكه

مشکلات رمزنگاري

بررسی مفهوم بودن محتوا همواره آسان نیست.
ی در حالت کلی با نوعی افزونگی، ساختار درونی مورد انتظار را بررس◼

. کنندمی
....ند چک کردن يخودکارسازی فرآیدشوار◼

 هنگام ارسال  داده
ی ، يعنی از ساختار درونی خاصاگر داده ها خود تصادفی به نظر برسند◼

(ل اجرايیمانند فاي. )تبعیت ننمايند، بررسی محتوا تقريباً ناممکن است

ص خطا یتشخیکدهااستفاده از : حل اولیهراه
ای انتهای پیام اضافه نمايیم، به گونهparityيک بیت به عنوان : مثال◼

. که تعداد بیتهای يک، زوج شود
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مرتضی امینی                                                                                 امنیت داده و شبكه

ص خطايتشخيکدها

 تابعFص خطا استیک کد تشخي.
-FCSقالب يا یبه دنباله بررس)اضافه نمودن کدتشخیص خطا ◼

Frame Check Seqتوسط تابع (نیز معروف است ،F

.استCRC، کد Fيک مثال از تابع ◼

کد تشخیص»ا يکند که آیچک ميیرنده، بعد از رمز گشایگ
. ا نهيام مطابقت دارد یبا برچسب پFمحاسبه شده توسط « خطای
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مرتضی امینی                                                                                 امنیت داده و شبكه

انواع کدهاي تشخيص خطا

 (دومی کاملا ناامن است)دو مدل اضافه کردن کد تشخیص خطا

كنترل خطاي درونی

كنترل خطاي بیرونی
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مرتضی امینی                                                                                 امنیت داده و شبكه

ص خطايتشخينااَمن بودن کدها

ص خطا مانند یتشخیکدهاCRCحاصل یص خطایتشخیبرا
.اندشدهیطراحیمخابراتیز در کاربردهاياز نو
:زينو◼

یرعمدیرهوشمندانه و غیرات غییتغ

:حمله دشمن◼
یرات هوشمندانه و عمدییتغ

ا ص خطیتشخیکه از کدهايیهاتميبه الگوریحملات موفق
.رفته استيکردند، صورت پذیاستفاده م
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مرتضی امینی                                                                                 امنیت داده و شبكه

يريجه گينت

ها تهبسیاز دستکاریتواند در حالت کلیص خطا نمیکد تشخ
.کندیریجلوگ

احراز صحت پیامیکدها: راه حل
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

هیم اولیمفاه

ص خطایتشخیپیام و کدهایرمزگذار

كدهاي احراز صحت پیام

اصول توابع چکیده ساز

توابع چکیده ساز مهم

HMAC
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مرتضی امینی                                                                                 امنیت داده و شبكه

احراز صحت پياميکد ها

ک برچسب با طول ثابتيد یتول:
ام یوابسته به پ◼
(بر خلاف توابع رمزنگاری)ست یر نيلزوماً برگشت پذ◼

نین طرفیبید مخفیک کليازمند اشتراک ین◼
”Cryptographic Checksum“گر ينام د. نامندیمMACآنرا به اختصار ◼

کنندیام اضافه مین برچسب را به پيا.

سه يمقایام را محاسبه نموده و با برچسب ارسالیرنده برچسب پیگ
.  کندیم

شودینان حاصل میت فرستنده اطميام و هویاز صحت پ  .
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مرتضی امینی                                                                                 امنیت داده و شبكه

احراز صحت پياميکد ها

امیپ
MAC

برچسب
(TAG)

يا کد احراز

امیپ

Kmac
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مرتضی امینی                                                                                 امنیت داده و شبكه

صحت پياماحراز ينحوه عملکرد کدها

مشترککلید

MAC

شبکه
V

حسن

مشترککلید

۱يا 0
داده 
خام

داده خامداده خام

کد احراز

V: Verification

علی

کد احراز
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مرتضی امینی                                                                                 امنیت داده و شبكه

و رمزگذاريMACفرق 

MACکه نیازی ندارد که حتماً برگشت پذير باشد، در صورتی
.پذير باشدالگوريتم رمزگذاری بايد برگشت

◼MACتابع چند به يک است.

2n= های ممکن MACتعداد بیت، nبرابر MACاندازه خروجی ◼

2k= هاMACتعداد نگاشتهای ممکن به بیت، kبرابر MACاندازه کلید ◼

 با توجه به خصوصیات رياضیMACهای احتمالی پذيری، آسیب
.برای شکست آن کمتر است
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مرتضی امینی                                                                                 امنیت داده و شبكه

کاربرد کدهاي احراز صحت پيام 

احراز صحت پیام
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مرتضی امینی                                                                                 امنیت داده و شبكه

کاربرد کدهاي احراز صحت پيام 

احراز صحت پیام آشكاراحراز صحت پیام و محرمانگی؛ 
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مرتضی امینی                                                                                 امنیت داده و شبكه

کاربرد کدهاي احراز صحت پيام 

احراز صحت پیام رمزاحراز صحت پیام و محرمانگی؛ 

23



مرتضی امینی                                                                                 امنیت داده و شبكه

MACسوالات متداول در مورد 

 چرا ازMACم؟یکنیاستفاده میرمزنگاریبه جا

...مينداریبه محرمانگیازیکاربردها نیدر بعض◼

...دهندین اجازه ارتباط رمزشده را نمیها، قوانتیموقعیدر بعض◼

يیگشاشه به وایام همیخواندن پیم، برايیاستفاده نمایاگر از رمزنگار◼
...استیاریاختMACیکه بررسیم در صورتياز داریرمز ن

های رمزنگاریهای تولید چکیده پیام عموما از الگوريتمالگوريتم◼
.سريعتر هستند

24



مرتضی امینی                                                                                 امنیت داده و شبكه

MACسوالات متداول در مورد 

ا يآMACر قابل انکار است؟یهمانند امضا غ
ر یخ◼

 د یکلی شود ولیخصوصی فراهم م/ید عمومیک زوج کليامضاء با
MACيک کلید مشترک سری است.

جاد يبر خلاف امضاء، دو طرف قادر به اMACهستند.

25



مرتضی امینی                                                                                 امنیت داده و شبكه

MACت يامن

 حمله آزمون جامع به کلیدMAC

.پذيردآن، به صورت برون خط انجام میMACبا داشتن يک متن و ◼
.کلید ممکن بايد بررسی شود2kبیت باشد، kاگر طول کلید ◼
مکن با يافتن يک کلید، بايد آن را با زوجهای ديگری چک کرد، چون م◼

.ننداست چند کلید مختلف، يک متن را به چکیده يکسان نگاشت ک

حمله آزمون جامع برای کشف تصادم
را MACگرديم که همان ، به دنبال پیامی میMACبا داشتن يک ◼

.حاصل نمايد

پیام، به احتمال زياد 2nبا متوسطبیتی باشد، به طور MAC ،nاگر ◼
.دهديک تصادم رخ می
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مرتضی امینی                                                                                 امنیت داده و شبكه

MACامنيت 

 هزينه لازم برای حمله آزمون جامع بهMACبرابر است با
min(2k, 2n)

 ويژگیهای يکMACمناسب:
رچسب با بیام متفاوتیافتن پيام و بر چسب آن، یک پيبا دانستن ◼

.ناممکن باشدیکسان از لحاظ محاسباتي

امینکه دو پيکنواخت باشد تا احتمال ايد يباMACیع خروجيتوز◼
.نه شودیکسان داشته باشند، کميMACیتصادف

طول برچسب : نکتهMACت ید در امنیهمانند طول کلMAC
.ر داردیتاث
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مرتضی امینی                                                                                 امنیت داده و شبكه

امن با استفاده از MACساختن 
توابع رمزگذاري

 اری از سبک های رمزنگبرخیبا استفاده از توابع رمزگذاری امن و
.امن ساختMACمی توان توابع 

CFBو CBCسبک های : مثال◼

استاندارد : مثالDAA (Data Authentication Algorithm)

ANSI X9.17و NISTاستاندارد ◼

CBCیو مد کارDESیابر اساس رمز قطعه◼

 در ساختنMAC بايد دقت زيادی کردسبک هااز اين.
.مهم اندجزئیات بسیار ◼

!بسازيمCBC-MACدر ادامه تلاش می کنیم تا ◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

CBC-MAC– 1تلاش

پیام:𝑀 = (𝑀1, … ,𝑀𝑁)

برچسب :𝑇 = (𝐼𝑉,𝐶𝑁)

پیام به همراه برچسب فرستاده می شود.
ی برای احراز صحت، برچسب از نو محاسبه و با برچسب دريافت

.مقايسه می شود

E

M1

C1

K

+

E

M2

C2

K

+

E

M3

C3

K

+

E

MN

CN

K

+IV CN-1

…
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مرتضی امینی                                                                                 امنیت داده و شبكه

1حمله به تلاش 

 مهاجم می تواند با انتخابIV به دلخواه، قطعه اول پیام را تغییر
.دهد

 با داشتن پیام𝑀 = (𝑀1,𝑀2, … ,𝑀𝑁)و برچسب
T = (IV, CN) می توان پیام و برچسب جديدی را بدون داشتن

:کردجعلکلید 

𝑀′ = 𝑀1
′ , 𝑀2, … ,𝑀𝑁

𝑇′ = 𝐼𝑉′, 𝐶𝑁

𝐼𝑉′ ⊕𝑀1
′ = 𝐼𝑉 ⊕𝑀1
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مرتضی امینی                                                                                 امنیت داده و شبكه

CBC-MAC– 2تلاش

استفاده از :راهكارCBC-MAC با يکIV ثابت؛ مثلاً بردار تمام
.صفر

 برچسب مساویCNاست.

E

M1

C1

K

+

E

M2

C2

K

+

E
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K

+

E
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CN

K

+0 CN-1

…
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مرتضی امینی                                                                                 امنیت داده و شبكه

افزایش طول –2حمله به تلاش 
(Length Extension)

 تک قالبیبا داشتن پیام𝑀 = (𝑀1) برچسب وT = C1

:ردکجعلمی توان پیام و برچسب جديدی را بدون داشتن کلید 

𝑀′ = 𝑀1 , 𝑀2

𝑇′ = 𝑇 = 𝐶1
𝑀2 = 𝑀1 ⊕𝐶1

 ول با طپیام هايیبه همین ترتیب می توان جعل را ادامه داد و به
.بیشتر رسید
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مرتضی امینی                                                                                 امنیت داده و شبكه

برچسب جدید –2حمله به تلاش 
از دو برچسب موجود

دو پیام و برچسب روی هريک را داريم:
𝑃پیام ◼ = (𝑃1, … ,𝑃𝐿) با برچسب𝐶𝐿.
𝑀پیام ◼ = (𝑀1, … ,𝑀𝑁) با برچسب𝐷𝑁.

𝑀′ = (𝑀1, … ,𝑀𝑁, 𝐷𝑁 ⊕𝑃1, 𝑃2, … , 𝑃𝐿)
𝑇′ = 𝑇 = 𝐶𝐿

E
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مرتضی امینی                                                                                 امنیت داده و شبكه

راهکارها

 همه پیامهای سیستم، طول : ۱راهكارNدارند.

جلوگیری از حمله افزايش طول◼

مناسب برای بسیاری از پروتکلها◼

 همیشه طول پیام را به عنوان قطعه اول به تابع : ۲راهكار

CBC-MACمی دهیم.

 قطعه آخر : 3راهكار(CN )را يک مرتبه مجدداً رمز می کنیم.

اثبات شده است كه همه راهكارهاي فوق امن هستند.
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مرتضی امینی                                                                                 امنیت داده و شبكه

با رمزنگاريMACمعایب توليد 

زنگاری ن اجازه ارتباط با به کارگیری توابع رمیقوانمواقع، یدر بعض
. دهندیرا نم

برای تولید سريع تریبسیار الگوريتم هایMACوجود دارد.
چکیده سازبه کارگیری توابع ◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

هیم اولیمفاه

ص خطایتشخیپیام و کدهایرمزگذار

کدهای احراز صحت پیام

اصول توابع چكیده ساز

توابع چکیده ساز مهم

HMAC
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مرتضی امینی                                                                                 امنیت داده و شبكه

توابع چکيده ساز

تابع يک طرفه

متغیرطول ورودی

 (وچکترنگاشت از فضای بزرگتر به فضای ک)طول خروجی ثابت

ستیدر کار نیدی، کلیدر حالت کل!

و رمزنگاریMACبر خلاف ◼
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لیایده ک-ت توابع چکيده سازيامن

ای کههای کوتاه به گونههای طولانی به رشتهنگاشت پیام:

د دشوار های متفاوتی که به يک رشته يکسان نگاشته شونيافتن پیام◼
.باشد

 ،عصاره يا چكیده پیام به اين رشته(Message Digest  )
.گويیممی
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نيازمندیهاي توابع چکيده ساز

ک طرفه يد يتوابع چکیده ساز با(One-Way )باشند  .
از لحاظ h = H(x)که یابه گونهxافتن يد يداده شده، باhک يیبرا◼

.ناممکن باشدیمحاسبات

ف یمقاومت در برابر تصادم ضع(Weak Collision)
H(y) = H(x)که یابه گونهyافتن يد يداده شده، باxک يیبرا◼

.ناممکن باشدیباشد، از لحاظ محاسبات

یمقاومت در برابر تصادم قو(Strong Collision)
یباشد، از لحاظ محاسباتH(y) = H(x)که یابه گونهyو xافتن ي◼

.ناممکن باشد
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مقایسه تصادم قوي و ضعيف

 ممکن است ساختار تابعHطوری باشد که  :

ای که مقادير تابع، تصادميافت به گونهyو xبتوان تعداد محدودی ◼
(.تصادم قوی)پیدا کنند 

پیدا کرد بطوريکه yداده شده همواره نتوان يک xولی برای يک ◼
H(y) = H(x)(تصادم ضعیف.)

 ارضاشدن شرط عدم وجود تصادم قوی برای يک تابع دشوارتر از
.ارضاشدن شرط عدم وجود تصادم ضعیف است

 ارندتصادم قوی مقاومت کنند امنیت بالاتری دتوابعی که در برابر.
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ت توابع چکيده سازيامن

ک طرفه باشنديد يتوابع چکیده ساز با  .
يعنی )پیش نگارهبرای يافتن يک ( آزمون جامع)کامل یجستجویدگیچیپ◼

.تابع استیطول خروجnاست، که 2n( باشدH(x)=hکه xيک مقدار 

 (فیضع)مقاومت در برابر تصادم
.است2n( آزمون جامع)کامل یجستجویدگیچیپ◼

 (یقو)مقاومت در برابر تصادم
.است2n/2( آزمون جامع)کامل یجستجویدگیچیپ◼

را ي، زتابع استیت ممکن برایانگر حداکثر امنید آزمون جامع بیدقت کن
.اشدر بيز امکان پذینی، حملات موثرتریل ضعف طراحیممکن است به دل

با کمک حمله 
روز تولد
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کاربرد توابع چکيده ساز

در تركیب با رمز متقارنصحت پیام و محرمانگی احراز 
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کاربرد توابع چکيده ساز

در تركیب با رمز متقارنصحت پیام احراز 

صرفاً رمزگذاری چکیده پیام•

.دسازاين ترکیب در واقع يک کد احراز صحت پیام را می•
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کاربرد توابع چکيده ساز

در تركیب با رمز كلید عمومیصحت پیاماحراز 

صرفاً رمزگذاری چکیده پیام•

.سازدرا میامضاي ديجیتالاين ترکیب در واقع يک •
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مرتضی امینی                                                                                 امنیت داده و شبكه

کاربرد توابع چکيده ساز

در تركیب با رمز متقارن و نامتقارنصحت پیام و محرمانگیاحراز 

امضای ديجیتال با رمز نامتقارن برای حفظ صحت•

رمز متقارن برای حفظ محرمانگی•
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کاربرد توابع چکيده ساز

احراز صحت پیام بدون رمزگذاري

.گذارندرا مخفیانه به اشتراک میSطرفین راز •

بدون استفاده از رمزگذاری•

در توضیح)آسیب پذير در برابر حمله افزايش طول کاربرد عملی زياد ولیکن •
(اسلايدهای بعدی
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مرتضی امینی                                                                                 امنیت داده و شبكه

کاربرد توابع چکيده ساز

با رمز متقارنمحرمانگیبدون رمزگذاري و صحت پیاماحراز 

رمزگذاری صرفاً برای محرمانگی•
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پارادوکس روز تولد

ده ک روز از سال متولد شيافتن دو نفر که در ينفر، احتمال 2۳ان یدر م

. است% 5۰ش از یاند ب

تاين پارادوکس به دو شکل عمومی برای يک تابع دلخواه توسعه ياف.

ا مجموعه برای يافتن يک زوج در آن با خروجی يکسان بيکاندازه حداقلِ ◼

۰/5احتمال بیش از 

مال مجموعه برای يافتن يک تصادم بین اعضای آنها با احتدواندازه حداقلِ ◼

۰/5بیش از 
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پارادوکس روز تولد

مبناي رياضی

(.بیتیnخروجی )خروجی ممکن را در نظر بگیريد 2nباHتابع ◼

در نظر Xورودی تصادفی اعمال کنیم و خروجی را مجموعه H،kبه ◼
. گیريممی

.دهیمرا تشکیل میYبه همین ترتیب مجموعه ◼

باشد، احتمال حداقل يک تصادم در بین اعضای دو 2n/2بزرگتر از kاگر ◼
.است۰/5بیش از Yو Xمجموعه 
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حمله روز تولد

ک يد یممکن است تصور کنMACا يHash6۴امن است امایتیب
رودین میت از بیبا حمله روز تولد امن:

طول n. کندید میکه اساساً هم معنا هستند تولمعتبرام یپ2n/2مهاجم ◼
.استHashیخروج

خود را بدخواهانه دلخواه ام یهای هم معنا از پن تعداد از گونهیمهاجم هم◼
.کندید میتول

ان کسيافت شود که چکیده يیشوند تا زوجیسه ميام مقایدو دسته پ◼
.داشته باشند

هانه بدخواام ید، و سپس پيرا امضا نمامعتبرام یم تا پیخواهیاز کاربر م◼
.میکنین ميگزيمهاجم را جادلخواه 
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مرتضی امینی                                                                                 امنیت داده و شبكه

(نمونه معتبر)از حمله یمثال

Dear Dean Smith,

This [ letter | message ] is to give my [ honest | frank ] 

opinion of Prof Tom Wilson, who is [ a candidate | up ] 
for tenure [ now | this year ].  I have [ known | worked 
with ] Prof Wilson for [ about | almost ] six years. He is 
an [ outstanding | excellent ] researcher of great 
[talent | ability ] known [ worldwide | internationally ] 
for his [ brilliant | creative ] insights into [ many | a 
wide variety of ] [difficult | challenging ] problems.
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(ام مهاجميپ)از حمله یمثال

Dear Dean Smith,

This [ letter | message ] is to give my [ honest | frank ] 

opinion of Prof Tom Wilson, who is [ a candidate | up ] 
for tenure [ now | this year ].  I have [ known | worked 
with ] Prof Wilson for [ about | almost ] six years. He is 
an [ poor | weak ] researcher not well known in his  [ 
field | area ]. His research  [ hardly ever | rarely ] 
shows [ insight in | understanding of ] the  [ key | 
major ] problems of [the | our ] day.
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مرتضی امینی                                                                                 امنیت داده و شبكه

ه سازدَمگارد براي توابع چکيد-ساختار مرکل

مورد استفاده در بسیاری از توابع چکیده ساز
 ک رشته با طول ثابت يک تابع فشرده ساز به ياعِمال مکرر
ز یاگر تابع فشرده ساز مقاوم در برابر تصادم باشد، تابع چکیده ساز ن

.ن گونه خواهد بودیهم

مانند یتوابع معروفMD5 وSHA-1کنندیده استفاده مين ایاز هم   .
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مرتضی امینی                                                                                 امنیت داده و شبكه

دمگارد براي توابع -ساختار مرکل
چکيده ساز

.م شده استیتقسYiام به قطعات یپ•
•IVباشدیک رشته ثابت مي.

CV0=IV
CVi= f(CVi-1,Yi-1)
Hash = CVL

پیام
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مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

هیم اولیمفاه

ص خطایتشخیپیام و کدهایرمزگذار

کدهای احراز صحت پیام

اصول توابع چکیده ساز

توابع چكیده ساز مهم

HMAC
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مرتضی امینی                                                                                 امنیت داده و شبكه

 MD5:توابع چکيده ساز مهم

MD5: Message Digest 5

RSAاز سه طراح یکي،”وستيران ر“توسط 1992یطراح◼

ستاستفاده گسترده در گذشته، اما از کاربرد آن کاسته شده ا.
هایژگيو:

.شودیم میتقسیتیب5۱2ام به قطعات یپ◼
یتیب۱28یخروج◼
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مرتضی امینی                                                                                 امنیت داده و شبكه

MD5امنيت 

 26۴: تحت حمله آزمون جامع( قوی)مقاومت در برابر تصادم

.  شودامروزه امن محسوب نمی◼

اندبه اين الگوريتم يافت شدهاتری حملات کار:
◼Berson تم يک دور الگوريبه یحمله تفاضل: ۱۹۹2سال

◼Dobbertin سازتصادم در تابع فشرده: ۱۹۹6سال
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مرتضی امینی                                                                                 امنیت داده و شبكه

 SHA-1:توابع چکيده ساز مهم

SHA-1: Secure Hash Algorithm – 1
NIST ،۱۹۹5استاندارد ◼
تیب26۴کوچکتر از یطول ورود◼
تیب۱6۰یطول خروج◼

 DSSتالیجيدیاستفاده شده در استاندارد امضا◼

تیامن:
28۰: تحت حمله روز تولد(قوی)مقاومت در برابر تصادم ◼

.عمل يک تصادم در آن بیابند26۹توانستند با 2۰۰5در سال ◼
تر آن يعنی های امنگونهالزام شد که با 2۰۱۰در آمريکا از سال ◼

.جايگزين شودSHA-2خانواده 
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مرتضی امینی                                                                                 امنیت داده و شبكه

 SHA-2:توابع چکيده ساز مهم

ز علاوه بر یر نيزیهانسخهSHA-1استاندارد شده اند:

◼SHA-256 ،SHA-384 وSHA-512

.هستندSHA-2خانواده معروف به ◼

.هستندSHA-1از لحاظ ساختار و جزئیات مشابه ◼

Algorithm Digest size Block size Message size Security

SHA-1 160 512 < 264 80 bits

SHA-256 256 512 < 264 128 bits

SHA-384 384 1024 < 2128 192 bits

SHA-512 512 1024 < 2128 256 bits
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SHA-512الگوریتم 

Padding Message Length

از جزيیات تابع فشرده س
در اسلايدهاي پیوست 

جهت مطالعه بیشتر
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مرتضی امینی                                                                                 امنیت داده و شبكه

حمله افزایش طول

MD5 ،SHA-1 و تمامی توابع خانوادهSHA-2 در برابر حملات

.هستندآسیب پذيرافزايش طول 

H(Kرا به صورت mاگر بخواهیم پیام ◼ || m) ،احراز صحت کنیم

به سادگی مقدارمی تواند’mبرای مقدار دلخواه mمهاجم با دانستن 

H(K || m || pad || L || m’)را بدست  آورد.

mرا با mدر اين حالت، مهاجم می تواند ◼ || pad || L || m’ جايگزين

.  نمايد
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حمله افزایش طول

برای حل اين مشکل، می توان:

.اددتابع چکیده ساز طول پیام را به عنوان قطعه نخست به ساختار ◼

.برای قطعه آخر، از يک تابع فشرده ساز متفاوت بهره گرفت◼
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SHA-3چکيده ساز تابع 

NIST چکیده ساز را برای انتخاب تابع مسابقه ای 2۰۰7در سال
.آغاز کردSHA-3استاندارد جديد و معرفی آن به عنوان 

 از شرايطSHA-3 به آن وارد نباشدحمله افزايش طول آن است که.

 تندبیشتر مورد استقبال هس( دمگارد-غیر مرکل)ساختارهای جديد.

SHA-3 در حال حاضر به عنوان جايگزينSHA-2 مطرح نیست و
ه هر دو الگوريتم به عنوان الگوريتم های استاندارد قابل استفاد

.هستند
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SHA-3استاندارد 

 تابع چکیده ساز 2۰۱2در سالKeccak به عنوان برنده و تابعSHA-3

.تعیین گرديد

Catch-Ack:تلفظ رسمی◼

(Sponge)توابع اسفنجی:ساختار◼

 Vanو Peeters، (Rijndaelطراح )Bertoni ،Daemen: طراحان◼

Assche.

 استانداردSHA-3 منتشر شد2۰۱5در آگوست.

و دلخواه5۱2، ۳8۴، 256، 22۴دلخواه؛ طول خروجی : طول ورودی ،.

64



مرتضی امینی                                                                                 امنیت داده و شبكه

فهرست مطالب

هیم اولیمفاه

ص خطایتشخیپیام و کدهایرمزگذار

کدهای احراز صحت پیام

اصول توابع چکیده ساز

توابع چکیده ساز مهم

HMAC
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HMACکد احراز اصالت 

 ۱۹۹6در سال کِرَفْچیکو کانِتی، بلّاریابداع توسط.

Hugo 
Krawczyk

Ran 
Canetti

Mihir Bellare
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HMACکد احراز اصالت 

HMACام استیک الگوريتم احراز صحت پي.

HMACبا ید مخفیب کردن کلیترکیبرایاساساً روش
.استیچکیده ساز فعلیهاتميالگور

 حمله افزايش طول بهHMACوارد نیست.

ه استبرای تولید چکیده پیام، از توابع چکیده ساز استفاده شد.

ایدر مقابل استفاده از رمزهای قطعه◼

بدلیل مزايای عملی توابع چکیده ساز◼
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HMACکد احراز اصالت 

HMACیسازادهیجزو ملزومات پIPSecاست.

HMACشود یبه طور گسترده استفاده م( ًمثلاSSL.)
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HMACیاهداف طراح

ر آنها ییاستفاده از توابع چکیده ساز بدون تغ

پشتیبانی از توابع چکیده ساز متنوع

RIPEMD-160و MD5 ،SHA-1 ،SHA-2 ،Whirlpoolمانند ◼

و سرعت تابع چکیده ساز به کار گرفته شدهيیحفظ کارا

د یاستفاده ساده از کل

روشن و بدون ابهامیطراح
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HMACتم یالگور

◼H : تابع چکیده ساز به کار گرفته شده( با خروجیnبیتی)
◼:Mیام ورودیپ( با قطعاتbبیتی)
◼K :طول پیشنهادی بیشتر از )ید مخفیکلn در صورتیکه طول بیشتر ،

(بیت با استفاده از توابع چکیده سازnبیت باشد، کاهش به bاز 
◼K+ :است ک دنباله صفر به سمت چپ آن اضافه شدهيکه ید مخفیکل

(برسدbتا به طول )
◼ipad : رشتهb به تعداد ۰۰۱۱۰۱۱۰بیتی حاصل از تکرار رشتهb/8

◼opad  : رشتهb به تعداد ۰۱۰۱۱۰۱۰بیتی حاصل از تکرار رشتهb/8

HMAC(K,M) = H[(K+  opad) ‖ H[(K+  ipad) ‖ M ]]
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H[(K+  ipad)  || M ]

H[(K+  opad) || H[(K+  ipad)  || M ]]

bپيام b

b b

b

به
اس

ح
ه م

حو
ن

H
M

A
C
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ده
یا

پ
ي 

ارا
ي ك

از
س

H
M

A
C
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HMACامنيت 

ت ین امنیق بیارتباط دقHMACساز اثبات ت تابع در همیبا امن
.شده است

 حمله بهHMACنیاز دارد به
(میزان مقاومت بسته به طول کلید)حمله آزمون جامع بر روی کلید ◼
د زيادی حمله روز تولد که با توجه به نداشتن کلید نیازمند مشاهده تعدا◼

.آنهاست که از کلید يکسانی در آنها استفاده شده استMACپیام و 

 مقاومتHMACار در برابر حمله روز تولد از تابع چکیده ساز به ک
.شتر استیگرفته شده، ب

.شتر مجاز استیاز به سرعت بیدر هنگام نMD5لذا استفاده از ◼
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پایان

مركز امنیت داده و شبكه شريف

http://dnsl.ce.sharif.edu

پست الكترونیكی

amini@sharif.edu
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توابع چکيده ساز ساده

 تابع چكیده ساز سادهXOR

◼XORقطعات داده به عنوان خروجی تابع.

:بیتی باشدnقطعه mاگر داده ورودی ◼

Ci=bi1bi2 . . . bim (1 ≤ i ≤ n)

n-2= احتمال عدم تغییر چکیده در صورت وجود خطا ◼

ر مگر اينکه کاراکت)در متون عادی، بیت بالای هر بايت معمولا صفر است ◼

(.باشد۱28خاصی باشد که کد اسکی آن بالای 

.کاهش می يابد112-2به 128-2بیتی از ۱28درعمل تاثیر اين تابع ◼
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توابع چکيده ساز ساده

 تابع چكیده ساز سادهRXOR

کردن قطعه XORدر هر مرحله قبل از ◼
جديد با حاصل مراحل قبل، يک شیفت

.چرخشی تک بیتی به چپ انجام می دهد

در با توجه به سادگی پیدا کردن تصادم◼
توان آن را برای احراز اين تابع، نمی

هايی که آشکار ارسال صحت پیام
۳6مشابه آنچه که در اسلايد )شوند می
.استفاده کرد( آمده۳7و 
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SHA-512الگوریتم 
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SHA-512مراحل اجراي الگوریتم 

 افزودن بیتهایpadding

.شود8۹6نهشت با به اندازه ای که طول پیام هم0…1000افزودن ◼

افزودن اندازه پیام به انتهای آن

بیت باقیمانده از قطعه آخر۱28ثبت طول پیام در ◼

 مقداردهی اولیه بافرhash

.شودذخیره میabcdefghبیتی 6۴ثبات 8در H0مقدار اولیه ◼

 (ایکلمه۱28)بیتی ۱۰2۴پردازش پیام در قطعات

.دور طبق اسلايد بعد پردازش می شود8۰هر قطعه در ◼

بیت اول قسمت 6۴
عدد 8اعشاری جذر 
اول نخستین
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SHA-512پردازش يک قطعه در 

Kiها ثابت هستند.
Ki بیت اول قسمت 6۴ها شامل

عدد اول 8۰اعشاری ريشه سوم 
.نخستین هستند

Wi یام بیتی توسط زمانبند پ6۴های
.تولید می شوند
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SHA-512عمليات هر دور در 
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SHA-512زمانبند پيام در 
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SHA-512عملگرهاي مورد نياز در 
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